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SAKSFRAMLEGG
Til: Motedato: Sak:
Universitetsstyret 10.02.2022 1/22

Evaluering av UiTs handtering av covid-19 pandemien

Innstilling til vedtak:
1. Styret tar internrevisors rapport om evaluering av UiTs handtering av covid-19
pandemien til orientering.
2. Styret ber om at rapporten felges opp i trdd med anbefalinger fra internrevisor.

Bakgrunn

Internrevisjon ble etablert ved UiT ved starten av 2021. Pa internrevisjonens drsplan for 2021 ble
det satt opp fem prosjekter. Fire av prosjektene ble ferdigstilt i 2021 og det ble orientert om
resultat av disse i styremeote i november (S 48/21). Evaluering av UiTs handtering av covid-19 ble
gjennomfert hesten 2021 og sluttrapport ble levert UiT januar 2022.

Vedlagt er internrevisors sluttrapport fra evalueringen (vedlegg 1). Utfyllende omtale av
observasjoner, vurderinger og anbefalinger fremgar av vedlegg 2.

Hovedfunn og anbefalinger

Av rapporten fremgér det at UiT har handtert covid-19 pandemien godt i den forstand at det er
opprettholdt kontinuitet i kjernevirksomheten, ansatte og studenter er forneyde med héndteringen
og det har ikke veart store smitteutbrudd pa campus.

Det er ikke avdekket noen vesentlige mangler som krever umiddelbar hindtering. Rapporten
peker imidlertid pé atte hovedanbefalinger/leeringspunkter som kan bidra til ytterligere bedring av
UiTs héndtering av covid-19 pandemien og beredskapsarbeidet generelt.

Hovedanbefalinger/leeringspunkter:

1. Revidere beredskapsplanverket slik at dette gir gkt rom for fleksibilitet og tar opp lerdom
fra handteringen av covid-19, og dermed ogsa har planer for langvarige kriser som sikrer
kontinuitet i kjernevirksomheten.

2. Revidere prosedyrer for loggfering og dokumentasjon i beredskapsplanverket, og
klargjere bruk av kriststatteverktoy.

3. Tydeliggjore roller og ansvar mellom SBG og LBG i handteringen av lokale hendelser i
beredskapsplanverket.

4. Vurdere & inkludere bruk av innsatsgrupper i beredskapsplanverket som et verktey for &
kunne iverksette tiltak raskt i en langvarig krise.
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5. Gjennomfere beredskapsevelser for a sikre at flere personer dekker ulike roller i
beredskapsledelsen og p& denne méten redusere personavhengigheten i krisehdndteringen.

6. Utarbeide prosedyrer med krav om gjennomfering av strategiske risikovurderinger pé
virksomhetsniva ved handtering av kriser som varer over tid.

7. Revidere kommunikasjonsplanverket med tanke pa hvilke kommunikasjonsplattformer
som er best egnet til & na et stort antall studenter samtidig i en krise.

8. Videreutvikle oppfelgingen av studentene og samarbeidet med samskipnaden for & ivareta
studenters psykiske helse i faser med smittevernrestriksjoner, men ogsé generelt i kriser.

Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Jergen Fossland
Saksbehandler: Marianne Vileid Uleberg

Vedlegg
1 Sluttrapport evaluering UiTs handtering covid-19
2 Utfyllende omtale_UiTs handtering covid-19
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Styret ved UiT Norges Arktiske Universitet
Att: Rektor
4, januar 2022

Internrevisjonsrapport: Evaluering av UiTs handtering av covid-19

1.  Evalueringens bakgrunn og formal

Styret ved UiT Norges Arktiske Universitet (UiT) har nedfelt i internrevisjonsplanen for 2021 at det
skulle gjiennomfares en revisjon av UiTs handtering av covid-19.

Styrevedtaket har sin bakgrunn i tildelingsbrevet fra Kunnskapsdepartementet (KD) for 2021. | henhold
til punkt 4.2.3 i tildelingsbrevet skal UiT evaluere egen handtering av koronapandemien og pase at
leeringspunkter fra evalueringen falges opp. Som fglge av dette har styret bedt internrevisjonen om a
gi en uavhengig vurdering av UiTs handtering av koronapandemien.

Formalet med evalueringen har vaert 4 innhente informasjon, analysere, beskrive og vurdere hvordan
UiT handterte situasjonen med koronapandemien. Hensikten var & identifisere laringspunkter som
kan bidra til & gke UiTs beredskap, og samtidig sikre at UiT har tilstrekkelig beredskap til & handtere
koronaviruset i tiden fremover.

Hovedtemaene i revisjonen var falgende:

e Kriseorganisering og -hdndtering: Vi har sett pA hvordan arbeidet har vaert organisert og
hvorvidt dette har veert i trdd med planverk, behov og god praksis.

e Laering og forbedring: Basert pa kriseorganiseringen og -handteringen har vi sekt a
identifisere mulige laerings- og forbedringspunkter innenfor omrader som forberedelse og
planverk, ressurs- og kompetansestyring, rolle og ansvarsdeling, samt kommunikasjon og
samhandling.

2. Hovedobservasjoner og overordnede anbefalinger

2.1. Hovedobservasjoner

Innledende anerkjennelse av studenter og ansatte

Pandemiarene 2020 og 2021 har vaert sveert krevende for UITs ansatte og studenter. For studentene
viser underspkelser store konsekvenser for psykisk helse, mens ansatte har hatt en ekstraordinzer
arbeidsbelastning med a digitalisere undervisningen pa kort tid for & sikre at studentene fikk
giennomfart utdanningen sin. Vi ensker a innlede evalueringen med en anerkjennelse av

PricewaterhouseCoopers AS, Postboks 748 Sentrum, NO-0106 Oslo
T: 02316 (+47 95 26 00 00), org.no.: NO 987 009 713 MVA, www.pwc.no
Statsautoriserte revisorer, medlemmer av Den norske Revisorforening og autorisert regnskapsfererselskap
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utfordringene studentene og ansatte har statt i, og den innsatsen som har veert nedlagt av alle parter
over de siste arene.

Tilpasningen av beredskapsorganisasjonen til krisens egenart

| enhver krisesituasjon vil man prinsipielt sett matte ta et valg mellom & benytte eksisterende system
for handtering, representert ved eksisterende beredskapsplan, eller legge opp til en mer fleksibel
tilnaerming der man i sterre grad sgker & ta utgangspunkt i en krises egenart og tilpasse seg denne.

UIT tok i en tidlig fase en beslutning pa at det var behov for sterre grad av fleksibilitet enn det
organiseringen og planverket la opp fil. | forkant av pandemien hadde UiT en sentral og lokal
beredskapsorganisasjon, planverk og en kultur for & gve. Det ble tidlig valgt & utvide den etablerte
sentrale beredskapsgruppen (SBG) til & inkludere de lokale beredskapsgruppene (LBGene). Utvidet
SBG ble opprettholdt frem til august 2020 som en informasjonskanal, men krisehandteringen ble
overfort til ordineer linjeledelse tidlig i pandemien. Intervjuer og dokumentasjon viser at det er uklart
nar overfaringen til linjeledelse formelt skjedde.

Det fremkommer i intervjuer at mange har opplevd utvidelsen av SBG som hensiktsmessig.
Deltakerne i utvidet SBG har opplevd dette som informativt og laererikt. Starrelsen pa gruppen
medfgrte imidlertid ogsa at mange oppfattet matene som svaert lange. Det ble vanskelig & fA med seg
hvilke beslutninger som var tatt. Dokumentasjonsgjennomgang viser at diskusjoner og beslutninger i
motene i begrenset grad ble loggfert i CIM. Det ble heller ikke utarbeidet og sendt ut detaljerte
motereferater til deltakerne. | intervju fortelles det videre om en hgy arbeidsbelastning som har vart
over tid i kriseledelsen. Dette skyldes at det ikke har vaert rotert pa kritiske roller under pandemien.

| arbeidet med & handtere kriser er det viktig & se pa krisens egenart og sikre at organiseringen er
hensiktsmessig opp mot denne - det vil si & unngé en rigid etterlevelse av planverket. UiTs tilpasninger
av planverket ser ut til & ha fungert godt for krisehandteringen. Dette er det viktig & trekke lasrdommer
av fremover. Vi vurderer det derfor som viktig at UiT reviderer og videreutvikler planverket i trad med
erfaringer som er gjort, bade for & sikre laering av krisen, men dokumentere arbeidet som er gjort.

Formidi inf ion il d I

ifelge kriseledelsen var LBGene viktige for 4 fa videreformidlet og oversatt informasjonen fra SBG il
lokale forhold. Ved a organisere seg pa denne maten aksepterte kriseledelsen ogséa en risiko knyttet til
at det ble lokal variasjon i informasjonen som ble gitt ut til studenter og ansatte. | intervju har det blitt
opplyst at LBGene brukt mye tid og ressurser pa & oversette og videreformidle informasjon. Det har
vaert noe variasjon mellom campusene nar det gjelder tiltak og faringer, men desentraliseringen har
samtidig gitt gkt mulighet for a foreta lokale tilpasninger - noe som vurderes som positivt.

Basert pa intervjuer fremkommer det at UiT har jobbet aktivt med kommunikasjon og samhandling, og
det har vaert tatt i bruk en rekke ulike informasjonskanaler for & na ut til ansatte og studenter.
Informasjonsmengden har vaert omfattende og det har veert vanskelig a holde oversikt over de ulike
informasjonskanalene. UiT tok imidlertid i bruk flere kanaler i forsgk pa & na frem med informasjon til
studentene, da dette er en gruppe som generelt er vanskelig 4 na.

0 m tudie- beidst I
A opprettholde kontinuitet i universitetets kjernevirksomhet under pandemien krevde en omstilling fra
fysisk til digital undervisnings-, eksamens- og arbeidsform, samt digital hjemmeeksamen. Da
pandemien brgt ut matte UiT pa svaert kort tid legge om store deler av virksomheten. Med kort
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forvarsel matte ansatte planlegge for, og gjennomfgre digital undervisning og hjemmeeksamen. Dette
krevde en enorm innsats. Gjennom a opprette innsatsgrupper bredt sammensatt av ressurser fra hele
organisasjonen klarte UiT & raskt iverksette tiltak for & legge om undervisnings- og eksamensformen.
For en gruppe ansatte er imidlertid den digitale kompetansen begrenset, noe som har medfart
varierende studiekvalitet.

Oppsummering og refleksjoner rundt veien videre
Oppsummert har covid-19 vaert en langvarig krise som har stilt krav til beredskapsarbeid som de fleste

virksomheter ikke var forberedt pa eller hadde etablert tilstrekkelig planverk for.

Samlet sett vurderer vi likevel at UiT har handtert krisen godt i den forstand at det er opprettholdt
kontinuitet i kjernevirksomheten gjennom pandemien, ansatte og studenter er forngyde med
handteringen og det har ikke vaert store smitteutbrudd pa campus.

Samtidig vil vi papeke at kjernevirksomheten er i endring som fglge av pandemien. Stadig nye
virusmutasjoner og raske endringer i smittesituasjonen bade lokalt og nasjonalt fremstar & ha blitt en
ny normalen. Dette vil kunne medfare at arbeids- og studieformen er konstant endring fremover,
herunde med tanke pa balansen mellom fysisk og digital tilstedevaerelse. UIT bar ta hayde for hvordan
den nye normalen vil pavirke universitetet i den videre strategiske planleggingen av driften, og dra
nytte av erfaringen og leeringen som er gjort gjiennom handteringen av covid-19.

2.2. Hovedanbefalinger

1. Revidere beredskapsplanverket slik at dette gir gkt rom for fleksibilitet og tar opp
laerdom fra handteringen av covid-19, og dermed ogsa har planer for langvarige kriser
som sikrer kontinuitet i kjernevirksomheten.

2. Revidere prosedyrer for loggfering og dokumentasjon i beredskapsplanverket, og
klargjere bruk av krisestatteverktay.

3.  Tydeliggjere roller- og ansvar mellom SBG og LBG i handteringen av lokale hendelser
i beredskapsplanverket.

4. Vurdere & inkludere bruk av innsatsgrupper i beredskapsplanverket som et verktay for
a kunne iverksette tiltak raskt i en langvarig krise.

5. Gjennomfgre beredskapsevelser for & sikre at flere personer dekker ulike roller i
beredskapsledelsen og pa denne maten redusere personavhengigheten i
krisehandteringen.

6.  Utarbeide prosedyrer med krav om gjennomfering av strategiske risikovurderinger pa
virksomhetsniva ved handtering av kriser som varer over tid.

7. Revidere kommunikasjonsplanverket med tanke pa hvilke kommunikasjonsplattformer
som er best egnet til & na et stort antall studenter samtidig i en krise.

8. Videreutvikle oppfelgingen av studentene og samarbeidet med samskipnaden for &
ivareta studenters psykiske helse i faser med smittevernrestriksjoner, men ogsa
generelt i kriser.

Observasjonene, vurderingene og anbefalingene er mer utdypende beskrevet i vedlegg 1.
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Med vennlig hilsen
PricewaterhouseCoopers AS

(/01“ aménwc/(

Jonas Gaudernack
Partner, PhD

Vedlegg 1: Utdypende observasjoner og anbefalinger per revisjonstema
Vedlegg 2: Oversikt over intervjuer og giennomgatte dokumenter
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Vedlegg 1 til administrasjonen: Utdypende observasjoner og anbefalinger per
revisjonstema

1. Bakgrunn og formal

Som falge av spredningen av koronaviruset valgte regjeringen a stenge alle universitetene torsdag 12.
mars 2020. Dette medferte en langvarig og omfattende krise- og beredskapshandtering for UiT
Norges Arktiske Universitet (UiT) som til dels fremdeles pagar. | lgpet av 2020 og 2021 har
universitetsledelsen og krisestaben mattet forholde seg til nasjonale og lokale retningslinjer, og
samtidig ta beslutninger som har fatt store konsekvenser for studentene og de ansattes
arbeidshverdag.

| tildelingsbrevet fra Kunnskapsdepartementet (KD) 2021 punkt 4.2.3, framgér det at UiT skal evaluere
egen handtering av koronapandemien og pase at leeringspunkter fra evalueringen felges opp. Styret
har derfor bedt internrevisjonen om & gi en uavhengig vurdering av UiTs handtering av
koronapandemien.

Formalet med evalueringen har veaert 4 innhente informasjon, analysere, beskrive og vurdere hvordan
UiT handterte situasjonen med koronapandemien. Hensikten var & identifisere [eeringspunkter som
kan bidra tit & gke UiTs beredskap, og samtidig sikre at UiT har tilstrekkelig beredskap til & handtere
koronaviruset i tiden fremover.

Problemstillinger:

1. Kartlegge krise- og beredskapshandteringen til UiT og vurdere hvorvidt denne har veert
hensiktsmessig og i trad med planverk, behov og god praksis, herunder undersgke:
a. strategisk og operativ ledelse, kriseorganisering, rapportering og oppfalging
b. intern og ekstern kommunikasjon og samhandling
c. risikovurdering og beskrivelse av situasjonsbildet

2. Hva kan vi lzere av UiTs handtering av covid-19 nar det gjelder:
a. forberedelser, planverk og @velser

b. ressurs- og kompetansestyring

c. rolle- og ansvarsdeling

d. kommunikasjon og samhandiing

Evalueringen er begrenset i tid til aktiviteter og hendelser som skjedde i perioden februar 2020 il juli
2021. Ettersom hostsemesteret var planlagt & gjennomferes som planlagt ble det valgt & sette
sluttdato til fer studiestart host 2021.
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2. Bruk av planverk og etterlevelse

2.1. Overordnet vurdering

UiT hadde et betydelig og faglig solid beredskapsplanverk pa plass fer pandemien. Plan for
pandemisk influensa ble ferdigstilt og godkjent i februar 2020. UIiT avvek fra beredskapsplanverket pa
et tidlig tidspunkt, men viste stor evne il & tilpasse organisasjonen etter behov. Beredskapsplanene til
UIT bar preg av a fokusere pa kortvarige og akutte kriser, og var ikke dimensjonert for pandemiens
egenart eller lengde. Dette er imidlertid ikke unikt for UiT. Det er fa akterer som hadde planlagt og
forberedt seg pa en sa langvarig krise. For UiT ble arbeidet med krisehandteringen i begrenset grad
loggfert. Dette skyldes manglende kompetanse pa CIM i organisasjonen i stort. Dette farte til
manglende notoritet og vanskeliggjorde videreformidlingen av informasjon. Vi anbefaler UiT & revidere
sentral beredskapsplan for & inkludere handtering av langvarige kriser med utgangspunkt i laering fra
handteringen av covid-19, samt vurdere om det er behov for a ta i bruk andre verktgy for loggfering og
dokumentasjon.

2.2. Observasjoner

Beskrivelse av beredskapsplanverket

UiT hadde i forkant av krisen etablert et beredskapsplanverk med en sentral beredskapsplan (sist
oppdatert 13. mai 2019). Planen skal vaere et hjelpemiddel for & kunne reagere raskt og effektivt ved
kriser og pressede situasjoner. Beredskapsplanen angir roller og ansvar i kriser, organisering av
kriseledelsen, varslingsrutiner, samt prinsipper for kommunikasjon, normalisering og oppfelging,
gvelser og samvirke. | henhold til beredskapsplanen har rektor som universitetets gverste leder ansvar

for beredskapen ved UIT. Universitetsdirektaren er strategisk leder ved kriser og leder sentral
beredskapsgruppe (SBG). | planverket er SBG sammensatt av:

Universitetsdirektgren

Direktar for avdeling for IT

Direkter, avdeling for bygg og eiendom

Direktgar, avdeling for forskning, utdanning og formidling (studentinformasjon)
Direkter, avdeling for organisasjon og gkonomi

Seksjonssjef for kommunikasjon

Loggfarer.

Oppgavene til SBG under en krisehendelse er ytterligere spesifisert i en rutine for SBG (publisert 11.
april 2019). Hensikten med rutinen er & bidra til effektiv krisehandtering i SBG, herunder varsling,
arbeid i krisestab og samhandling med politiet. Dersom det er behov for & mobilisere SBG skal dette i
henhold til rutinen avklares i universitets krisestetteverktay CIM (Crisis Information Management).

Beredskapsplanen presiserer at kommunikasjonen i en krise skal vasre apen, aktiv, presis og
oppdatert. Hvordan kommunikasjonen skal forega er vytterligere beskrevet i vedlegget
“Krisekommunikasjonsplan”. Planen inneholder en ansvars- og oppgavefordeling for kommunikasjon
ved krise, plattformer for intern og ekstern kommunikasjon, samt generelle rad om uttalelser til
medier/i sosiale medier.
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Av Dberedskapsplanen fremgar det at alle fakulteter og enheter pa4 samme niva, samt
campusadministrasjon ved campus Alta og campus Harstad, skal ha en lokal beredskapsgruppe
(LBG) og utarbeide en lokal beredskapsplan. Det er i planen videre spesifisert hvilke roller som skal
vaere faste medlemmer av denne gruppen.

Universitetsdirekteren er i henhold til planverket ansvarlig for normalisering, etterarbeid og
rapportering. Nar en krise er avsluttet skal driften normaliseres s raskt som mulig. Det skal
giennomfares en evaluering senest to uker etter krisen er avsluttet. | kapittelet om gvelser heter det at
SBG skal gve minimum en gang arlig, og hvert tredje ar veere med i storskala gvelser med eksterne
akterer. Lokale beredskapsgrupper skal @ve minimum to ganger arlig pad mulige fare- og
ulykkessituasjoner i beredskapsomradet.

Beskrivelse av plan ved utbrudd av pandemisk influensa
Pandemiplanen for UiT ble utformet og godkjent i februar 2020. Malsetningen til pandemiplanen er &

blant annet a opprettholde nadvendige funksjoner innen alle deler av virksomheten sa langt det er
mulig, og opprettholde kontinuitet i kjernevirksomheten som utdanning, forskning og formidling. Planen
legger til grunn en verdens helseorganisasjons (WHO) inndeling i faser for hvordan en
influensapandemi utvikler seg. Pandemiplanen foreslar at SBG blir utvidet med fagrad ved en slik
hendelse, men detaljer omkring hvordan dette skal gjgres og ansvarsfordeling er ikke laget. UiT
utformet en sjekkliste for SBG ved utbrudd av koronavirus pa universitetet 13. februar 2020. Etter
hvert som pandemien utviklet seg ble det opprettet en veileder for hvordan koronasmitte skal
handteres (3. september 2020). Det ble ogsa opprettet sjekklister for hvordan dette skal handteres av
SBG (3. september 2020) og av LBG (14. september 2020).

Etterlevelse av planverket

| intervjuer fremkommer det at badde SBG og LBGer organiserte seg pa en annen méte enn planverket
la opp til. SBG ble utvidet til & inkludere alle LBGer, dekaner, fakultetsdirekterer, rektor og
studentsamskipnaden. De fleste LBGene valgte & ogsa utvide gruppen til & inkiudere flere
representanter fra instituttene.

| intervju begrunnes utvidelsen av SBG med at det var et behov for 4 felles informasjon raskt, samtidig
som at kriseledelsen hadde behov for kompetanse om lokale forhold. Selv om gruppen ble utvidet var
det ifglge kriseledelsen en kjerne i denne gruppen bestiaende av de faste medlemmene i henhold til
beredskapsplanverket. Det papekes i intervju at beslutninger i hovedsak ble tatt i denne
kjernegruppen. Kjernegruppen hadde ogséa en rekke uformelle mater utenom utvidet SBG.

Beredskapsplanverket legger videre opp til at kriseshandteringen skal loggfares i CIM. Gjennomgang
av dokumentasjonen viser at det er fart en overordnet logg i CIM over SBG-mgtene som er
giennomfart, men at det i begrenset grad er skrevet referater fra mgtene. | intervju fremheves det ogsa
at det ikke er sendt ut referater i etterkant av matene. Det har kommet frem under intervjuer at UiT,
bade sentralt og lokait, hadde begrenset kompetanse pa bruk av CIM som krisestetteverkey. Bade
SBG og LBGene opplyser i interviu om at det i stedet ble tatt i bruk Microsoft Teams som
kommunikasjonsplattform, bade til mater og lepende kommunikasjon, og at de opplevde dette som
hensiktsmessig og effektivt.

Planverket legger opp til at UiT skal gjennomfare kontinuitetsplanlegging og utforme og ta i bruk
ROS-analyser. Gjennomgang av dokumentasjon viser at dette ble gjennomfart Videre har det blitt
papekt i intervju med bade sentrale og lokale beredskapsakterer at UiT har gjennomfart en rekke
ovelser bade i forkant av, og underveis i koronapandemien.
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2.3. Vurderinger

SBG satt stab 11. mars 2020 og utvidet gruppen dagen etter. Selv om dette representerer et avvik fra
beredskapsplanen, vurderer vi at dette var hensiktsmessig da det bidro til 4 spre informasjon om
situasjonen raskt, se kap. 3. Vi vurderer videre at planverket ikke tilpasset krisen pa den maten at det
ikke tok hoyde for at ansatte og studenter var p4 hjemmekontor. Planen hadde i sterre grad fokus pa
en pandemisituasjonen med hoyt sykefravaer. 12. mars 2020 forela det ingen konkrete planer verken
for hjemmekontor i en stor skala, heldigital undervisning eller for heldigitale eksamener. Planverket var
videre ikke tilpasset en langvarig krise. Det er i hovedsak utviklet for handtering av akutte og
kortvarige kriser. Vi vurderer at UiT bar revidere planverket for & sikre kontinuitet i kjernevirksomheten
og beerekraftighet i kriseledelsen i langvarige kriser.

CIM ble i relativt liten grad benyttet. Det er internrevisjonens vurdering at dette skyldes at
organisasjonen som helhet hadde lav kompetanse og liten erfaring med systemet. Begrenset bruk av
CIM pa sentralt nivd, og mangelfull bruk av CIM pa lokalt niva har gjort det vanskelig & etterga
prosesser og avgjgrelser. Basert pa intervjuer vurderer vi videre at det i tillegg er i begrenset grad
utarbeidet og sendt ut referat i etterkant av mater i utvidet SBG. Dette har vanskeliggjort
videreformidlingen av informasjon lokalt. Internrevisjonen anbefaler derfor at UiT vurderer prosedyrer
for loggfering og dokumentasjon, samt bruken av krisestetteverktay videre.

24. Anbefalinger

e Anbefaling 1: Revidere beredskapsplanverket slik at dette gir @kt rom for fleksibilitet og tar opp
lzerdom fra handteringen av covid-19, og dermed ogsa har planer for langvarige kriser som
sikrer kontinuitet i kjernevirksomheten.

o Anbefaling 2: Revidere prosedyrer for loggfering og dokumentasjon i beredskapsplanverket,
og klargjore bruk av krisestatteverktay.
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3. Organiseringen av kriseledelse og -handteringen

3.1.  Overordnet vurdering

UIiT valgte a tidlig utvide SBG. Kriseledelsen gikk relativt tidlig over til ordinzer linjeledelse, selv om
utvidet SBG ble viderefert. Utvidelsen av SBG bidro til & aktivisere hele organisasjonen i
krisehandteringen og skape en felles situasjons- og risikoforstidelse i organisasjonen. Samtidig
medforte starrelsen pa gruppen og lengden pa matene at det ble vanskelig for deltakerne & holde
oversikt over beslutninger som ble tatt. SBG har vaert ledet av universitetsdirektaren under hele
koronapandemien, med assisterende universitetsdirekter som stedfortreder. Direktgrens ledelse
trekkes frem av alle intervjuede som en helt tydelig suksessfaktor for krisehandteringen. Samtidig
fremkommer det at arbeidsbelastningen har veert vesentlig, og at universitetsdirektaren har veert
sentral i svaert mange prosesser. Det er derfor internrevisjonens vurdering at krisehandteringen har
vaert til dels personavhengig. Det har samtidig vasrt mulighet for rotasjon av universitetsdirekterens
rolle, men det opplyses om at det ikke har vaert behov for dette.

3.2. Observasjoner

Organiseringen av utvidet SBG

SBG hadde farste mete i forbindelse med krisehandteringen 28. februar 2020. | henhold til loggen ble
det i dette matet diskutert situasjonsbildet og handteringen fremover. SBG utarbeidet ogsa i matet
felles informasjon til ansatte og studenter. Det ble ogsad hentet inn en mikrobiolog fra UiT for &
informere ledelsen om viruset. Handteringen av koronaviruset ble ogsa et tema pa utvidet ledermgte
3. mars 2020. | intervju papekes det at UiT ventet med 3 sette stab fordi det var et gnsket om &
overvake situasjonen og vurdere hvordan dette ville pavirke organisasjonen.

SBG satte krisestab 11. mars 2020. Fra 12. mars ble mgtene i SBG utvidet. | intervju papekes det at
utvidelsen av SBG medfarte at det tidvis var mange deltagere i metene. Flere fremhever at metene
var langvarige og det var vanskelig 4 holde fokus. Antallet deltagere gjorde det ogsa krevende 4 fa til
reelle diskusjoner. Flere papeker i intervju at det ikke ble sendt ut detaljerte referater fra SBG-matene
og at det derfor var krevende & holde oversikt over hvilke beslutninger som ble fattet.
Universitetsdirektaren papekte i intervju at det er forstaelig dersom det har vaert opplevd som
frustrerende at det ikke ble utarbeidet detaljerte matereferater, men orienterer om at UiT ved behov
benyttet seg av informasjonskanaler som sikret at alle studenter og ansatte ble informert.

Et flertall av respondentene har uttrykt at universitetsdirekter gjorde en meget solid jobb. Flere har
ogsa uttrykt at universitetsdirektar ledet beredskapsmeatene pa en god mate. Flere papeker i intervju at
universitetsdirektor var en god sparringspartner underveis og var tilgjengelig for & svare pa spgrsmal
og henvendelser. Videre var universitetsdirektaren involvert i en rekke prosesser og innsatsgruppene
rapporterte til han. Universitetsdirekteren har under hele pandemien hatt en stedfortreder
(assisterende direktar) som har kunnet bista og lede mater ved behov. | intervju presiseres det ogsa at
stedfortreder har deltatt i alle mgter og kunne ta over ved fraveer. Dette har imidlertid ikke vaert
nadvendig. | intervju opplyses det om at det har vaert begrenset med rotasjon i SBG, og at det for
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mange har vaert en stor arbeidsmengde og belastning over tid. Flere peker pa at denne belastningen
har veert ekstraordinger for universitetsdirektaren, selv om dette ble handtert pa en sveert god mate.

Med utvidelsen av SBG 12. mars ble det ogsa etablert ulike innsatsgrupper med ansvar for eksamen,
digital undervisning og personalsaker. Flere av disse var matriseorganiserte. | intervju papekes det at
disse var bredt sammensatt av ressurser fra hele organisasjonen, og at dette fungerte veldig effektivt.
Det opplyses samtidig om at beslutninger har blitt fattet i linjen, selv om innsatsgruppene har jobbet
med mobilisering og implementering i organisasjonen. Gruppene har rapportert til utvidet SBG og
universitetsdirektaren.

LBGene har blitt gitt flere roller i handteringen av covid-19. | henhold til veilederen for handtering av
koronasmitte (publisert 3. september 2020) skal man ved smitte varsle “sin” LBG. Det fremgar
imidlertid ikke av veilederen hvorvidt skal varsles LBG pa fakultetet eller campus. | intervju med
universitetsdirekteren papekes det at det kan ha veert utfordrende for campusene & handtere
hendelser i LBG fordi campusledelsen ikke falger linjeledelsen. Det opplyses videre at ledere i enkelte
tifeller har valgt & varsle fakultetet eller instituttet, og ikke beredskapsleder pa campus.
Universitetsdirekteren orienterer videre i interviu at det har blitt iverksatt tiltak underveis i
koronahandteringen for a sikre at leder av LBG ved den aktuelle den aktuelle campus orienteres om
smittetilfeller. Det fremgar av dokumentasjon at dette ble presisert i HR-portalen i juli 2020. Tiltakene
har ifelge universitetsdirektaren medfart at handteringen av smittetilfeller ved campus har etter hvert
blitt bedre, og at det har vaert mindre behov for bistand fra SBG i handteringen.

Normalisering
Utvidet SBG hadde jevnlige mater, men fra midten av april 2020 ble disse mer sporadiske. Fra august

2020 gikk kriseledelsen over til & bruke utvidet ledermate som matearena, men beholdt SBG. | intervju
papekes det at beslutninger ble overfart til ordinzer linjeledelse etter et par uker og det ble normalisert
tidlig. Basert p4 dokumentasjon er det vanskelig 4 se nar dette skjedde. Flere av de intervjuede er
usikre pa akkurat nar dette skjedde. Av dokumentasjonen fremgar det at siste mete i utvidet SBG ble
avholdt 12. august 2020. Etter dette er saker relatert til covid-19 diskutert i utvidede ledermater.
Basert pa intervju og dokumentasjon er det vanskelig & se hvem som fattet denne beslutningen, og
nar denne beslutningen ble tatt.

3.3. Vurderinger

UiTs krisehandtering gikk tidlig over til ordinzer linjeledelse, selv om det ble omtalt som
krisehandtering. Utvidet SBG ble brukt i hovedsak til 4 informere organisasjonen, mens beslutninger
ble tatt av faste medlemmer i SBG. Basert pa intervjuer har imidlertid ikke overgangen tilbake til
linjeorganisasjon veert tydelig for resten av organisasjonen. Samtidig fremheves det i intervjuer at de
som har blitt inkludert i utvidet SBG opplever at de har vaert en del av krisehandteringen og har hatt
eierskap til dette.

Det har kommet frem intervju at arbeidsmengden har vaert betydelig for et stort antall ansatte, og
saerlig for kriseledelsen. Basert pa intervjuer vurderer vi at det ikke har veert rotert pa sentrale roller i
krisehandteringen selv om det har vaert mulighet for dette. Vi vurderer at det i en langvarig krise er det
hensiktsmessig med rotasjon i kritiske roller for & unnga personavhengighet og sarbarhet i
beredskapen.

Gjennom oppretting av ulike innsatsgrupper har UiT ogsa tatt i bruk en matriseorganisering for a sikre
rask implementering av tiltak. | intervjuer trekkes dette frem som saerlig effektivt. Internrevisjonen deler
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oppfatningen av at dette var et riktig grep som fungerte godt i den krevende situasjonen som oppstod.
Vi anbefaler universitetet & vurdere om denne funksjonen bar inkluderes i beredskapsplanverket som
et tiltak for a sikre kontinuitet i kjernevirksomheten i langvarige kriser.

3.4. Anbefalinger

e Anbefaling 3: Tydeliggjgre roller- og ansvar mellom SBG og LBG i handteringen av lokale
hendelser i beredskapsplanverket.

e Anbefaling 4: Vurdere a inkludere bruk av innsatsgrupper i beredskapsplanverket som et
verktay for 4 kunne iverksette tiltak raskt i en langvarig krise.

e Anbefaling 5: Gjennomfgre beredskapse@velser for & sikre at flere personer dekker ulike roller i
beredskapsledelsen og pa denne méaten redusere personavhengigheten i krisehandteringen.

1
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4. Felles situasjons- og risikoforstaelse

41. Overordnet vurdering

Utvidelsen av SBG fungerte som mate & informere hele organisasjonen, og bidro til 4 i stor grad skape
en felles situasjons- og risikoforstaelse pa universitetet. LBGene fikk ansvaret for 4 oversette og
tilpasse faringer og tiltak fra SBG til fakultetene og campusene. Dette medfarte at det var noe ulik
tolkning av situasjon og behov for tiltak pa tvers av campusene selv i tilfeller der smittetrykket har vaert
likt. Internrevisjonen vurderer imidlertid som positivt at det har vaert apnet for tilpasninger etter lokale
forhold. Krisehandteringen har videre gitt en gkt bevissthet om risiko pa UiT. Fakulteter, campuser og
studenter har de siste arene gjennomfart risikovurderinger i forbindelse med gjennomfering av
arrangementer og lignende. UiT har imidlertid ikke gjennomfart risikoanalyser pa virksomhetsniva
gjennom pandemien, og har ikke brukt risikovurderinger som et strategisk virkemiddel.

4.2 Observasjoner

Utvidet SBG som informasjonskanal
| enhver krise er det viktig med en felles forstaelse av situasjonen en star i og risikoen situasjonen

utgjer. | intervju pekes det pa at behovet for & dele felles informasjon raskt var en av arsakene til at
UIT valgte a tidlig utvide SBG. De fleste som er intervjuet opplever det som positivt & ha bilitt inkludert i
SBG og mener dette var en god mulighet til & bAde medvirke og bli informert direkte.

For LBGene fungerte SBG som en informasjonskanal. UiT har studietilbud p3 ti ulike lokasjoner spredt
utover et stort geografisk omrade. Kriseledelsen papeker i intervju at fordi UiT er en stor og
desentralisert organisasjon ble det vurdert at LBGene skulle operasjonalisere beslutningene fattet av
SBG. | intervju presiseres det at ved & ta denne beslutningen aksepterte kriseledelsen ogsé en viss
grad av variasjon i informasjonen som ble videreformidiet fra SBG.

De ulike fakultetene varierer i studietilbud, undervisningsform og studiested. Enkelte fakultet kunne
enklere omstille undervisningsformen til digital undervisning, mens andre fakulteter var avhengige av
fysisk undervisning i form av for eksempel praksis, ferdighetstrening, tokt eller utavende kunst.
Fakultetene og campusene forteller i intervju at de opplevde & ha fullmakter til 4 foreta tilpasninger til
egne behov, men at dette har vaert ressurskrevende. Dette skyldes at tiltakene fra SBG var generelle
og det var tidvis uklart hva som var intensjonen bak tiltakene, men ogsa fordi det ikke ble sendt ut
detaljerte metereferater.

Smittesituasjonen pa campusene har variert betydelig i perioden i trad med smitteutviklingen generelt i
samfunnet. Situasjonsforstaelsen har saledes veert ulik pa tvers av campus. Det fremgar av intervju at
LBG pa campusene tidvis har innfart ulike restriksjoner til tross for at smittesituasjonen har vaert lik, til
dels p& grunn av ulike kommunale tiltak. | intervju peker enkelte pa at dette ogsa kan skyldes ulike
kulturer pa de forskjellige campusene, samt ulikt behov for & ta i bruk kollektivtransport.

Brut it l
UIT har holdt universitetet dpent store deler av pandemien. Flere forteller i intervju at dette har gitt
organisasjonen et gkt fokus pa risiko og bruk av risikoanalyser, og en felles forstaelse av for behovet
for & gjennomfagre smittevernanalyser i forkant av arrangementer. UiT hadde i forkant av pandemien

12

16



s
pwec

(etablert i 2005, sist publisert i 2017) opprettet en retningslinje for risikovurderinger knyttet til helse,
miljg og sikkerhet (HMS). Fakulteter som har ansatte og studenter som bruker forskningslab orienterer
i intervju om at de for pandemien var vant med & utarbeide sikkerjobb-analyse i henhold til denne
retningslinjen. Etter pandemien har flere tatt i bruk sikkerjobb-analysene til & vurdere smittevern.
Basert pa informasjon oversendt fremgar det at det er foretatt en risikoanalyse med kartlegging av
faren knyttet til gradvis apning av campus (juni 2020).

UiT har ikke gjennomfart overordnede risikoanalyser gjennom pandemien, men har foretatt
kontinuitetsplanlegging med utgangspunkt i ulike scenarier, se kap. 6.2. Det ble 28. januar 2020 ble
det presentert en overordnet ROS-analyse for universitetet som vurderte risikoen for naturhendelser,
store ulykker og tilsiktede hendelser. Risikoanalysene som ligger til grunn for denne ble gjennomfart i
perioden 2018 og varen 2019. Pandemi var en av hendelsene som var vurdert & kunne ramme UiT,
men ble vurdert til & ha moderat risiko. Denne har ikke vaert oppdatert gjennom pandemien.

4.3. Vurderinger

UiT har i stor grad har hatt en felles situasjons- og risikoforstdelse under koronapandemien.
Utvidelsen av SBG har aktivisert og engasjert organisasjonen til & tenke beredskap, blant annet
gjennom a apne for medvirkning og diskusjon om nye tiltak og faringer. Kriseledelsen har videre gitt de
ngdvendige fullmakter til LBG til & videreformidle og oversette tiltak til lokale forhold. Ved & gjere dette
er det ogsa akseptert en viss risiko for lokal variasjon. Samtidig har dette vaert krevende for LBGene
da det har vaert noe uklarhet knyttet til hva som har blitt besluttet i SBG og det har ikke blitt sendt ut
detaljerte motereferater. Vi vurderer det som positivi at det har veert mulighet for LBG a
operasjonalisere sentrale tiltak, men at det i sterre grad kunne vaert tilrettelagt for dette gjennom a
dokumentere tiltak besluttet i SBG.

UiT har under pandemien hatt et bevisst forhold til risiko og handtering av risiko gjennom kontinuerlig
giennomfaring av smittevernanalyser i forkant av lokale aktiviteter. UiT hadde i forkant av pandemien
vurdert risiko og sarbarhet pa et overordnet niva, men risikovurderingen ble ikke oppdatert og brukt
som et strategisk virkemiddel i pandemien. Vi vurderer at aktiv bruk av ROS-analyser kan hjelpe UiT
med & vaere proaktive og forebyggende. A bruke dette som et virkemiddel pa virksomhetsniva kan
videre bidra til & styrke den strategiske planleggingen av driften og redusere risikoen dersom det
oppstar flere ugnskede hendelser samtidig.

4.4. Anbefalinger

o Anbefaling 6: Utarbeide prosedyrer med krav om gjennomfering av strategiske
risikovurderinger pa virksomhetsniva ved handtering av kriser som varer over tid.
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5. Iintern og ekstern kommunikasjon

5.1. Overordnet vurdering

UiT har hatt fokus pa a informere studenter og ansatte gjennom hele pandemien. Det har vaert en
tydelig plan og strategi om at informasjon skal komme fra universitetsledelsen og
kommunikasjonsavdelingen. UiT var tidlig ute med a etablere en internettside med informasjon om
covid-19 som gjorde det mulig & informere alle malgrupper raskt. Samtidig har UiT brukt en rekke
kanaler for & informere studenter og ansatte, bade sentralt og lokalt. Dette omfatter internettsiden,
e-post, intranett (for ansatte), HR-portalen (for studenter og ansatte), leringsplattformen Canvas og
SMS. Det er positivt at UiT har forsekt & ta i bruk ulike plattformer for & veere sikre pa & na studenter
og ansatte, men formidling gjennom flere kanaler pa ulike nivd kan ha bidratt til frustrasjon og
misforstaelser. UiT har videre samarbeidet godt med de ulike vertskommune, bade sentralt og lokalt. |
tillegg har UiT hatt et godt samarbeid med Universitetssykehuset Nord-Norge (UNN) som har bidratt til
a sikre gjennomfaring av laeringsmal og n@dvendig praksis for studentene.

5.2. Observasjoner

Kommunikasjonsstrategi
Behovet for informasjon har veert stort giennom pandemien. UiT hadde i forkant av krisen etablert en

plan for krisekommunikasjon (publisert 18. oktober 2019), se kap. 1. Kommunikasjonsavdelingen
utviklet i tillegg tidlig en kommunikasjonspolicy knyttet til koronaviruset (publisert 20. mars 2020).
Denne fastslar hvilke informasjonskanaler som skal benyttes til generell informasjon fra ledelsen pa
niva 1:
e Uit.no/korona
E-post til ansatte
E-post til studenter
Kunngjering
Min side for studenter
Canvas
Sosiale medier
Melding pa alle PCer som er tilkoblet UiTs nett (ITA har publiseringsrettighet)
Infoskjermer (for de som er pa campus)
SMS (beredskap — i seerlige tilfeller)
Plakater/oppslag (BEA/NOKAS)
Media

I poliycen er det angitt hvem som har beslutningsmyndighet for hva som skal publiseres i de nevnte
kanalene. Beslutningsmyndigheten er i hovedsak begrenset til rektor, universitetsdirektar og
kommunikasjonsavdelingen. Policyen spesifiserer videre at fakultetene (dekan/leder) og tilsvarende
enheter har ansvaret for & etablere effektive og gode kommunikasjonslinjer med egne studenter om
endringer i undervisning og eksamen ved den enkelte enhet. Disse har ogsa ansvar for & etablere
effektive og gode kommunikasjonskanaler med egne ansatte for & informere om saerlige endringer.

Basert pa intervju er det tydelig at UiT har tatt i bruk flere kanaler for 4 informere studenter og ansatte,
men at hovedkanalen for informasjon for studenter og ansatte har vaert korona-siden pa nettsidene til
UiT. For organisasjonen ellers har utvidet SBG funget som en informasjonskanal om

14

18



s

pwc

krisehandteringen. Korona-siden inneholder informasjon om opprettholdelse av smittevern pa UiT,
samt gjeldende faringer og tiltak. Kommunikasjonsavdelingen har ansvar for & drifte nettsiden. Ifalge
intervjuer har det veert krevende a ivareta nettsiden, forvalte kommunikasjonen internt og eksternt,
mote i beredskapsmater og samtidig ha begrenset med ressurser. Tiltak og faringer har endret seg
raskt under perioden, noe som har fert til korte frister for & oppdatere nettsiden og formidle
informasjon. | intervjuer opplyses det om at dette har gitt stor arbeidsbelastning over tid.

Det fremheves i intervju at nettsiden har veert nyttig og at det har vsert hensiktsmessig at
informasjonen kommer fra sentralt hold. | intervju med kommunikasjonsavdelingen papekes det at
utfordringen med & samle informasjonen pa nettsiden er at det har vaert krevende & moate behovene til
de ulike malgruppene. Dette farte til at nettsiden ble omfattende. | andre intervju opplyses det om at
det har veert vanskelig 4 finne frem til relevant informasjon pa siden, men at denne over tid har utviklet
seg og blitt mer oversiktlig

Kommunikasjon med studenter og ansatte
| flere intervjuer fremheves det at det har vaert utfordrende & na frem til studentene med informasjon.

Det har fart til at det har blitt tatt i bruk ulike strategier & informere studentene, bade sentralt og lokalt. |
henhold til policyen har ogsa fakultetene og tilsvarende enheter ansvar for & informere studenter.
Mens enkelte fakultet forholdt seg til at studentene brukte korona-siden, tok andre fakultet i bruk av
SMS og laeringsplattformen Canvas for & informere studentene. Et fakultet papeker at det var
utfordrende i tilfeller der informasjon om studietilbud og eksamen ble gitt sentralt uten at fakultetet var
kient med dette i forkant. Dette gjorde det krevende & handtere studenthenvendelser i etterkant. |
intervju med representanter fra studentparlamentet ved UiT papekes det at kommunikasjonsstrategien
til UiT har veert god, men at det generelt kan vaere krevende & na ut med informasjon til studenter.

Det har ogsa vaert et behov for & informere ansatte underveis i pandemien. Mange ledere hadde
sparsmal knyttet til beslutninger som ble tatt i SBG. | mars 2020 ble det derfor opprettet en
e-postkanal for & stotte ledere i organisasjonen. | intervju opplyses det om at det kom mange
sparsmal via e-posten og det var krevende & svare ut alle spgrsmalene. Etter hvert som det ble
opprettet en struktur for hvor man kunne finne informasjon ble det enklere & svare ut spersmal, og
e-posten ble avviklet.

Innsatsgruppen for personalomradet utformet korona-relaterte rutiner og retningslinjer for de ansatte.
Disse ble publisert pa korona-siden. | intervju fremheves det at utfordringen med dette var at
korona-siden hadde flere malgrupper utover de ansatte. Etter hvert ble derfor rutinene og
retningslinjene flyttet over til HMS-handboka i HR-portalen (tilgjengelig for bade studenter og ansatte).
Dette gjorde det enklere & folge med pa oppdateringer i regelverk og det ble dokumentert i
arkivsystemet ePhorte. Innsatsgruppen opplyser i intervju om at de ansatte var godt kjent med
portalen, og at storre oppdateringer av regeiverket ble informert om via nyhetssak pa portalen. | andre
intervju papekes det at det er f4 som bruker denne portalen.

K ikasi j akal K
UiT har studiesteder plassert i ti ulike kommuner og har i tillegg praksissamarbeid med langt flere
kommuner. Ved UiT har beredskapsradgiver i kriseledelsen styrt kontakten med de fem starste
kommunene: Tromsg, Alta, Harstad, Narvik og Hammerfest. Denne rollen var ikke nedfelt i planverket
i forkant av krisen, men ble definert tidlig i mars 2020. Utover dette har LBGene hatt kontakt med sine
respektive kommuner. | intervju fremheves det at kontakten med kommunene generelt har veert god.
Etter hvert som krisen endret seg og det ble en gkning i lokale restriksjoner, ble kontakten med
kommunene viktigere. Bade sentralt og lokalt er det en opplevelse av at kommunen var tilgjengelige

15

19



e

pwc

og svarte pa spersmal ved behov. | tillegg til samarbeidet med kommunene samarbeidet Det
helsevitenskapelige fakultet ved UiT tett med Universitetssykehuset Nord-Norge (UNN). UiT og UNN
er samlokalisert og det er mange ansatte og studenter som beveger seg mellom bygningene.
Samarbeid har derfor vaert nedvendig for & kunne sikre gjennomfgring av utdanningen for bade
studenter og stipendiater, se kap. 6. UiT har ogsad samarbeidet tett med Norges arktiske
studentsamskipnad om tiltak p4 campusene og oppfalging av studenter. Disse har ogsa veert inkludert
i utvidet SBG. Se kap. 6.

5.3. Vurderinger

UiT har hatt et tydelig mal om & informere studenter og ansatte kontinuerlig. Bade planen for
krisekommunikasjon og policy for kommunikasjon i forbindelse med koronaviruset fastslar at
informasjon i all hovedsak skal gis sentralt. Policyen gir samtidig et lokalt ansvar for & informere
studenter og ansatte. Kommunikasjonspolicyen apner for en lang rekke ulike plattformer. Det er
positivt at UiT har forsgkt & ta i bruk ulike plattformer for & na studentene, saerlig da dette er en gruppe
som generelt er vanskelige & na. For & videreutvikle beredskapsarbeidet pa universitetet kan det vaere
nyttig for & UiT & undersgke nasrmere hvilke plattformer som har vist seg best egnet til 4 na ut til
denne gruppen.

Kommunikasjonsavdelingen har ytt en ekstraordineer innsats i etableringen, oppdateringen og
videreutviklingen av korona-siden. Dette har ogsa medfart en stor arbeidsbelastning over tid. Selv om
UiT i stor grad har brukt korona-siden som informasjonskanal vurderer vi likevel at informering via flere
ulike plattformer, fra forskjellige lederniva, kan ha bidratt til & skape frustrasjon og misforstaelser
omkring hvor man kan oppsgke informasjon. Dette kan videre utgjare en risiko for manglende felles
situasjons- og risikoforstaelse. Vi vurderer at UiT med fordel kan revidere planverket med tanke pa
bruk av plattformer og hvilke som er mest hensiktsmessig a ta i bruk fremover, basert pa erfaringene
som er gjort i l@pet av koronapandemien. | revisjonen kan det ogsa veere aktuelt & vurdere prinsipper
for rotasjon i kommunikasjonsfunksjonen ved langvarige kriser og beredskapshendelser.

5.4. Anbefalinger

e Anbefaling 7: Revidere kommunikasjonsplanverket med tanke pa hvilke
kommunikasjonsplattformer som er best egnet til &4 na et stort antall studenter samtidig i en
krise.
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6. Kontinuitet og drift
6.1. Overordnet vurdering

2020 og 2021 har veert sveert krevende ar, bade for ansatte og studenter. Undersgkelser viser at
smittevernrestriksjoner og omlegging fra fysisk til digital undervisning har vezert belastende for
studentenes psykiske helse. UiT har gijennom pandemien jobbet med & felge opp studenter som sliter
psykisk. Samtidig har universitetet pa kort tid mobilisert og aktivisert hele organisasjonen til &
digitalisere undervisningsformen og eksamensformen. Det er enkelte indikasjoner pa at den digitale
kompetansen for en gruppe ansatte fremdeles er lav og at studiekvaliteten oppleves som varierende.
Samlet sett vurderer vi imidlertid at universitetet har klart & lgfte den digitale kompetansen pa en god
mate. Videre har det ogsa veert en stor innsats for & sikre at studenter og stipendiater med behov for
fysisk tilstedevaerelse og fysisk undervisning har fatt dette. Gjennom en rekke ulike tiltak som blant
annet kontinuitetsplanlegging, opprettelse av innsatsgrupper og tiltak for & sikre feltarbeid og tokt har
UIT klart & sikre at studenter og stipendiater far gjennomfgrt utdanningen og nadd alle lseringsmal.

6.2. Observasjoner

Kontinuitetsplanlegging
Direktoratet for samfunnssikkerhet og beredskap (DSB) anbefaler at virksomheter med kritiske

samfunnsfunksjoner planlegger for & opprettholde sine leveranser uavhengig av hvilke pakjenninger
som virksomheten utsettes for. Dette omtales som kontinuitetsplanlegging. 11. mars 2020 sendte
universitetsdirekteren ut en henvendelse til alle enheter ved UIT om & gjennomfare
kontinuitetsplanlegging, med mal om & opprettholde funksjoner og leveranser, samt ivareta UiTs
verdier. | tillegg til at enhetene utarbeidet kontinuitetsplaner pa bakgrunn av disse scenarioene ble det
ogsa utarbeidet en felles kontinuitetsplan for hele UIiT (19. mars 2020). Denne planen tok
utgangspunkt i seks scenarier:

e “Na-situasjonen varer ut juni 2020
Myndighetene sentralt eller lokalt innferer strengere karantenetiitak — alle unntatt kritiske
samfunnsfunksjoner ma vaere i hjemmekarantene i 14 dager med virkning tidlig fra uke 13
(uke 16/17)

o Sykefraveer sker opp mot 30-40 % fram mot utgangen av april (uke 18)

o UiT ma avgi personell tit andre virksomheter: Helsetjenesten, Heimevernet/ Sivilforsvaret

o Kiritiske leveranser for/til UiT stopper opp: a) Byggeprosesser, b) Nett /teknisk, c) Varer og
tienester

o Palegg om stenging av hele UiT og all virksomhet p4 campuser”.

| de ulike scenariene ble det kartlagt utfordringer, giennomfart en kort analyse og prioritering, foreslatt
forebyggende tiltak og beredskapstiltak, samt oppsummert handtering av kontinuitetsplanleggingen i
henhold til scenariet. Dette er i trad med DSBs veileder for kontinuitetsplanlegging.

Tiltak for & sikre gjennomfaring av studenter og stipendiaters utdanning

Som nevnt under kap. 3 har UiT holdt universitetet &pent store deler av pandemien. For studenter som
er avhengig av fysisk tilstedevaerelse har dette vaert kritisk. | intervijuer pekes det pa at det har vaert
krevende for universitetet & holde apnet med tanke pa kontinuitetsplanlegging og vurdering av risiko.
Gjennomfaring av tokt og feltarbeid trekkes frem som et eksempel pa dette i intervju. Flere studenter
og stipendiater pa UiT er avhengige av a reise pa tokt og gjennomfare feltarbeid. For a fa til dette ble
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det gjennomfart risikovurderinger og iverksatt tiltak. Et av tiltakene UiT iverksatte var & leie
campinghytter slik at studentene og stipendiatene kunne vezere i karantene fer og etter tokt og
feltarbeid. | intervju opplyses det om at dette krevde omfattende planlegging, men at studentene og
stipendiatene fikk gjennomfart tokt og feltarbeid.

Mange studenter er ogsa avhengig av tilgang til sykehuset for & giennomfare praksis og fa tilgang til
lab. | intervju fortelles det om at Det helsevitenskapelige fakultetet fikk, gjennom tett samarbeid med
UNN, sikret at studenter fikk gjennomfart praksis i perioden. Fakultetet har ogsa apnet for at
studentene har kunnet bista pa sykehuset sa fremt dette ikke har gatt utover studentenes utdanning
og laeringsmal. Stipendiater som har hatt behov for tilgang til lab p4 UNN har ifglge interviu hatt
utfordringer med a fulifere doktorgraden pa normert tid. Det helsevitenskapelige fakultetet har jobbet
for & kunne sikre tilgang til lab for flest mulig, men smittevernrestriksjoner har begrenset kapasiteten
pa laben. Fakultetet har prioritert tilgang for stipendiater i avslutningsfasen, men det har likevel vaert
enkelte stipendiater som har mattet utsette.

Videre var det ogsa flere studenter pa utveksling i mars 2020 - bade innreisende og utreisende
studenter - som hadde ulike utfordringer knyttet til & gjennomfare studiesemesteret. Det ble opprettet
en innsatsgruppe i tilknytning til internasjonal avdeling for & bistd studenter pa reise. Innsatsgruppen
iverksatte en rekke tiltak for & sikre trygg retur for UiTs studenter og tilrettelegging av undervisning for
disse pa UiT. Det ble ogsa iverksatt en rekke tiltak for innreisende studenter i Tromsg som ikke fikk
returnert til hjemlandet.

Digitalisering av undervisning og eksamen
Selv om det ble iverksatt en rekke tiltak for & gjennomfere fysisk undervisning har undervisning og

eksamen i all hovedsak blitt gjennomfeart digitalt under pandemien. Alle intervjuene peker pa at dette
har vaert den starste omleggingen under pandemien, og at denne skjedde svaert raskt. UiT opprettet to
innsatsgrupper som skulle stgtte denne omleggingen: innsatsgruppe for eksamen og innsatsgruppe
for digitale undervisningstjenester. Dette var store grupper organisert i matrise med medarbeidere fra
hele organisasjonen. | intervju fremheves det at dette gjorde det mulig & jobbe effektivt og na ut til hele
organisasjonen. Innsatsgruppene jobbet med & utarbeide rutiner og retningslinjer for blant annet
streaming, opptak og lisenser og rapporterte til SBG.

Erfaringen til innsatsgruppene er ifglge intervju at UiT har lgftet seg digitalt og klart & legge om
undervisning og eksamen raskt. Ifglge intervju hadde mange medarbeidere hadde en rask utvikling av
digital kompetanse, men det er fremdeles en gruppe som har begrenset digital kompetanse. | flere
intervjuer papekes det at dette har fart til at studiekvaliteten har veert varierende i perioden. Dette
fremheves ogsa i intervju med studentene, men de forteller ogsa at omleggingen stort sett har gatt bra
og at dette har blitt bedre over tid.

| intervju med innsatsgruppene pekes det pa at studentene over tid ble mer demotiverte for digital
undervisning og eksamen. En av arsakene som lgftes frem er manglende forutsigbarhet og plutselige
endringer i undervisningsform og eksamensform. Fra jul 2020 har det ifalge intervju blitt gkt fokus pa &
sikre forutsigbarhet for studentene.

Oppfglging av studenter
Den arlige undersgkelsen “Studiebarometeret” gjennomfert av Nasjonalt organ for kvalitet i

utdanningen i 2020 viser at studenter pa UiT er generelt forngyde med den digitale undervisningen,
men at de savner et miljg, og muligheten for & vaere til stede p4 campus og ha dialog med
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underviseren.! | en nasjonal undersokelse av studentenes helse- og trivsel (SHoT-undersgkelsen) for
2020 fremkommer det at halvparten av UiT-studentene oppgir at de sliter psykisk og nesten halvparten
savner noen a vare sammen med. 7 av 10 mener den digitale undervisningen er darlige enn
tradisjonell undervisning.?

UiT har hatt tett samarbeid med studentsamskipnaden under krisehandteringen. Bade UiT og
samskipnaden har hatt fokus pa a felge opp studenter som sliter. Samskipnaden var en del av SBG og
var saerlig involvert i krisehandteringen var og hast 2020. | intervju fremhever samskipnaden at dette
var et godt samarbeid, og at det var saerlig positivt med trepartsmater med UiT, samskipnaden og
kommunene pa alle campusene.

6.3. Vurderinger

Vi vurderer det som positivt at UiT tidlig begynte arbeidet med kontinuitetsplanlegging i trad med
veileder fra DSB. Kontinuitetsplanlegging ble giennomfart bade pa fakultetene og samlet sett for hele
universitetet. Dette er et godt virkemiddel for & tenke risiko og tiltak i ulike scenarier. Flere av
scenariene UIT valgte i deres samlede kontinuitetsplan var treffsikre med tanke pa den videre
utviklingen av pandemien. Dette kan ha bidratt til & 4 gjere det mulig & normalisere driften tidligere og
samtidig vaere mer forberedt med tanke pa & opprettholde en kontinuitet i de ulike fasene av
pandemien.

UiT tilpasset organisasjonen og produksjonen raskt til krisen som foreld. Som nevnt ble det opprettet
flere innsatsgrupper i matriseorganisering for & sikre rask og effektiv implementering av tiltak som
skulle bidra til & sikre at studenter og stipendiater fikk gjennomfart utdanningen sin. Innsatsgruppene
bidro til at universitetet pa kort tid klarte & digitalisere undervisnings- og eksamensformen. Den digitale
kompetansen er imidlertid fremdeles begrenset hos flere ansatte. Vi vurderer at det i arene fremover
vil veere sannsynlig at det oppstar smittebglger i perioder vil kreve digital undervisning og eksamen.
Det kan derfor vaere hensiktsmessig at universitetet jobber med & heve den digitale kompetansen og
videreutvikle digitaliseringen. Dette ogsa seerlig for a sikre hey studiekvalitet og forutsigbarhet for
studentene.

Undersgkelser gjennomfert i 2020 viser at pandemien har hatt konsekvenser for studentenes psykiske
helse. Vi vurderer at UiT har hatt fokus pa & folge opp studentene under pandemien, ogsa gjennom
samarbeid med samskipnaden. Da det fremover trolig vil vaere tidvis ngdvendig med
smittevernrestriksjoner vurderer vi at UiT ber viderefare og videreutvikle oppfalgingen av studentene
og samarbeidet med samskipnaden. For videre utvikling av beredskapsarbeidet generelt pa UiT kan
det veere hensiktsmessig a inkludere studentenes og sarbare gruppers totale belastning, herunder
psykiske helse, i risiko- og sarbarhetsanalyser fremover.

6.4. Anbefalinger
o Anbefaling 8: Videreutvikle oppfalgingen av studentene og samarbeidet med samskipnaden

for & ivareta studenters psykiske helse i faser med smittevernrestriksjoner, men ogsa generelt
i kriser.

' UiT (11. februar 2021) UiT-studenter mer forneyd enn snittet,
2 UIT (24. februar 2021) Slik far du hielp hvis du sliter i studenthverdagen.
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2 UiT Norges arktiske universitet Universitetsledelsen

. Arkivref: 2021/4186/BMI1004
Dato: 13.01.2022

SAKSFRAMLEGG
Til: Motedato: Sak:
Universitetsstyret 10.02.2022 2/22

Motested for universitetsstyret var 2022, og motedatoer og -sted studiearet
2022/2023

Innstilling til vedtak:

1. Styret ved UiT Norges arktiske universitet avholder styremetene for varen 2022 pa
folgende steder:

Dato Sted

10. februar Digitalt

17. mars (kombinert med UiT i Alta
styreseminar 16. mars)

28. april UiT i Tromse
13. mai Digitalt

16. juni UiT i Tromse

2. Styret ved UiT Norges arktiske universitet avholder styremetene for studiearet 2022/2023

slik:
Dato Sted
29. — 30. september (inkl. Sommarey
styreseminar)
18. oktober UiT i Narvik
1. desember Digitalt
2. februar UiT i Tromsg
23. — 24. mars (inkl. styreseminar) UiT i Tromse
4. mai Digitalt
22. juni UiT i Harstad

3. Om meter ikke kan avvikles pa planlagte meotested gjores de om til heldigitale meter.

4. Magter kan utgd dersom det viser seg at det ikke er behov for behandling av saker. Da far
styrets medlemmer beskjed i god tid i forveien.

Postboks 6050 Langnes, NO-9037 Tromsg / +47 77 64 40 00 / postmottak@uit.no / uit.no
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5. Ved behov kan det innkalles til ekstraordinare meoter.

Bakgrunn:

Det er styret som skal fastsette moteplan for styremetene. Ved fastsetting av meteplanen for
universitetsstyret denne perioden tas det utgangspunkt i departementets frister for rapportering og
budsjettforslag.

I styresak S 33/21 ble metedatoer for studiedret 2021/2022 vedtatt, men uten at det ble avklart
hvor/hvordan metene skal avvikles. Det er ogsé hensiktsmessig & vedta dato og sted for matene i

studiearet 2022/2023.

I forslaget er det lagt opp til at minst et mote per semester skal vare lagt til en av campusene
utenfor Tromse og at minst et mete skal veere digitalt.

Det er videre lagt opp til at et mate hvert semester kombineres med et styreseminar.
Dag Rune Olsen

rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Jergen Fossland
Saksbehandler: Britt Anita Mikkelsen
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25



2 UiT Norges arktiske universitet Universitetsledelsen

. Arkivref: 2021/4812/EANO10
Dato: 28.01.2022

SAKSFRAMLEGG
Til: Motedato: Sak:
Universitetsstyret 10.02.2022 3/22

Felles investeringsplan UiT 2022-2025

Innstilling til vedtak:

1. Universitetsstyret vedtar forslag til investeringsplan slik det fremkommer i
saksfremlegget med vedlegg.

2. Det legges frem en revidert, langsiktig investeringsplan for universitetsstyret etter at ny
strategi for UiT Norges arktiske universitet er vedtatt.

Bakgrunn:

Kunnskapsdepartementet (KD) har fastsatt et nytt reglement for statlige universiteter og
heyskolers oppbygging av ubenyttede bevilgninger (avsetninger), rundskriv F-05-20 (jf. styresak
S 51/20). Reglementet regulerer institusjonenes muligheter til & til & overfore ubenyttet bevilgning
fra KD fra et budsjettar til det neste. Avsetningene skal deles inn i to hovedkategorier:

- Avsetninger til investeringer

- Avsetninger til andre formal
Avsetninger til andre formal har en evre grense pad 5 % av KD-bevilgningen ved é&rsslutt.
Avsetninger ut over dette skal returneres til statskassen fra regnskapsaret 2022.

Det er ikke satt en evre grense for institusjonens avsetninger til investeringer, men disse
avsetningene mé inngé i en investeringsplan som skal fastsettes av styret. Styret skal beslutte hvor
mye som skal avsettes til fremtidige investeringer i forbindelse med fastsettelse av institusjonens
arsregnskap. Beslutningen skal dokumenteres i form av en investeringsplan som spesifiserer hva
det skal investeres i, hvilket ar det er planlagt & gjennomfore investeringen og hvilket belep som
er avsatt til den konkrete investeringen.

Universitetsstyret besluttet 1 styresak S 53/21 & innfere investeringsplanen i to trinn ved UiT. I
forste omgang skal det vedtas en plan med oversikt over investeringer knyttet til allerede
oppsparte midler (avsetninger per 31.12.2021). Dette dreier seg hovedsakelig om allerede vedtatte
og igangsatte tiltak. Deretter vil universitetsstyret i lapet av 2022 bli forelagt forslag til en plan for
framtidige investeringer med tilherende finansieringsbehov.

Vedlagte investeringsplan gir en oversikt over investeringstiltak for perioden 2022-2025. Den
enkelte enhet har prioritert tiltak innenfor egne rammer og behov. Investeringene er basert pa
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vedtak som er gjort i UiTs styrer, eller at institusjonen er tildelt eremerkede midler til seerskilte
investeringsformal:
- @remerkede tildelinger fra Kunnskapsdepartementet
- Tiltak vedtatt av universitetsstyret, eller av enhetsstyrer med fullmakt til & disponere
midler
- Tiltak knyttet til nedvendig vedlikehold av bygg og infrastruktur
- Andre forpliktelser/igangsatte tiltak

Ut fra dette gjenspeiler de tiltakene som inngar i vedlagte investeringsplan inngéatte forpliktelser
for institusjonen. Planen gir en oversikt over formadl, investeringsar og -belop, samt arlig
finansieringsbehov frem til anskaffelse. Planen gir uttrykk for avsetninger til investeringer slik
disse fremkommer i note 15 i avlagt arsregnskap til KD for 2021. Ikke alle enheter ved UiT har
avsatt midler til fremtidige investeringer. Dette beror dels pé forskjeller i investeringsbehov, men
ogsé pa forskjeller i tilgang pa avsetninger som kan benyttes til investeringsformal.

Rektors vurdering

Det nye regelverket fra Kunnskapsdepartementet har stor betydning for institusjonens arbeid med
avsetninger og investeringer, bade pa institusjonsniva og for den enkelte enhet. UiT ma som del
av en helhetlig planlegging for virksomheten kontinuerlig vurdere forholdet mellom niva pa
avsetninger til investeringer og drift (innenfor 5 %).

Investeringsplanen skal rulleres érlig, ma vurderes opp mot behov, muligheter og prioriteringer,
og knyttes til konkret planlegging og budsjettering. Planen méa vere realistisk, slik at tiltakene kan
gjennomfores som planlagt. Som del av dette ma UiT i sterre grad enn tidligere avsette og
eventuelt omdisponere midler til den enhet som skal disponere avsetningene.

Rektor ser at det er behov for & arbeide videre med hvilke konkrete investeringer UiT né skal
forplikte seg til & gjennomfore, samt budsjettering og planlegging av det enkelte tiltak og tidsplan
for gjennomfering. Det henger sammen med at UiTs gkonomiske rammebetingelser har endret
seg etter framleggelse av statsbudsjettet for 2022, og at det er behov for nye dreftinger av
prioriteringer etter vedtak av ny strategi for UiT.

Dag Rune Olsen
Rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Odd Arne Paulsen

Saksbehandler: Elin Andersen, Geir Sgrensen, Josefine Borlaug, Sindre Hammer Tjenney, Simen
Ottemo Gértner

Vedlegg:
Vedlegg 1: Investeringsplan UiT 2022-2025
Vedlegg 2: Investeringstiltak Bygg og eiendom
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1 Innledning

UiT Norges arktiske universitet investerer store belop i vitenskapelig utstyr, fly, skip, simulatorer og
annen teknologi til forskning og undervisning. I tillegg kommer vedlikehold av bygg og annen
infrastruktur, blant annet IKT-utstyr.

Investeringer defineres som en utgift som forventes a gi en framtidig avkastning, for eksempel innkjep
av maskiner og produksjonsutstyr. I offentlig sektor brukes begrepet om anskaffelser over 50 000 kroner
hvor gjenstanden har en forventet levetid pad mer enn 3 &r.

1.1 Bakgrunn

Kunnskapsdepartementets reglement for statlige universiteter og hayskolers oppbygging og anvendelse
av ubrukte budsjettmidler (avsetninger) — nedfelt i Rundskriv F-05-20, regulerer hvor store avsetningene
kan veere per 31. desember i regnskapsaret.

Det skilles mellom avsetninger til investeringer og til andre forméal. Det er ingen ovre grense for hvor
mye universitetet kan avsette til investeringer. Avsetninger til andre formal skal ikke overstige 5 % av
bevilgningene, gitt i tildelingsbrev fra KD i regnskapsaret.

1.2 Formal

Noen typer investeringer har en s& hoy kostnadsramme at det er nedvendig at det arlig settes av
budsjettmidler frem til anskaffelsestidspunktet. Avsetningene rapporteres til KD i Note-15 til
regnskapet, og denne investeringsplanen skal blant annet dokumentere UiTs samlede planer for
investeringer.

Investeringsplanen er et verktey for & utvikle UiT Norges arktiske universitet i trdd med universitetets
strategi. Etter som ny strategi er under utarbeidelse, vil denne investeringsplanen vere en forste versjon
som primart er begrenset til investeringer som skal finansieres over allerede avsatt bevilgning, som

overfores fra 2021.

Investeringsplanen vil bli komplettert hesten 2022, nar ny strategi for UiT er vedtatt av
universitetsstyret.

2 Planlagte investeringer

. Salde Avsetninger
Kategori
2021 2022 2023 2024 2025

Helsefak 53 383 -38 443 -14 940 0 0
NT-fak 22 820 -22 820 0 0 0
BFE-fak 26981 -19 904 -3 200 -2 400 -1 500
UMAK 1705 -1 705 0 0 0
Investeringer i bygg og infrastruktur 124 069 -51 723 -67 292 0 -5 054
Sum netto 228 959 -134 596 -85 432 -2 400 -6 554

Alle tall i er angitt i 1000 kroner
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Tabellen viser UiTs avsetninger til investeringer for perioden 2022 — 2025, lik 228,959 mill. kroner. Fra
regnskapséaret 2021 overfores det 228,990 mill. kroner som er avsatt til planlagte investeringer i henhold
til note 15 i regnskapet. Avviket mellom belopene skyldes enkelttiltak som har uvesentlige belop satt at
til investering, og derfor ikke er tatt med i tabellene. For eksempel gjelder dette investeringer i sluttfase,
der det kun mangler en faktura. Tabellen inneholder framtidig finansieringsbehov og selve
investeringen. Kolonnen for ar viser altsa nettobelop det aret investeringen inntreffer. Hovedsakelig vil
forpliktelsene innfris de ferste to arene.

I det folgende presenteres investeringsbehovene slik de er planlagt ved enhetene. Det folger en kort tekst
som gir utfyllende informasjon til tabellene. Det er ikke alle enheter som per nd har avsetninger til
investeringer for denne perioden. Disse enhetene gir ogsé en kort redegjorelse for dette. Alle tabeller
opererer med tall i hele tusen kroner.

2.1 Det helsevitenskapelig fakultet

. . Saldo Avsetninger
Investeringstiltak 2021 2022 2023 2022 2025

Forskningsutstyr MH2 26 241 -24 558 -1 683
AKM utstyr MH2Z 11 418 -11 418
Utdanningsomrader MH2 4526 -3159 -1 366
Lager avfall Bichank MH2 633 -160 -473
Forskuttering samfinansiering (vitenskapelig utstyr til Kjernefasilitet for avansert mikroskopi) 1538 -1538
Seerskilt tildeling ifm gkt studiekapasitet, RNB 2020 4 355 -4 355
Miljegifter - Befolkningsundersskelser i Nord 6820 1447 -8 267
Leiested naturstoff- og Lkjemi (serviceavtale og repreasjon av utstyr) 426 -426
Revidert simuleringsrom UiT 675 -675
Reinvestering - undervisningsutstyr 715 -715
Gate - up - lab (ganganalyseutstyr) 100 -100
Kostnader knyttet til reserve MH2 -4 063 4063
Sum 53 383 5510 -43 953 -14 940 o o

Majoriteten av investeringene til Det helsevitenskapelige fakultet gjores over MH2-midler, tildelt
gjennom statsbudsjettet for 2017. MH2-midlenes formal er & utruste nybygg til medisin og helsefag, slik
at arealet tjener sitt formal til forskning og undervisning. Felgende grunnutrustning av nybygg, samt
erstatning av eldre utstyr, er viktig for a bidra til a realisere strategiene til UiT innen helse.

Helsefak har forskningsinfrastruktur som bygger opp under forskningsomradene hvor UiT er ledende,
og fakultetet jobber, som vist i investeringsplanen, med opparbeidelse av en oppdatert og fremragende
avdeling for komparativ medisin. Utrustning av denne infrastrukturen vil stille UiT sterkt i bade
forskning og utdanning i fremtiden, samt styrke samarbeidet med spesialisthelsetjenesten.

For UiT som utdanningsinstitusjon er det sveert viktig at fakultetene investerer i tidsriktig
utdanningsutstyr, samt nye pedagogiske virkemidler. Helsefak vektlegger investeringer i utdanningene
for & kunne tilby studentene oppdaterte utdanningsarenaer, samt levere forskningsbaserte utdanninger
pé et hoyt niva. Dette samsvarer med UiTs strategi om 4 tilby engasjerende og aktuelle utdanninger.

Siste linje i tabellen, kostnader knyttet til reserve MH2, star oppgitt med negative avsetninger. Arsaken
er at fakultetet sokte om & fa uforutsette kostnader dekt av reserven', men saken ble dessverre ikke
behandlet i tide og dermed ble ikke overferingen inkludert i 2021 regnskapet. Egentlig skulle hele
belopet pa 4 mill. vaert saldert.

'T henhold til arkivreferanse 2019/3336
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2.2 Fakultet for naturvitenskap og teknologi

Fakultet for naturvitenskap og teknologi

. i Saldo Avsetninger
Investeringstiltak
2021 2022 2023 2024 2025

Etablering av renrom - utstyr 7631 -7 631

Flysimulator 2000 -2 000

Flykjgp 1-motors 3500 -3 500

Kjerneinstrument IONOSONDE 2700 -2700

St@rre vitenskapelig utstyr 2 000 -2 000

Massespektrometer 3416 3500 -6 916

Droneutdanning - flyplass 1573 -1573

Sum 22 820 3500 -26 320 0 0 0

Renrom: Det skal etableres et «renrom» i kjelleren pa Farmasibygget. Rommet vil bli tilrettelagt for 5-
10 samtidige brukere. NT-fak ved Institutt for fysikk og teknologi (IFT) har et investeringsprogram for
denne etableringen, finansiert av fakultet og fond for strategisk utvikling. Satsinga omfatter et renrom
for nanoteknologi, utstyr for & lage optiske komponenter og system, avansert utstyr for nanoskopi og
foto-akustisk mikroskopi, og tre tidsavgrensa stillinger. Forskningen er tverrfaglig og andre
forskingsgrupper ved NT-fak og Helse-fak vil ogsa ha nytte av og bruke utstyret. Renrommet brukes til
fremstilling av «sméa komponenter», spesielt for optikk og nanoteknologi. Til deponering og etsing av
tynne filmer vil det bli brukt ulike gasser og kjemikalier.

Flysimulator: Oppgradering av simulatorpark til bachelorprogrammet i luftfartsfag. Oppgradering er
nodvendig for & tilfredsstille nye krav fra Luftfartstilsynet. Anskaffelsen er under
reklamasjonsbehandling, og avsatt belop i investeringsplanen er restbelop i kontrakten med leverander.

Flykjop 1-motors: Oppgradering av flypark til bachelorprogrammet i luftfartsfag. Oppgradering er
nedvendig for 4 tilfredsstille nye krav fra Luftfartstilsynet. Fly er i bestilling, opsjon pé kontrakt av
ovrige flyanskaffelser, og leveres i 2022. Uklart leveringstidspunkt grunnet at fabrikken har vert stengt
i forbindelse med pandemien.

Kjerneinstrument Ilonosonde: Finansiert fra fond for strategisk utvikling. Tromse geofysiske
observatorium (TGO) opererer en ionosfare-radar (“ionosonde”) pa Ramfjordmoen. Radaren har vert
i drift siden 1938 og beregnes som et av TGOs viktigste kjerneinstrumenter. Tidsserien, med opphav i
dette instrumentet, er en av de to lengste i verden og gir stadig ny innsikt i den evre atmosfarens
utvikling overtid. Systemet er en komplett lasning med hardware/software fra en ledende leverander i
verden, og ble sist oppgradert for 20 &r siden. Anskaffelsen er gjennomfort og utstyr leveres juli 2022.

Storre vitenskapelig utstyr: Utstyr avsatt ved Institutt for geovitenskap. Anskaffelser primeart til
laboratoriene i renovert Naturfagbygg.

Massespektrometer: Finansiert fra fond for strategisk utvikling. Anskaffelsen er gjennomfert og utstyr
leveres forste halvar 2022. Massespektrometer (MS) vil vere helt sentral for instituttets framtidige
deltakelse 1 UiTs strategiske satsinger. Vi ser ogsa nye samarbeid under utvikling som alle vil vere
avhengig av MS analyse; for eksempel innen bioimaging og utvikling av sensor-molekyler, pa
membran-aktive forbindelser i drug-delivery, pa radiofarmakautvikling, innen utvikling av bioplast og
innen konvertering av marint rest-rastoff til produkter med hey verdi (naeringstilskudd, kosmetikk).

Droneutdanning — flyplass: Finansiert over SAKS midler. Gjelder etablering av infrastruktur til

gjennomfering av droneflyvning ved bachelorprogrammet i droneteknologi, som er et samarbeid
mellom NTF og IVT. Siste del av anskaffelsene skjer i 2022.

31



2.3 Fakultet for humaniora, samfunnsvitenskap og laererutdanning

Fakultet for humaniora, samfunnsvitenskap og leererutdanning har vurdert, men ikke funnet behov for &
utarbeide investeringsplan pa névarende tidspunkt. Fakultetet har ikke mange utstyrstunge
fag/fagmiljeer med behov for store samlede investeringer. I de fleste tilfellene vil utstyrsbehovene kunne
dekkes innenfor fakultetets arlige budsjettrammer. Dette utelukker ikke at det ved senere ar kan bli
behov for enkeltinvesteringer og investeringsplaner over en flerarig periode.

2.4 Fakultet for biovitenskap, fiskeri og gkonomi

Fakultet for biovitenskap, fiskeri og skonomi

. . Saldo Avsetninger

Investeringstiltak
2021 2022 2023 2024 2025

Anskaffelse av nytt kystfartay 12339 4500 -16 839 48 000 -48 000
CECO laboratory (Cells in the Cold) 8377 -1300 -3200 -2400 -1500
Hav- og kystforvaltning autonome plattformer -3 240 8400 -5160
Helmer Hansen-Ekstra bevilgninger vedlikehold 9505 -9505
Sum 26981 12 900 -32 804 48 000 -51200 -2400 -1500

Nytt kystfartoy: Universitetsstyret vedtok i sak 26/21 a anskaffe et nytt kystfartay til UiT. Kontrakt for
anskaffelsen ble undertegnet i juni 2021, og verftet er i gang med arbeidet. BFE fikk allerede i 2020 en
startbevilgning p& 30 mill. kroner.

Kostnadsrammen med verftet er pa 80 mill. kroner. I tillegg er det pdlept, eller vil palepe, kostnader til
skipsteknisk kompetanse, prosjektering og lignende, pa anslagsvis 5 millioner. Det ble bevilget 30
millioner kroner til anskaffelsen i 2020. Salgssummen for F/F Johan Ruud pé 2,5 mill. kroner blir brukt
til 4 delfinansiere det nye fartoyet. Resterende finansieringsbehov pa 52,5 mill. kroner er vedtatt dekket
over strategisk fond 1 2022 og 2023.

CECO (Cells in the Cold): Malet med CECO er & oke forstdelsen av ekstremt komplekse arktiske,
mikrobielle gkosystemer; hvordan de er bygd opp og hvilke regler i naturen som bestemmer hvordan de
endrer seg over tid i pakt med klimaendringene. Satsingen bygger videre pé tildelinger fra Tromse
Forskningsstiftelse og til CAGE SFF. CECO vil vare neart knyttet til laboratoriet [ICOM (bevilgning fra
Tromse Forskningsstiftelse) som blir et avansert laboratorium for heyoppleselige studier av
nekkelorganismer i den globale karbon-/metansyklusen. CECO vil vaere en unik enhet i internasjonal
sammenheng for studier av viktige mikroorganismer i deres naturlige miljo. Prosjektet var opprinnelig
planlagt gjennomfert i perioden 2019 — 21. Prosjektets eksperimentelle karakter gjor det nedvendig a se
at hver ny utstyrskomponent fungerer for man gar i gang med neste.

Helmer Hansen ekstra bevilgning vedlikehold: UiT fikk i 2018 og 2019 til sammen 40 mill. kroner i
ekstrabevilgning fra KD til oppgraderinger og ekstraordinert vedlikehold av Helmer Hansen.
Resterende midler er planlagt brukt mot slutten av 2023.

Autonome plattformer: 1 henhold til Drivkraft i Nord har UiT som malsetting & vaere ledende innen
kunnskapsutvikling knyttet til Arktis og regionens rolle for a forsté de globale klimaendringene og innen
utvikling av nye teknologiske lgsninger. Innen marin forskning er vi per i dag ledende og aktivt
deltakende i viktige initiativer, men mangler i stor grad en egen grunnleggende infrastruktur som kan
sette oss i stand til & bringe oss opp pa et nasjonalt og internasjonalt ledende niva. Spesielt er dette
knyttet opp mot autonome plattformer for en barekraftig og fremtidsrettet bruk innen forskning og
miljgovervakning. Autonome plattformer (selvdrevne/fjernstyrte farkoster og utstyr) erstatter behovet
for bruk av forskningsfarteyer med mannskap. BFE styrker seg pa dette omradet ved & investere i en
park av autonome plattformer, samt & engasjere to forskningsteknikere og to Il-er stillinger med
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kompetanse pa bruk og vedlikehold av slike plattformer. Plattformene danner ogsa grunnlaget for en
innsendt SFF-sagknad (Senter for fremragende forskning) i samarbeid med NTNU.

2.5 Det juridiske fakultet

Virksomheten til Det juridiske fakultet er i liten grad knyttet til, og avhengig av, kostbart utstyr som
krever en langsiktig investeringsplan. Mulige investeringer er IKT-utsyr og inventar, samt finansiering
av ombygging av fellesarealer. Nodvendig forskningsinfrastruktur ved fakultetet er meterom, herunder
to-veis lyd/bilde-meterom, gode kontorfasiliteter for alle ansatte og funksjonelt IKT-utstyr. Tilgang til
gode bibliotek-fasiliteter er ogsa del av nedvendig forskningsinfrastruktur. S& langt har fakultetet
finansiert nedvendige investeringer over driftsbudsjettet og fra avsetninger.

Generelt er det primart behov for & benytte fakultetets skonomiske handlingsrom til & finansiere
stipendiater og postdoktorer, blant annet for & opprettholde volumet i doktorgradsprogrammet og for &
sikre et godt rekrutteringsgrunnlag til faste vitenskapelige stillinger. Fakultetet vil neye vurdere behovet
for framtidige investeringer som del av en felles investeringsplan, f.eks. finansiering av ombygging av
fellesarealer som omtalt, men slik situasjonen er na, ensker fakultetet ikke & binde opp ressurser i
framtidige investeringer i en investeringsplan. Eventuelle framtidige investeringer vil i alle tilfeller bidra
sveert lite til universitetets totale investeringsplan.

2.6 Fakultet for ingenigrvitenskap og teknologi

Fakultet for ingenigrvitenskap og teknologi kommer ikke i 2022 til & ha tiltak i note-15 knyttet til
investeringer, ei heller er det pd nidvarende tidspunkt planlagt med spesifikk bruk av avsetninger til
fremtidige investeringer. Dette har delvis sammenheng med universitetsledelsens inndragning av
fakultetets avsetninger i oktober 2019. Folgelig vil fakultetets avsetninger i sin helhet vare a betrakte
som «avsetninger til andre formal».

2.7 Norges arktiske universitetsmuseum og akademi for kunstfag

Norges arktiske universitetsmuseum og akademi for kunstfag

. . Saldo Avsetninger
Investeringstiltak
2021 2022 2023 2024 2025
Utstyr univeristetsmuseet 600 (- 600
Utstyr Kunstakademiet 1105 |- 1105
Sum 1705 |- 1705 0 0 0

Norges arktiske universitetsmuseum og akademi for kunstfag har avsetninger knyttet til to
investeringstiltak, som begge er igangsatt og vil bli gjennomfert i lepet av 2022. For Kunstakademiet
er investeringene knyttet til felles forpliktelser inngétt i en konsortiumavtale med Arkitektur- og
designhegskolen i Oslo. Dette medferer at investeringene folgelig ikke kan reverseres.

UMAK har imidlertid et sterre investeringsbehov for fremtiden, men pd ndvaerende tidspunkt har
enheten ikke anledning til & sette av midler. Det skyldes en sars anstrengt skonomi. For perioden 2022-
2025 er det utarbeidet en behovsplan for avsetninger, slik at nedvendige investeringer kan
gjiennomfores. Den er pa totalt 25,9 mill. fordelt pd folgende omréder: Kunstakademiet,
universitetsmuseet, musikkonservatoriet, samt forskning, utvikling og formidling.
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2.8 Universitetsbiblioteket

Universitetsbiblioteket har pa naverende tidspunkt ikke avsatt midler til fremtidige investeringer. Det
er imidlertid behov knyttet til renovering av Universitetsbiblioteket i Tromseg.

2.9 Investeringer i bygg og infrastruktur

Kategori Saldo Avsetninger
Investeringstiltak Enhet 2021 2022 2023 2024 2025
Forvaltning BEA 14 107 |- 7053 |- 7053
Nybysg BEA 60165 |- 30082 |- 30082
Utvikling BEA 40 867 |- 15867 |- 25000
Campusutvikling Campus Harstad 5156 - 5156
Infrastruktur ITA - 1079 1079
Gevinst ved boligsalg  |UIT felles 5054 - 5054
Sum 124069 (- 51723 [- 67292 - |- 5054

Tabellen over viser investeringer i bygg og infrastruktur ved UiT.

Avdeling for bygg og eiendom

Avsetninger til investeringer tilherende Avdeling for bygg og eiendom (BEA) er fordelt pa overordnede
kategorier: Forvaltning, nybygg og utvikling. Kategoriseringen er klassifisert etter Norsk Standard (NS
3454) som omhandler livssykluskostnader i byggverk. Der fremkommer det ogsd kostnader til
forvaltning og utskiftning. Hovedaktiviteten er knyttet til nybygg og utvikling av eksisterende arealer
for 4 imetekomme krav fra brukere eller myndighetskrav. Se vedlegg for oversikt over hvilke aktiviteter
som ligger i de ulike kategoriene.

Avsetninger fra Datahall Teknologibygg er den sterste avsetningen under kategorien "forvaltning".
Dette gjelder inntekter jf. leieavtale med Helseforetakenes driftsorganisasjon og HelseNord IKT.

De storste investeringene under kategorien "nybygg" er knyttet til avdeling for komparativ medisin
(AKM), byggetrinn 3, som er en ytterligere utvidelse av arealene i tillegg til det som Statsbygg skal
ferdigstille.

Det storste investeringstiltaket som knytter seg til kategorien "utvikling" gjelder samlokalisering,
renovering og oppgradering av universitetsbiblioteket pa Campus Breivika. Kunnskapsdepartementet
har stilt med 25 mill. kroner, og det forutsettes av UiT stiller med minst samme sum. Dette vil bli det
neste store byggeprosjektet ved UiT og kostnaden vil ligge et sted mellom 50 og 250 mill. kroner.

UiT er en selvforvaltende institusjon som eier ca. 2/3 av den bygningsmassen som disponeres. I den
forbindelse er UiT selv ansvarlig for & sette av midler til nedvendig vedlikehold og renovering av bygg.
For flere av BEAs tiltak listet opp i eget vedlegg vil ikke dagens avsetninger dekke forventede totale
kostnader for prosjektet. Dette vil vi komme naermere tilbake til i neste steg i investeringsplanen, der vi
skal redegjore for behov for framtidige investeringer.

@vrige investeringer til bygg og infrastruktur

Midlene pa investeringstiltaket Campusutvikling stammer fra avsetningene til Hogskolen i Harstad. De
ble eremerket til campus Harstad ved fusjonen med UiT Norges arktiske universitet i 2016. Prosjektet
er aktivt, selv om ikke midlende forelopig er anvendt. Det er tiltenkt & bruke midlene nér prosjektet gar
over i en realiseringsfase, tentativt i 2022/2023.
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Naér det gjelder avsetning til infrastruktur som forvaltes av Avdeling for IT (ITA), er det pa ndvarende
tidspunkt ikke satt av midler til investeringer. Tabellen viser at det i 2021 er investert med mer midler
enn det som var satt av til investeringer, og dette merforbruket ma enheten dekke i 2022. Merforbruket
skyldes i1 hovedsak investering i Panopto 1 2021, med en kostnad pa totalt 2 mill. kroner.

UiT felles har avsetninger til investeringer som folge av gevinst ved boligsalg. Det foreligger forelapig
ingen plan for bruk av disse midlene.
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Investeringer BEA pr 31.12.2021

- o . Forventet . o
Tiltak Beskrivelse Kategori 31.12.2021 Investeringens formal
620239 Universitetets kunstsamling m/videre administrert av BEA Forvaltning - 188 868 | Universitetets kunstsamling
623502 Datahall Teknologibygget Forvaltning - 11 767 4680 Datahall Teknologibygget (inntekter)
624801 Utstyr og lab.leie FP III Forvaltning - 1623 333 Utstyr og lab.leie FP IlI
627905 Skilting Harstad og Narvik Forvaltning - 527 2501 Skilting Harstad og Narvik
620244 Renovering diverse bygg Nybygg - 164 795 | Renovering diverse bygg
620702 AKM3 Nybygg - 14[883 020l Byggeprosjekt: AKM3
620704 MH2 delfinansiert av UiT Nybygg 325 840 | Byggeprosjekt: MH2
620708 AKMS3 - supplerende tildeling Nybygg Byggeprosjekt: AKM3
620711 AKM korridor og gangbru PET garanti UNN Nybygg - 8 45931 Byggeprosjekt: AKM
623800 Utstyrsmidler MH2 for BEA Nybygg - 86 423 | Byggeprosjekt: MH2
624001 Planlegging og koordinering nytt museum Nybygg - 178 812 | Byggeprosjekt museum
626200 Nytt laererskolebygg ILP, inventar og utomhus Nybygg - 3038 1978 Byggeprosjekt: ILP
626201 Avtale om delfinansiering Statsbygg - Nytt leererskolebygg Nybygg - 4000 0Ol Byggeprosjekt: ILP
620245 Sikring av tak campus Tromsg Utvikling - 500 000 Sikring av tak
620253 Brannalarmanlegg og ngdlys i kulvert Utvikling - 270 940 | Brannalarmanlegg og ngdlys i kulvert
620404 (Premerkede midler fra KD UBbygget 2020/22 Utvikling - Renovering UB bygget
620503 Oppgradering ventilasjon A-flgya Breivika Ill Utvikling - 3707 2860 Oppgradering Breivika Il
620604 ADM bygget ombygging ADM2020 Utvikling - 599 544 Renovering adm. Bygget
621405 Renovering Naturfagbygget Utvikling - 2 717 6020 Renovering Naturfagbygget
624300 Delfinansiering Statsbygg - Krognessvegen Utvikling - 81929 | Byggprosjekt: Krognessvegen
625206 Ombygging Alta Statsbygg utfgrer Utvikling - 20909 | Ombygging Alta. Rest.
625902 Kirkenes - utvidelse av areal Utvikling - 326 368 || Kirkenes - utvidelse av areal
626507 @remerkede midler fra KD Havnegata 5 2020/22 Utvikling - 5000 0DOl Byggeprosjekt: Havnegata 5
627004 Inventar Narvik Utvikling - 2727 1381 Inventar Narvik
627980 Bidrag finansiering opprustning av Haldde Alta Kommune Utvikling 285 094 | Opprustning av Haldde Alta Kommune
-114 938 103
Kategorier
Forvaltning - 14 106 914,88
Nybygg - 60 164 565,23
Utvikling - 40 666 622,57
- 114 938 102,68

Investeringer BEA pr. 31.12.21

Forvaltning
-12%
Utvikling
-35%
Nybygg
-52%
Forvaltning = Nybygg = Utvikling
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UiT Norges arktiske universitet Universitetsledelsen

Arkivref: 2021/6378
Dato: 28.01.2022

SAKSFRAMLEGG
Til: Magtedato: Sak:
Universitetsstyret 10.02.2022 4/22

Statsbudsjettet 2022 - Tildelingsbrev for UiT Norges arktiske universitet

Innstilling til vedtak:

1. Styret tar Tildelingsbrev 2022 for Universitetet i Tromsa - Norges arktiske universitet til
orientering, og ber om at styret holdes orientert om oppfelgingen av tildelingsbrevets
foringer og pélegg.

2. Styret ber universitetsledelsen om & gjore nedvendige justeringer i planer for 2022 ut fra
nye momenter og prioriteringer som fremkommer i tildelingsbrevet.

Bakgrunn:

I brev av 21. desember 2021 mottok universitetet tildeling for 2022 fra Kunnskapsdepartementet.
Tildelingsbrevet er departementets arlige styringsdokument for UiT, og formidler Stortingets
budsjettvedtak for 2022 med de forutsetninger og foringer som vedtaket bygger pé. Brevet gir en
oversikt over bevilgninger og eventuelle forutsetninger for bruk av midlene, departementets
foringer og forventninger, resultatmal, fullmakter og rapporteringskrav. UiT skal innen 15. mars
2023 rapportere pa dette i dokumentet Arsrapport for 2022. Saksfremlegget gjengir et utdrag av
innholdet i Tildelingsbrev 2022, som ogsa vedlegges saken.

1. Regjeringens prioriteringer og forventninger

Regjeringen har store ambisjoner for Norge som kunnskapsnasjon. Forskning, utdanning og
innovasjon av hey kvalitet er viktig for at Norge skal hevde seg internasjonalt og na de ambisigse
baerekraftsmélene. Universiteter og hoyskoler er sentrale 1 arbeidet med & ruste hele landet for en
baerekraftig framtid, og skape morgendagens grenne arbeidsplasser.

Regjeringens prioriteringer og forventninger i arets tildelingsbrev inkluderer bade videreferinger
av tidligere prioriteringer, okt fokus pa tidligere prioriteringer og helt nye prioriteringsomrader.
Nedenfor gis en kort oversikt over disse.

Folgende prioriteringer viderefores:
»  Kunnskap, kompetanse og kultur for innovasjons- og kommersialiseringsaktivitet

» Aktiv deltakelse i de europeiske programmene

Folgende prioriteringer forsterkes:
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* Arbeidslivsrelevans: Oppfelging av arbeidslivsrelevansmeldingen, livslang lering,
styrking av desentraliserte og fleksible tilbud i samarbeid med fylkeskommunene og
andre relevante akterer

* Redusere andelen midlertidige stillinger

*  Ytterligere fokus pa etisk og barekraftig verdiskapning og samfunnsutvikling innen alle
studieprogram, forskning, formidling og innovasjon

* Bedre kjonnsbalanse og eke interessen for en forskerkarriere blant studentene

Folgende prioriteringer er nye:

*  Profesjonsutdanningenes betydning for velferdsstatens tjenester — ny stortingsmelding
annonsert

* Krav om omdisponeringer innenfor egen ramme for & sikre vekst innenfor prioriterte
fagomrader

* Okt opptak til sykepleieutdanningen skal finansieres delvis gjennom omprioriteringer

* 15 nye studieplasser til medisinutdanning

* 10 studieplasser i barnevernsfaglig masterutdanning

* Styrke bredden av utdanningstilbud over hele landet

* Overdragelse av Nordland kunst- og filmskole

*  Dirift og utvikling av partnerskap i leererutdanningen

*  Krav om norskopplaring og styrke norsk som vitenskaps- og undervisningssprak

* Regjeringen skal gjennomfere en tillitsreform

2. Mal
Kunnskapsdepartementet vil forenkle malstrukturen for universiteter og heyskoler, og legger
fremover opp til at utviklingsavtalene med institusjonene skal f& en mer sentral plass i
styringsdialogen. Endringene vil gjelde fra og med statsbudsjettet for 2023. For 2022 gjelder
fortsatt falgende fire overordnede og langsiktige sektormal for heyere utdanning og forskning:

1. Hoy kvalitet i utdanning og forskning

2. Forskning og utdanning for velferd, verdiskaping og omstilling

3. God tilgang til utdanning

4. Effektiv, mangfoldig og solid heyere utdanningssektor og forskningssystem

Utviklingsavtalene skal bidra til hey kvalitet og en mangfoldig sektor gjennom tydeligere
institusjonsprofiler og bedre arbeidsdeling. Gjeldende utviklingsavtale for UiT ble inngétt i 2017,
justert 1 2020 og varer ut 2022. Den har en tydelig kobling til UiTs strategi og har fem hovedmal:
- UIT skal vere ledende innen utdanning og forskning om Arktis og styrke sin posisjon
som Norges arktiske universitet.
- UIiT skal utvikle flere fagmiljo pa heyt nasjonalt og internasjonalt niva, spesielt innenfor
universitetets fem tematiske satsingsomrader.
- UiT skal heve undervisningskompetansen til sine ansatte og arbeide mer systematisk for a
bedre studiekvaliteten.
- UiT skal oppna bedre strategisk styringsevne og utnytte sine ressurser mer effektivt.
- UiT skal arbeide maélrettet for & utvikle infrastruktur og bygninger (herunder utvikle og
implementere campusutviklingsplan).

3. Budsjettildeling

Stortinget har bevilget 39,4 mrd. kroner over kap. 260, post 50 til universiteter og statlige
hayskoler. Tildelingen til UiT er 3 647 822 000 kroner. Av bevilgningen er kr 14 700 000 for
Rettsgenetisk senter, samtidig som bevilgningen er ekt med kr 3 715 0000 til grenn forskning, kr
1 990 000 til 15 studieplasser i medisin, og kr 467 000 til 10 studieplasser i barnevernsfaglig
masterutdanning.
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I tillegg tildeler Kunnskapsdepartementet kr 3 470 000 til UiT til utvikling og drift av partnerskap
1 leererutdanningene over kap. 275, post 21. Malet med midlene er & legge til rette for partnerskap
mellom leeresteder med lererutdanning, og en lokal leererarbeidsgiver.

Stortinget har gitt de statlige universitetene og hoyskolene fullmakter som fornyes for ett ar av
gangen 1 forbindelse med Stortingets behandling av statsbudsjettet. [ tillegg har
Kunnskapsdepartementet delegert en rekke administrative fullmakter til institusjonene. En
fullstendig oversikt over delegerte fullmakter finnes pa regjeringen.no.

4. Andre forutsetninger og krav

Fellesforinger fra regjeringen omhandler effektivisering av konsulentbruken og at antall lerlinger
skal sté i et rimelig forhold til virksomhetsstorrelsen. Begge disse forhold skal det rapporteres pé i
arsrapporten for 2022.

Departementet stiller ogsé gvrige krav til UiT gjennom tildelingsbrevet pé folgende omréder:
- Forskningsetikk
- Samfunnssikkerhet og beredskap (SOB) og sikkerhet etter sikkerhetsloven
- Héndtering av Covid-19-pandemien
- Likestilling og mangfold
- Samarbeid og spesielle oppgaver knyttet til samiske utdanninger

5. Rapportering og resultatoppfelging

De mal og forventninger som er gitt gjennom tildelingsbrevet og utviklingsavtalen, utgjer en
sentral del av grunnlaget for virksomhetsplanlegging og -styring ved UiT. I virksomhetsplanen
vektlegges konkrete handlinger og prosesser som skal vies spesiell oppmerksomhet og
gjennomfores eller igangsettes i lopet av aret den gjelder for. Den er basert pa en gjennomgang av
sektormélene med tilherende styringsparametere, UiTs strategi, utviklingsavtalen, ulike
styrevedtak og en overordnet risikovurdering.

UiT skal levere arsrapport for 2022 til Kunnskapsdepartementet innen 15. mars 2023.
Departementet minner ogsa om at universiteter og heyskoler skal sende &rsrapport for 2021 innen
15. mars 2022. Arsrapporten skal gi et bilde av virksomhetens resultater og gi departementet
grunnlag for & vurdere maloppnéelse og ressursbruk. Den skal ogsé inneholde planer, budsjett og
annen informasjon som er relevant for departementets styring og oppfeling, i tillegg til formell
avleggelse av arsregnskapet. Krav til innhold i arsrapporten folger med tildelingsbrevet.

Frist for innsending av budsjettforslag for 2024 er 1. november 2022. Departementet bruker
satsingsforslagene til & identifisere de viktigste behovene i universitets- og hoyskolesektoren.

UiT blir ikke innkalt til etatsstyringsmete i 2022, men far en skriftlig tilbakemelding fra
departementet i lgpet av 1. halvar 2022 pa bakgrunn av blant annet arsrapporten for 2021,
tilstandsrapporten for hgyere utdanning 2022 og resultatrapporten fra DBH.

Rektors vurdering

Tildelingsbrevet for 2022 er i stor grad i samsvar med forutsetninger og feringer fra KD som er
formidlet i tildelingsbrevet og etatsstyringsmete for 2021, og alle fullmakter fra 2021 er viderefort
for 2022. De fleste av Kunnskapsdepartementets foringer og krav gjelder forhold som anses a
veere godt ivaretatt i dag og forhold som UiT allerede arbeider godt med.
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Noen foringer vil imidlertid vaere mer utfordrende & folge opp enn andre og ma derfor vies
spesiell oppmerksomhet fremover. Det har blant annet vist seg vanskelig & etablere gode
mekanismer for omfordeling av midler til studieplasser. Prinsippene ved UiT i dag, der noe ma
avvikles for noe nytt kan opprettes, gjor at omdisponeringer gjerne tar lang tid. Dette er en
utfordring UiT har forsekt & finne losninger pa tidligere. Problemstillingen er ogsa relevant for
kravet om & gke antall studieplasser innen sykepleie delvis gjennom egne omprioriteringer.

Videre mé UiT i arene fremover fortsette & styrke fokus pa etisk og barekraftig verdiskaping og
samfunnsutvikling innen studieprogrammer, forskning, formidling og innovasjon. For & makte
dette ma ordningen med den dugnadsbaserte barekraftkomiteen og barekraftpilotene evalueres.
Berekraft mé i enda sterre grad enn i dag inn i kjernevirksomheten og i driften pé en forpliktende
mate, bade for ansatte og studenter. Malet er & befeste en solid satsning pé beaerekraftig
samfunnsutvikling i den nye strategien, for sa a lage en ny innretning som bade initierer nye tiltak
i samspill med samfunnet, samt samordner og synliggjer UiTs samlede baerekraftinnsats.

UiT skal bidra med den kunnskapen og kompetansen som samfunnet trenger og har et serlig
oppdrag i nord og for det grenne skiftet. For & lykkes méa deler av var forskning svare ut
nordnorske behov og utfordringer. Dette fordrer dialog med samfunns- og arbeidslivsakterer i
regionen og et godt samarbeid med instituttsektoren og evrige kunnskapsleveranderer i
landsdelen, nasjonalt og internasjonalt. UiT er tildelt ca 3,7 mill. kroner som er eremerket til
gronn forskning, og har satt i gang en prosess for & sette disse midlene i produksjon.

Institusjonene har et ansvar for & vedlikeholde norsk fagsprak og er palagt 4 ha egen sprakstrategi.
Samtidig har vedlikehold og videreutvikling av norsk som fagsprak sin motsats i et utstrakt behov
for publisering og formidling av forskningsresultater i anerkjente internasjonale tidsskrift og fora.
Et vern av norsk som fagsprdk mé ogsa sees i sammenheng med at internasjonal rekruttering er
viktig for UiT, bade til midlertidige og faste vitenskapelige stillinger. UiTs sprakpolitiske
retningslinjer ble vedtatt av universitetsstyret i juni 2007 (S 28/07) og det er nd nedvendig &
revidere disse. Nye retningslinjer mé ivareta forventinger, palegg og malsettinger som er gitt bade
av myndighetene og av UiT selv.

Styret vil f& en muntlig orientering i metet om status for virksomhetsoverdragelse av Nordland
kunst og filmskole.

Rektor legger opp til at nye momenter og prioriteringer fra tildelingsbrevet skal innarbeides i
institusjonens planer for 2022, jf. ogsd vurderinger som framkommer i forbindelse med
universitetsstyrets behandling av denne saken. Status for tiltakene i UiTs virksomhetsplan for
2022, og eventuell innlemming av nye tiltak i denne, skal rapporteres til styret i juni. Styret vil for
gvrig fi en orientering om hvordan vi ligger an i forhold til fjorarets méal nar &rsrapporten for
2021 legges fram i mars.

Dag Rune Olsen
rektor
Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Jergen Fossland
Saksbehandler: Josefine Borlaug og Hege Svendsen

Vedlegg: Tildelingsbrev for 2022
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1 Regjeringens prioriteringer og forventninger

Forskning, utdanning og innovasjon av hgy kvalitet er viktig for at Norge skal hevde seg
internasjonalt og na de ambisigse baerekraftsmalene. Godt internasjonalt samarbeid er
avgjgrende for @ mate de globale samfunnsutfordringene. Universitetene og hayskolene er, i
tett samarbeid med andre sektorer, sentrale i arbeidet med a ruste hele landet for en
baerekraftig framtid, og skape morgendagens grenne arbeidsplasser.

Universiteter og hgyskoler har en ngkkelrolle i arbeidet med a utvikle det norske samfunnet
ved & bidra med den kunnskap og kompetanse som samfunnet trenger. For a lykkes i dette
ma forskningen ogsa svare ut norske utfordringer og institusjonene ma ha dialog med
samfunns- og arbeidsliv, og andre forskningsutfgrende sektorer. Kunnskap, kompetanse og
kultur for innovasjons- og kommersialiseringsaktiviteter i universitets- og hayskolesektoren er
avgjerende for a lykkes med verdiskaping fra forskningen. Dette ma ha oppmerksomhet
innenfor alle fag og disipliner.

For at studentene skal bli bedre i stand til & mgte et samfunn og arbeidsliv som endrer seg
raskt, ma heyskolene og universitetene samarbeide mer systematisk med arbeidslivet om
hva studentene leerer og hvordan de leerer. Regjeringen forventer at
arbeidslivsrelevansmeldingen’ falges opp. Universitetene og hayskolene ma utdanne
kandidater som er i stand til a delta i — og selv bidra til & utvikle — framtidens arbeidsliv,
gjennom faglig kompetanse, kunnskap om innovasjon og entreprengrskap. Institusjoner som
samarbeider godt med arbeidslivet og gvrige samfunnsaktarer, vet best hvilken kompetanse
som trengs. Samarbeid gjgr det lettere & skape attraktive og relevante studietilbud i hele
landet.

Regjeringen forventer at universiteter og hayskoler samarbeider med fylkeskommunene og
andre relevante aktarer for a styrke det desentraliserte tilbudet og mate regionale
kompetansebehov. Universiteter og hgyskoler skal prioritere livslang leering og fleksible og
desentraliserte tilbud. Dette er en sentral del av institusjonenes samfunnsoppdrag. Digital
teknologi og digitale undervisningsmetoder ma brukes til & tilpasse studietilbud til regionale
kompetansebehov for & gi gkt tilgjengelighet.

Den digitale omstillingen i samfunnet driver fram endringer i studievaner og
laeringspreferanser som utdanningsinstitusjonene ma meote for & vaere relevante i framtiden.
Framtidens utdanninger bar kombinere fysisk tilstedevaerelse og digital undervisning pa en
mate som fremmer studentenes leeringsutbytte, leeringsmiljg og fleksibilitet i
utdanningstilbudet. Den digitale utviklingen gjgr det mulig a tilby mer fleksible studietilbud,
som gjer at flere vil kunne gjennomfgre en utdanning uavhengig av livssituasjon.
Kunnskapsdepartementet forventer at universiteter og hagyskoler fglger opp
digitaliseringsstrategien for universitets- og hgyskolesektoren? i sitt eget omstillings- og
utviklingsarbeid.

Profesjonsutdanningene er viktige for & sikre en velfungerende velferdsstat som ivaretar
demografiske endringer i hele landet. Utdanningene skal holde hgy kvalitet, veere

" Meld. St. 16 (2020-2021) Utdanning for omstilling — @kt arbeidslivsrelevans i hgyere utdanning.
2 Strategi for digital omstilling i universitets- og h@gskolesektoren 2021-2025
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forskningsbaserte, praksisnaere og rette seg mot arbeidslivets behov. Regjeringen vil legge
fram en stortingsmelding om profesjonsutdanningene.

Styringsmeldingen?® slo fast at malene for dimensjonering av utdanningskapasiteten er &
dekke studentenes etterspgrsel etter utdanning og arbeidslivets behov for kvalifisert
arbeidskraft. Institusjonene har ansvar for & dimensjonere i trad med begge malene.
Regjeringen forventer at universitetene og hgyskolene gjor Ilgpende vurderinger av regionale
og nasjonale kompetansebehov og ser pa hvordan kapasitet og innretning pa
studieportefgljen kan mote disse behovene. Regjeringen understreker at framtidig vekst i
utdanningskapasitet innenfor prioriterte omrader ikke bare vil kunne finansieres med gkte
tildelinger. Det forventes ogsa at institusjonene selv bidrar ved & gjgre neadvendige
omprioriteringer innenfor egen ramme. Regjeringen vil gjennom styringsdialogen og
utviklingsavtalene falge opp den enkelte institusjonens ansvar for utdanningskapasiteten.

Regjeringen viser til at det er behov for & gke antall kandidater med helse- og sosialfaglig
kompetanse. Med forbehold om Stortingets vedtak foreslar regjeringen a gke opptaket i
sykepleierutdanning med 500 plasser fra og med hgsten 2022. Kunnskapsdepartementet ber
om at institusjonene gker opptaket med 200 plasser innenfor uendret bevilgning, se omtale i
del 3 for de institusjonene det gjelder. Regjeringen vil i januar foresla for Stortinget at det
bevilges midler til 300 nye plasser i sykepleierutdanning fra hgsten 2022. Med forbehold om
Stortingets tilslutning vil Kunnskapsdepartementet komme tilbake med fordeling av disse i
supplerende tildelingsbrev, og vil prioritere videreutdanninger i sykepleierutdanning i den
grad det er mulig.

Regjeringen vil jobbe for & styrke bredden av utdanningstilbud over hele landet, samtidig
som at vi skal ha internasjonalt ledende utdanningsinstitusjoner. Norges utdannings- og
forskningssamarbeid med Europa og prioriterte partnerland utenfor EU skal viderefares og
utvikles. Aktiv deltakelse i de europeiske programmene er av stor betydning, jf. strategiene
for norsk deltakelse i Horisont Europa* og Erasmus+°. Utdannings- og
forskningssamarbeidet bgr sees i sammenheng for & gjensidig styrke hverandre.
Universitetene og heyskolene har ansvar for a utforme studieprogrammer som fremmer
mobilitet og internasjonalt utdanningssamarbeid, jf. mobilitetsmeldingen®.

Det er for mange ansatte i midlertidige stillinger i universitets- og h@gskolesektoren (UH-
sektoren). Hay midlertidighet skaper gkte forskjeller og utrygghet for den enkelte, og
institusjonene kan miste verdifull kompetanse nar ansatte sgker seg til faste stillinger utenfor
sektoren. Regjeringen forventer at institusjonene arbeider malrettet med a redusere antall
midlertidige stillinger, og at styrene har gkt oppmerksomhet pa utviklingen i de ulike
stillingskategoriene. Midlertidigheten i UH-sektoren skal ikke veere hgyere enn i arbeidslivet
ellers, og med utgangspunkt i institusjonenes rapportering vil dette felges opp i
styringsdialogen framover. Regjeringen vil vurdere UH-lovens bestemmelser om
midlertidighet.

3 Meld. St. 19 (2020-2021) Styring av statlige universiteter og hayskoler

4 Strategi for norsk deltakelse i Horisont Europa og Det europeiske forskningsomradet 2021-2027

5 Strategi for norsk deltakelse i Erasmus+ og Det europeiske utdanningsomradet 2021-2027

5 Meld. St. 7 (2020-2021) En verden av muligheter — Internasjonal studentmobilitet i heyere utdanning.
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Det er avgjgrende a rekruttere, beholde og videreutvikle forskertalentene for a fa mest mulig
ut av ressursene vi investerer i hgyere utdanning og forskning. Det ma finnes forutsigbare
rammer som gir gode muligheter for videre karriereutvikling. Regjeringen forventer at
institusjonene arbeider malrettet for & sikre at prinsippene for karriereveiledning’ falges opp
lokalt, at hele stillingsstrukturen benyttes ved tilsetting, og at postdoktorstillingen brukes i
henhold til formalet.

Internasjonal rekruttering til norsk forskning og heyere utdanning er viktig, men
rekrutteringsmenstrene viser at det ma arbeides for & oppna bedre kjgnnsbalanse og oke
interessen for en forskerkarriere blant studenter ved norske institusjoner.

Nar institusjonene ansetter utenlandske forskere og undervisere, skal det stilles krav til
oppleering i norsk sprak. Regjeringen forventer at institusjonene sgrger for norskopplaering av
tilsatte som trenger det, og sikrer at norskkompetansen hos de tilsatte er tilstrekkelig til &
ivareta norsk fagsprak. Det bar som en hovedregel stilles krav om at ansatte behersker
norsk sprak innen to ar. For stillinger hvor kompetanse i norsk er viktig ber det i sterre grad
stilles krav om norskkompetanse ved utlysning.

Norskspraklig undervisning, formidling og vitenskapelig publisering henger tett sammen med
forskningens samfunnsrelevans, og at studentene skal forberedes pa et norskspraklig
arbeidsliv. Universitets- og hayskoleloven § 1-7 slar fast at institusjonene har et ansvar for &
vedlikeholde og videreutvikle norsk fagsprak. Institusjonene er videre palagt a ha egne
sprakstrategier som skal veere tydelig forankret i overordnede strategier. Regjeringen
forventer at institusjonene fglger godt med pa spraksituasjonen i bade forskning og
undervisning, og setter inn tiltak dersom det er ngdvendig. Arbeidet i perioden skal omtales i
arsrapporten. Det forventes ogsa at alle bachelor- og masteroppgaver og ph.d.-avhandlinger
som er skrevet pa et annet sprak har et sammendrag pa norsk.

Den nye sprakloven trer i kraft 1.1.2022. Universiteter og hgyskoler er palagt & folge
sprakloven. Sprakradet har i flere ar pekt pa at et flertall av UH-institusjonene ikke innfrir
kravene om at begge malformene skal vaere representert med minst 25 prosent. Regjeringen
forventer at institusjonene faglger opp dette og setter inn ngdvendige tiltak.

Regjeringen vil giennomfare en tillitsreform i universitets- og heyskolesektoren. For a
redusere byrakratiet i sektoren skal det gjgres en gjennomgang av oppgaver staten opp
gjennom arene har palagt institusjonene. Regjeringen vil invitere universiteter og hayskoler til
a komme med innspill til hvilke krav og fgringer som kan forenkles.

For budsjettprioriteringer for 2022 vises det til Prop. 1 S Tillegg 1 (2021-2022) og Prop. 1 S
(2021-2022): kap. 4 om programkategori 07.60 Hayere utdanning og forskning og kap. 5 om
oppfalging av langtidsplanen for forskning og hgyere utdanning.

Kunnskapsdepartementet har fastsatt falgende visjon som er presentert i Prop. 1 S (2021—
2022):
o Kunnskap og kompetanse for et baerekraftig Norge.

7 Strategi for forskerrekruttering og karriereutvikling
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Visjonen danner grunnlaget for tre overordnede mal for kunnskapssektoren:
e Alle deltar i arbeids- og samfunnsliv.

¢ Alle har den kompetansen som de selv og samfunnet trenger.

e Samfunnet har tilgang til oppdatert kunnskap av hagy kvalitet.

Malene ligger til grunn for kunnskapspolitikken. Virksomhetene spiller en viktig rolle for &
realisere visjonen og na malene. Det fordrer ogsa godt samspill mellom virksomhetene og at
alle bidrar til hverandres maloppnaelse.

2 Mal

2.1 Om malstrukturen

Universiteter og hgyskoler har tidligere gitt sine synspunkter pa hvordan malstrukturen kan
gjores enklere og bedre. Kunnskapsdepartementet vil forenkle malstrukturen for universiteter
og hayskoler. Departementet vil styre pa overordnede nasjonale sektormal, og videreutvikle
den dialogbaserte styringen med institusjonsvise mal og styringsparametere og ga bort fra
nasjonale styringsparametere. Utviklingsavtalene vil med dette fa en mer sentral plass i
styringsdialogen. Endringene vil gjelde fra og med statsbudsjettet for 2023. For 2022 gjelder
folgende fire overordnede og langsiktige mal for hgyere utdanning og forskning:

Hoy kvalitet i utdanning og forskning

Forskning og utdanning for velferd, verdiskaping og omstilling

God tilgang til utdanning

Effektiv, mangfoldig og solid hgyere utdanningssektor og forskningssystem

oon =

| tillegg til malene har departementet fastsatt styringsparametere for hgyere utdanning og
forskning, jf. tabellen nedenfor. Departementet forventer at institusjonen vurderer egne
resultater og ambisjoner ut fra de nasjonale styringsparameterne.
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Tabell 1: Overordnede mal og nasjonale styringsparametere

Mal 1: Hey kvalitet i utdanning og

Mal 2: Forskning og

Mal 3: God tilgang til

forskning utdanning for velferd, utdanning
verdiskaping og omstilling
e andelen studenter pa bachelor- e andel mastergrads- e kandidattall pa helse-
utdanning som gjennomfarer pa kandidater sysselsatt i og leererutdanningene?®
normert tid relevant arbeid et halvt
e andelen studenter pa master- ar etter fullfert utdanning
utdanning som gjennomfgrer pa e bidragsinntekter fra
normert tid Forskningsradet per
e andelen ph.d.-kandidater som faglig arsverk
gjennomfarer innen seks ar e andre bidrags- og

e skar pa hvordan studentene
oppfatter studiekvaliteten

o faglig tidsbruk (timer) per uke blant
heltidsstudenter

¢ antall publikasjonspoeng per faglig
arsverk

e verdien av Horisont 2020-
kontrakter per FoU-arsverk

e andel utreisende utvekslings-
studenter pa Erasmus+ av totalt
antall studenter

oppdragsinntekter per
faglig arsverk

andel forskningsinnsats i
MNT-fag

Mal 4: Effektiv, mangfoldig og solid hgyere utdanningssektor og forskningssystem

e antall studiepoeng per faglig arsverk®

e andel kvinner i dosent- og professorstillinger
o andel midlertidig ansatte i undervisnings- og forskerstillinger
e andel av samlingene og objektene ved universitetsmuseene som er tilstrekkelig sikret og bevart

Dataspesifikasjon er tilgjengelig pa nettsiden til Database for statistikk om hggre utdanning (DBH).

Kunnskapsdepartementet har i samarbeid med institusjonene definert samfunns- og
effektmal for starre bygge- og rehabiliteringsprosjekter i sektoren. Aktuelle institusjoner ma ta
hensyn til disse malene i planer og i styringen av virksomheten.

Kunnskapsdepartementet har fastsatt maltall per institusjon for enkelte utdanninger, jf.
Orientering om statsbudsjettet 2021 for universitet og hagskular etter vedtak i Stortinget
20. desember 2021, kap 2.3. Det er viktig & na kandidatmaltallene for a sikre arbeidslivet
tilstrekkelig kompetanse pa utvalgte fagomrader.

8 Kandidatmailtall fremgar av Orientering om statsbudsjettet 2021 for universitet og hagskular etter vedtak i

Stortinget 20. desember 2021.

9 Sammen med de andre styringsparametrene under mal 1 og 2 gir denne styringsparameteren indikasjoner pa
utviklingen i effektiviteten ved den enkelte institusjonen.
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2.2. Om utviklingsavtaler

Kunnskapsdepartementet legger opp til at utviklingsavtalene skal fa en mer sentral plass i
styringsdialogen med universiteter og hgyskoler, se ogsad omtale i Orientering om
statsbudsjettet 2022 for universitet og hagskular etter vedtak i Stortinget 20. desember 2021.

Utviklingsavtalene skal bidra til hgy kvalitet og en mangfoldig sektor gjennom tydelige
institusjonsprofiler og bedre arbeidsdeling. Alle gjeldende utviklingsavtaler utlaper
31.12.2022. Endelig rapport om maloppnéelse skal dermed inngé i Arsrapport for 2022.

Departementet legger opp til en prosess i 2022 med sikte pa at nye utviklingsavtaler vil innga
i tildelingsbrevene for 2023. Vi viser til brev av 2. desember 2021 med utkast til rammeverk
for utviklingsavtaler for universiteter og hgyskoler, frist for innspill til rammeverket 21. januar
2022, og til invitasjon til digitalt oppstartsseminar i mars 2022.

Departementet ber med dette Universitetet i Tromsg — Norges arktiske universitet

om & foresla mal som kan innga i utviklingsavtalen.

Forslaget skal begrunnes ut fra institusjonens strategiske fortrinn, utviklingspotensial og
utviklingsbehov fremover, og ut fra samfunnets behov for en god utvikling av sektoren
regionalt, nasjonalt og internasjonalt.

Institusjonen bes ogsa foresla styringsparametere (kvalitative og kvantitative) som kan vise
om utviklingen i avtaleperioden er i samsvar med malene i utviklingsavtalen.

Fristen for & levere forslag til utviklingsavtale er 10. september 2022. Vi vil be institusjonene
om a dele forelgpige utkast innen 1. mai 2022. Departementet vil invitere styreleder, rektor
og direktear til dialogmgater om innholdet i avtalene.

2.3 Utviklingsavtale med Universitetet i Tromsge — Norges arktiske
universitet

UiT — Norges arktiske universitets (UiT) utviklingsavtale med Kunnskapsdepartementet har
fem hovedmal. Til hvert av méalene er det et sett av underpunkter som beskriver de tiltak UiT
vil giennomfgre for & nd malene. Malene inngar som en del av den ordingere malstrukturen
og felger opp malene i Drivkraft i nord — strategi for UiT mot 2022. Fellesnevner for malene i
avtalen er at de bidrar til & tydeliggjere UiTs profil og posisjon i sektoren, og at det vil kreve
mye arbeid av UiT over flere ar for & na dem. Det er ogsa mal innenfor omrader hvor ekstra
stgtte og patrykk fra departementet vil vaere en fordel for maloppnaelse.

Mal 1. UiT skal veere ledende innen utdanning og forskning om Arktis og styrke sin
posisjon som Norges arktiske universitet.

Kunnskap om utviklingen i Arktis er avgjerende for a forsta globale samfunns- og
klimaendringer. Bade geografisk plassering og kompetanseprofil gjar det naturlig at UiT er i
front innenfor arktisk forskning og utdanning.
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Maloppnaelsen vurderes pa bakgrunn av giennomfering av fglgende tiltak:

1.1 UiT skal styrke sin ledende posisjon i Norge pa arktisk forskning og veere en viktig
premissleverandgr for politiske beslutninger om Arktis og urfolksspgrsmal.

1.2 FNs baerekraftsmal og arbeid for en beerekraftig utvikling i Arktis skal prege bade
driften av UiT og universitetets faglige satsinger.

1.3 UiT skal lede an i kunnskapsutvikling om arsaker til og effekter av klima- og
miljgendringer og lgsninger tilpasset en beerekraftig utvikling i Arktis.

1.4 UiT skal ta et saerlig ansvar for arktiske sprak og spgrsmal knyttet til urfolk og
minoriteter i Arktis.

Mal 2. UiT skal utvikle flere fagmilje pa heyt nasjonalt og internasjonalt niva, spesielt
innenfor universitetets fem tematiske satsingsomrader.

UiT har som mal a veere et breddeuniversitet med internasjonalt ledende og dristige
forskningsmilj@. For & oppna dette, skal det satses pa a utvikle sterke tverrfaglige fagmiljo
seerlig innenfor de tematiske satsingsomradene.

De tematiske satsingsomradene er definert i strategien Drivkraft i nord: «Energi, klima,
samfunn og miljg», «Teknologi», «Helse, velferd og livskvalitet», «Samfunnsutvikling og
demokratisering» og «Beerekraftig bruk av ressurser».

Maloppnaelsen vurderes pa bakgrunn av gijennomfgring av felgende tiltak:

2.1 UiT vil prioritere tildelinger til sterke fagmiljg som kan hevde seg i konkurransen
om eksterne forskningsmidler.

2.2 UiT skal gke andel ekstern finansiering til 25 % av budsjettet.

2.3 UiT skal implementere en systematisk karrierepolitikk med tydelige forventninger til
vitenskapelig ansatte.

2.4 UiT skal gke samarbeidet med NORCE og andre anvendte forskningsinstitutt,
innovasjonsmiljg og neeringsliv.

Mal 3. UiT skal heve undervisningskompetansen til sine ansatte og arbeide mer
systematisk for a bedre studiekvaliteten.

Ett av UiTs hovedmal er & tilby forskningsbaserte utdanninger med kvalitet pa hgyt
internasjonalt niva. For & na dette malet har UiT over flere ar jobbet for & utvikle nye
virkemidler for fremragende utdannings- og undervisningskvalitet, deriblant system for
pedagogisk merittering og kvalitetssystem for utdanning. Internasjonal studentmobilitet er
ogsa viktig for studiekvaliteten.

Samfunnsoppdraget til UiT innebaerer bl.a. a forsyne landsdelen med kvalifiserte kandidater
fra sentrale profesjonsutdanninger. Den stgrste utfordringen i den sammenheng er i dag den
prekaere mangelen pa kvalifiserte leerere i grunnskolen.
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Som en del av UiTs arbeid med undervisning og studiekvalitet vil UiT jobbe for & fglge opp
regjeringens satsing pa livslang laering «Leere hele livet».

Maloppnaelsen vurderes pa bakgrunn av giennomfering av fglgende tiltak:

3.1 UiT skal sikre at kravene til undervisningskompetanse vurderes ved tilsettinger.

3.2 UiT skal videreutvikle og implementere nye pedagogiske virkemidler og
studentaktive leeringsformer gjennom program for tilskudd for utvikling av
undervisning, meritteringsprosjektet og ny vekting av undervisning.

3.3 UiT vil videreutvikle sin studieprogramportefglje og sitt kvalitetssystem.

3.4 UiT skal ha kvalitetssikrede utvekslingsavtaler knyttet til alle ordinzere
studieprogram.

3.5 UIT skal arbeide for & gke rekrutteringen til og gjennomstrgmmingen i
grunnskoleleererutdanningene. Maloppnaelse vurderes ut fra antall registrerte nye
studenter til og gjennomstremming i grunnskolelaererutdanningene og antall
leerere uten fullfgrt utdanning som kvalifiseres.

3.6 UiT skal videreutvikle utdanningstilbud til lzerere uten fullfert utdanning.

3.7 UiT skal systematisere og forbedre sine ordninger for ledelse av studieprogram.

3.8 UIT skal prgve ut nye modeller for & skape en helhet i studieprogram som gis av
flere fakultet (pa tvers eller parallelt).

3.9 UiT skal utvikle og igangsette nye tilbud om livslang leering og tilrettelegge for mer
fleksible og digitaliserte utdanninger.

Mal 4. UiT skal oppna bedre strategisk styringsevne og utnytte sine ressurser mer
effektivt.

UIT er blitt en stor organisasjon med aktivitet pa fire hovedcampus. Dette har gitt nye
muligheter samtidig som det skaper behov for en mer samordnet og planmessig
virksomhetsstyring. | planarbeidet ma UiT ogsa ta hgyde for at universitetet er omfattet av
flere store statlige reformer og omstillingsprosesser, i tillegg til de endringer som er vedtatt
og initiert av UiT selv.

Maloppnéelsen vurderes pa bakgrunn av giennomfering av fglgende tiltak:

4.1 UiT skal forbedre sine administrative tjenester og frigjgre ressurser til
kjernevirksomheten.

4.2 UiT skal bevisst utnytte mulighetene ved digitalisering til effektivisering og forenkling
gjennom a implementere digitaliseringsprosjekter i sektoren (fra BOTT og UNIT) og
ved a gjennomfgre egne prosjekter som faller utenfor de nasjonale prosessene.

4.3 UiT skal gjennom samarbeidet med universitetene i Bergen, Oslo og Trondheim
(BOTT) bidra til etablering av flere administrative felleslasninger mellom de store
institusjonene i UH-sektoren.

4.4 UiT skal utvikle et godt regionalt samarbeid og ha en avklart arbeidsdeling med Nord
universitet og Samisk hggskole.

4.5 UiT skal planlegge og gjennomfgre overgang fra todelt til enhetlig ledelse pa
institusjonsniva.
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4.6 UiT skal utarbeide en samlet plan for fremtidig campusutvikling. Som ledd i dette
arbeidet skal UiT:

- evaluere ordningen med regionale viserektorer og effektene av
utviklingsprogrammene for Narvik, Harstad og Alta.
- evaluere hvordan fakultetenes strategier og arsplaner bidrar til a
implementere faglig aktivitet ved de forskjellige campusene.
- utvikle en politikk som sikrer at det er kompetansemiljg og god tilgang pa
tjenester ved alle campus.

Mal 5. UiT skal arbeide malrettet for a utvikle infrastruktur og bygninger.

UIT er en selvforvaltende institusjon som eier 2/3 av egen bygningsmasse, og har i
samarbeid med KD og Statsbygg et ansvar for a sikre god utvikling av bygninger og annen
infrastruktur som stgtter opp under institusjonens faglige og strategiske prioriteringer. Dette
krever bade et omfattende planarbeid og evne til & gjennomfare konkrete prosjekter.

Maloppnaelsen vurderes pa bakgrunn av gjennomfaring av fglgende tiltak:

5.1 UiT skal utvikle og implementere en overordnet strategisk campusutviklingsplan
samt en samlet vedlikeholdsplan for egne bygg.

5.2 | samarbeid med Statsbygg og andre aktgrer skal UiT utarbeide
campusutviklingsplaner for campus Alta og campus Breivika (Tromsg@), samt arbeide
for implementering av vedtatt campusutviklingsplan for campus Harstad.

5.3 UiT skal i samarbeid med lokale og sentrale myndigheter arbeide for at nytt
museumsbygg i Tromsg kan realiseres.

5.4 UiT skal sikre finansiering og bygging av et nytt kystfartgy til erstatning for
forskningsfartgyet Johan Ruud.

UiT skal planlegge og jobbe for & sikre finansiering til et erstatningsfartgy for
forskningsfartgyet Helmer Hansen.

2.4 Om campusutviklingsplaner

En campusutviklingsplan er en helhetlig og langsiktig plan for god bruk og utvikling av bygg,
uteomrader og annen infrastruktur som statter opp om institusjonens faglige og strategiske
mal. Universiteter og hgyskoler skal ha campusutviklingsplaner som legger grunnlag for
prioritering av oppgraderings- og byggeprosjekter pa den enkelte institusjon.
Flercampusinstitusjoner bgr ha en overordnet campusstrategi i tillegg til
campusutviklingsplaner for de ulike studiestedene. Departementet forutsetter at planene
styrebehandles. Departementet tar sikte pa en ekstern evaluering av institusjonenes
campusutviklingsplaner i Igpet av 2022, ref. Meld. St. 4 (2018-2019) — Langtidsplan for
forskning og hgyere utdanning.
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3 Tildeling

3.1 Tildeling for 2022

Tildeling over kap. 260, post 50

Stortinget har bevilget 39,4 mrd. kroner over kap. 260, post 50 til universiteter og statlige
hayskoler. Det ligger til grunn en prisjustering pa 2,6 pst. og et kutt som fglge av
avbyrakratiserings- og effektiviseringsreformen pa 0,5 pst. fra 2021 til 2022.

Kunnskapsdepartementet tildeler med dette 3 647 822 000 kroner til Universitetet i Tromsg
— Norges arktiske universitet. Tabellen nedenfor viser rammebevilgningen for 2021,

endringen fra 2021 til 2022 og rammebevilgningen for 2022.

Belgp i kroner

Rammebevilgning for 2021 3 604 321 000
Endring 43 501 000
Rammebevilgning for 2022 3 647 822 000

For en forklaring av endringene viser vi til Orientering om statsbudsjettet 2022 for universitet
og hagskular etter vedtak i Stortinget 20. desember 2021.

Bevilgningen er gkt med 3 715 000 kroner til grgnn forskning.

Av bevilgningen er 14 700 000 kroner for rettsgenetisk senter ved universitetet. Det omfatter
en flytting av til sammen 7 847 000 kroner fra hhv. Justis- og beredskapsdepartementet og
Helse- og omsorgsdepartementet.

Bevilgningen er ogsa gkt med 1 990 000 kroner til 15 studieplasser i medisin.
Studieplassene blir tildelt i kategori A og vil bli trappet opp over 6 ar.

Regjeringen omprioriterer midler til 300 studieplasser til barnevernsfaglige
masterutdanninger. Bevilgningen til UiT er gkt med 476 000 kroner til 10 studieplasser i
barnevernsfaglig masterutdanning. Plassene tildeles i kategori D og vil trappes opp over to
ar. Studieplassene skal benyttes pa de studietilbudene som institusjonene har foreslatt i sine
tilbakemeldinger til Kunnskapsdepartementet. Kunnskapsdepartementet og Barne- og
familiedepartementet er opptatt av at det skal tilbys et tilstrekkelig antall studieplasser i bade
master i barnevern og master barnevernsarbeid. Studiesteder som gnsket begge
studieretninger, men ikke har fatt tilstrekkelig antall studieplasser til & starte opp begge, skal
derfor prioritere & starte opp master i barnevern.

Kunnskapsdepartementet viser til omtalen av institusjonenes ansvar for dimensjonering av

utdanningskapasiteten under del 1 og behovet for & vurdere ngdvendige omprioriteringer
innenfor egen rammebevilgning. | Hurdalsplattformen har regjeringen understreket behovet
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for & satse pa profesjonsutdanningene. Det er behov for a gke antall kandidater med helse-
og sosialfaglig kompetanse. NAVs bedriftsundersgkelse 2021 viser blant annet at det
mangler mellom 5000-9000 sykepleiere, jordmadre og spesialsykepleiere. Departementet
ber om at UiT gker sitt opptak til sykepleieutdanningen med 15 studenter sammenlignet med
opptaket i 2021.

Vi viser til at det foreligger en intensjonsavtale mellom UiT og Nordland fylkeskommune om
en virksomhetsoverdragelse av Nordland kunst- og filmhgyskole til universitetet. Stortinget
har vedtatt & bevilge midler til Nordland kunst- og filmhgyskole. Med forutsetning om at
intensjonsavtalen gjennomfares, vil UiT fa gkt sin rammebevilgning med midler til
utdanningen. Departementet vil tildele midlene til UiT senere i 2022, avhengig av resultatene
av dialogen mellom UiT og Nordland fylkeskommune.

Tildeling over kap. 275, post 21

Kunnskapsdepartementet tildeler med dette 3 470 000 kroner til Universitetet i Tromsg —
Norges arktiske universitet til utvikling og drift av partnerskap i leererutdanningene. |
statsbudsjettet for 2022 er tildelingen til partnerskapssamarbeid 65,8 mill. kroner totalt. Vi
viser til ytterligere omtale i supplerende tildelingsbrev, datert 20. april 2020.

Andre tildelinger

Vi viser til at det foreligger en intensjonsavtale mellom UiT og Nordland fylkeskommune om
en virksomhetsoverdragelse av Nordland kunst- og filmhgyskole til universitetet. Stortinget
har vedtatt & bevilge midler til Nordland kunst- og filmhgyskole. Med forutsetning om at
intensjonsavtalen gjennomfares, vil UiT fa gkt sin rammebevilgning med midler til
utdanningen. Departementet vil tildele midlene til UiT senere i 2022, avhengig av resultatene
av dialogen mellom UiT og Nordland fylkeskommune.

3.2 Utbetaling

Kunnskapsdepartementet utbetaler midlene over kap. 260, post 50 i tre rater, hhv. i januar,
mai og september.

Midlene over kap. 275, post 21 utbetales i én rate.

3.3 Fullmakter

Stortinget har gitt de statlige universitetene og hgyskolene fullmakter som fornyes for ett ar
av gangen i forbindelse med Stortingets behandling av statsbudsjettet. | tillegg har
departementet delegert en rekke administrative fullmakter til institusjonene. En fullstendig
oversikt over delegerte fullmakter finnes vedlagt.
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4 Andre forutsetninger og krav

4.1 Fellesforinger fra regjeringen

4.1.1 Effektivisere konsulentbruken

Arbeidet med effektivisering utgjer en integrert del av den ordineere styringsdialogen mellom
departementet og virksomhet, og fglger de allmenne prinsippene for styring i staten. | 2022
skal institusjonene arbeide for & redusere konsulentbruken pa omrader der det ligger til rette
for a benytte interne ressurser og kompetanse. Utover informasjons- og holdningskampanjer
skal tienester fra kommunikasjonsbransjen som hovedregel ikke benyttes. Institusjonene skal
rapportere om konsulentbruken i arsrapporten for 2022.

4.1.2 Leerlinger

Statlige virksomheter skal ha leerlinger tilknyttet seg, der antallet lzerlinger skal sta i et rimelig
forhold til virksomhetens stgrrelse. Virksomheter med mer enn 75 ansatte skal til enhver tid
ha minst en leerling, og starre virksomheter bgr ha ambisjon om flere enn en leerling. UiT skal
ogsa hvert ar vurdere om det er mulig a tilby opplaering i nye leerefag og om antall laerlinger
kan gkes. Alle statlige virksomheter skal knytte seg til opplaeringskontoret OK stat eller et
annet opplaeringskontor.

| arsrapporten for 2022 skal UiT rapportere fglgende:

Antall lzerlinger, om det er vurdert & gke antall lzerlinger og eventuelt innenfor hvilke fag samt
hvilket opplaeringskontor virksomheten er tilknyttet. Virksomheter som ikke har oppfylt
kravene, ma redegjgre for arsaken til dette og for hva de har gjort for & oppfylle kravene.

4.2 Andre krav til universiteter og hoyskoler

4.2.1 Forskningsetikk

Kunnskapsdepartementet viser til Dokument 1 (2021-2022) der Riksrevisjonen peker pa at
de statlige universitetene og hgyskolene ikke har etablert systemer som legger til rette for at
alle ansatte som arbeider med forskning, far tilstrekkelig opplaering, og at institusjonene ikke
har gode nok systemer for & sikre at mulige brudd pa anerkjente forskningsetiske normer blir
oppdaget, behandlet og rapportert. Departementet understreker institusjonenes ansvar for a
sikre at forskningen ved institusjonen skjer etter anerkjente forskningsetiske normer i
henhold til forskningsetikkloven og forventer at institusjonene eventuelt raskt etablerer
systemene som er fastsatt i loven. Se ogsa rapporteringskrav 4.2.1.

4.2.2 Samfunnssikkerhet og beredskap (SOB) og sikkerhet etter sikkerhetsloven

Styringsdokument for arbeidet med sikkerhet i Kunnskapsdepartementets sektor (revidert i
2021) skal ligge til grunn for arbeidet med sikkerhet, herunder samfunnssikkerhet, nasjonal
sikkerhet og informasjonssikkerhet og personvern. Med et skjerpet digitalt risikobilde
forutsettes det at institusjonene holder seg oppdatert om risiko- og trusselvurderinger fra de
nasjonale etterretnings- og sikkerhetstjenestene.

Side 13

55


https://www.riksrevisjonen.no/globalassets/rapporter/no-2021-2022/oppdatert-dok-1-2021-2022.pdf
https://lovdata.no/dokument/NL/lov/2017-04-28-23

Policy for informasjonssikkerhet og personvern skal ligge til grunn for UiTs arbeid innen disse
forvaltningsomradene. HK-dir har ansvaret for a fglge opp etterlevelsen av policyen. UiT skal
folge opp de anbefalinger som HK-dir gir for arbeidet med informasjonssikkerhet og
personvern. Departementet har gitt HK-dir tilbakemelding om at vi ser alvorlig pa at mange
virksomheter fortsatt ikke har tilfredsstillende kontinuitets- og beredskapsplaner for a
handtere alvorlige IKT-sikkerhetshendelser, og har bedt direktoratet falge opp dette.

Institusjonene skal i arsrapporten for 2022 rapportere om fglgende:
1. Nar reviderte institusjonen sist sin ROS-analyse? Hvilke omrader er identifisert som
de med hgyest risiko for virksomheten?
2. Nar reviderte institusjonen sist sitt krise- og beredskapsplanverk? Beskriv kort hva
planverket omfatter.
3. Nar gjennomfarte institusjonen sist krisegvelse? Beskriv kort de viktigste
leeringspunktene fra evalueringen av gvelsen.

Med hensyn til nasjonal sikkerhet rapporterer virksomhetene arlig pa status for
sikkerhetstilstanden til Nasjonal sikkerhetsmyndighet.

Handtering av covid-19-pandemien

Institusjonene bgr fortsette a evaluere egen handtering av covid-19-pandemien og pase at
lzeringspunkter fra evalueringen falges opp. Direktoratetet for samfunnssikkerhet og
beredskap sin mal for evaluering av covid-19 kan gi inspirasjon til arbeidet. Institusjonene
skal i arsrapporten for 2022 orientere kort om hvordan evalueringen ble gjennomfart og de
viktigste laeringspunktene.

4.2.3 Rammeverk for nasjonale evalueringer av forskning og hgyere utdanning

Det skal etableres et rammeverk for nasjonale evalueringer av forskning og hayere
utdanning for a bidra til at evalueringsprosessene blir mer forutsigbare. Forskningsradets
og NOKUTs ansvar for henholdsvis forsknings- og utdanningsevalueringer skal viderefgres,
men rammeverket skal bidra til tettere samordning.

4.2 .4 Likestilling og mangfold

Kunnskapsdepartementet forventer at virksomhetene arbeider aktivt for & fremme like
karrieremuligheter for kvinner og menn i norsk akademia og tilrettelegger for et starre etnisk
mangfold. Funnene i en kartlegging' gjennomfart av Komité for kjignnsbalanse og mangfold i
forskning (Kif)'2 tyder pa at det er behov for en styrking av dette arbeidet.
Kunnskapsdepartementet understreker viktigheten av at dette gis ressurser og prioriteres i et
langtidsperspektiv. Det vises ogsa til Strategi for forskerrekruttering og karriereutvikling.

Departementet ber om at virksomhetene fortsetter a falge med pa hvordan
koronapandemien har pavirket menns og kvinners forskerkarrierer og at arbeidet mot

"0 Forslag til nytt rammeverk (regjeringen.no)

11 Rapport_- Fra visjon_til_praksis (kifinfo.no)

12 Kif-komiteen har i sitt mandat & bista sektoren i sitt arbeid med kjgnnsbalanse og mangfold. Komiteen drifter en
ressursside og sekretariatet kan kontaktes for radgivning.
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trakassering og seksuell trakassering ma ha fortsatt fokus og viderefgres. Departementet
gjeor ogsa oppmerksom pa at EU-kommisjonen har innfgrt krav om at mottakere av
forskningsmidler fra Horizon Europe ma ha en handlingsplan for likestilling.

Departementet minner om endringer i likestillings- og diskrimineringsloven mv. (universell
utforming av IKT-lgsninger) og innlemmelse av direktiv (EU) 2016/2102 om tilgjengeligheten
av offentlige organers nettsteder og mobilapplikasjoner (WAD-direktivet)'®. Endringene trer i
kraft 1. januar 2022, og pliktsubjektene vil fa 1 ar pa a etterleve kravene, dvs. fra 1. januar
2023. Departementet vil samarbeide med HK-dir for & utrede hvordan WAD-direktivet best
kan gjennomferes i UH-sektoren.

4.2.5 Samarbeid og spesielle oppgaver knyttet til samiske utdanninger

Kunnskapsdepartementet forventer at Samisk hggskole, Universitetet i Tromsa — Norges
arktiske universitet (UiT) og Nord universitet i de kommende ar videreutvikler sitt samarbeid
om samisk forskning og hayere utdanning. Samarbeidet ber ha oppmerksomhet mot behovet
for kompetanse i det samiske samfunnet, rekruttering av samiskspraklige studenter og
behovet for flere ansatte med forskerkompetanse i samisk sprak. Dette vil falges opp i
forbindelse med arbeidet med nye utviklingsavtaler for perioden 2023-2026.

Departementet viser til at det er behov for flere grunnskolelzererkandidater med samisk sprak
i fagkretsen som kan undervise i samisk som andresprak. Siden UiT i dag er alene om a tilby
bade samisk lektorutdanning og grunnskoleleererutdanning med nordsamisk som fag for
andrespraksoppleering, forventer departementet at universitetet fortsetter
rekrutteringsarbeidet seerlig til disse utdanningene.

Vi har merket oss at den nye samiske sykepleierutdanningen som UiT gir i samarbeid med
Samisk hggskole, startet opp i Kautokeino i januar 2021. Forskrift om nasjonal retningslinje
for samisk sykepleierutdanning er na fastsatt, etter at programgruppen har gjort enkelte
justeringer og tilpasninger i trad med hgringsuttalelsene. Forskriften skal oversettes til nord-,
ser- og lulesamisk, og dette oversettelsesarbeidet vil starte i 2022. Ikrafttredelsestidspunktet
er satt til 1.1.2022. Dere kan velge a fglge forskriften alt fra 2023, men forskriften ma fglges
fra 2024.

Kunnskapsdepartementet viser til at universitetet i statsbudsjettet for 2022 er tildelt 15 nye
studieplasser i medisin. Departementet ber om at universitetet foretar en vurdering av
dagens kvoteinndeling, seerlig med tanke pa en mulig utvidelse av kvoten for samiske
sokere, og kommer tilbake til departementet med en anbefaling med sikte pa mulig endring
for opptaket i 2023.

13 Prop. 141 LS (2020—-2021) (regjeringen.no)

Side 15

57


https://www.regjeringen.no/contentassets/28fcfab6e6a746a58cb38a07802d9d1f/no/pdfs/prp202020210141000dddpdfs.pdf

5 Rapportering og resultatoppfalging

5.1 Rapportering om resultater

Departementet minner om at universiteter og hgyskoler skal sende arsrapport for 2021 innen
15. mars 2022 til postmottak@kd.dep.no, med kopi til Riksrevisjonen og Database for
statistikk om hagre utdanning (DBH). Naermere krav til denne arsrapporten fremgar av
dokumentet Rapporteringskrav for arsrapport 2021 som var vedlagt fjorarets tildelingsbrev.
Departementet gjer oppmerksom pa at arsrapporten for 2021 skal publiseres pa
virksomhetens nettside innen 1. mai 2022.

Arsrapport for 2022 skal sendes inn innen 15. mars 2023. Rapporteringskravene falger av
vedlagte dokument Rapporteringskrav for arsrapport 2022. Dokumentet er ogsa tilgjengelig i
DBH. Arsrapporten skal gi et dekkende bilde av virksomhetens resultater og gi
departementet grunnlag for & vurdere maloppnaelse og ressursbruk, jf. Bestemmelser om
@konomistyring i staten.

Universiteter og hayskoler skal rapportere data til HK-dir ved DBH. Krav til
datarapporteringen og fristene gjennom aret finnes pa DBHs nettsider:
Database for statistikk om hgyere utdanning - DBH (hkdir.no)

Institusjonen skal avlegge delarsregnskap og arsregnskap for 2022. Departementet vil i egne
brev angi hvilke frister og krav som gjelder for delarsregnskapene og arsregnskapet.
Departementet viser til Finansdepartementets rundskriv R-10/2021 nar det gjelder
rapportering av regnskapsopplysninger til statsregnskapet for 2022.

En oversikt over hovedtrekkene i styringsdialogen mellom departementet og institusjonene er
vedlagt.

5.2 Satsingsforslag for 2024

Institusjonene kan melde inn behov for starre satsinger utenfor gjeldende rammebevilgning.
Departementet bruker satsingsforslagene til a identifisere de viktigste behovene i
universitets- og hayskolesektoren. Institusjonene ma utarbeide eventuelle satsingsforslag i
trdd med vedlagte veiledning.

Frist for innsendelse av satsingsforslag for 2024 er 1. november 2022. Forslagene sendes til
postmottak@kd.dep.no. Se vedlegget Veiledning for fremstilling av satsingsforslag for 2024.

5.3 Styringsdialogen i 2022

Etatsstyringsmegtene skal veere en strategisk dialog mellom departementet og institusjonens
styre om institusjonens utvikling. Sentralt i mgtet er utviklingsavtalen mellom departementet
og institusjonen, regjeringens prioriteringer, saerskilte feringer og institusjonens utfordringer.
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UiT blir ikke innkalt til etatsstyringsmeate i 2022, men far en skriftlig tilbakemelding fra
departementet i lgpet av 1. halvar 2022 pa bakgrunn av blant annet arsrapporten for 2021,
tilstandsrapporten for hgyere utdanning 2022 og resultatrapporteringen til DBH.

Med hilsen

Maria Tagmatarchi Storeng (e.f)
ekspedisjonssjef

Sidsel Aarnaes Arbo
fung. avdelingsdirektgr

Dokumentet er elektronisk signert og har derfor ikke hdndskrevne signaturer

Vedlegg oppgitt nedenfor finnes pa Kunnskapsdepartementets nettside:
= Orientering om statsbudsjettet 2022 for universitet og h@gskular
= Fullmakter
= Hovedtrekk styringsdialogen
= Rapporteringskrav for arsrapport 2022
= Veiledning for fremstilling av satsingsforslag for 2024

Kopi

Direktoratet for hgyere utdanning og kompetanse
Norges arktiske studentsamskipnad
Riksrevisjonen

Sametinget

Statsforvalteren i Nordland

Statsforvalteren i Troms og Finnmark
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Styrets beretning til forste behandling

Innstilling til vedtak:

Rektor bes om d innarbeide kommentarer fra styret og legge frem styrets beretning som
del av forslaget til arsrapport for 2021 til styremotet i mars 2022.

Bakgrunn

Arsrapport for UiT Norges arktiske universitet skal sendes Riksrevisjonen og
Kunnskapsdepartementet innen 15.3.22'. Data som er ne@dvendig for & skrive deler av rapporten er
ikke tilgjengelig for UiT for i slutten av februar, og det er av den grunn ikke mulig & legge hele
arsrapporten frem for styret til styremetet i februar. Arsrapporten vil derfor i sin helhet bli
behandlet pé styremetet i mars. I denne saken legges utkast til Styrets beretning 2021 frem til en
forste behandling i styret. Innspill fra metet tas med i den videre behandlingen og vil bli
innarbeidet i utkastet som legges frem for styret i mars.

Kunnskapsdepartementet stiller krav til arsrapporten gjennom tildelingsbrevet. Rapporten skal
inneholde folgende kapitler: 1. Styrets beretning II. Introduksjon til virksomheten og hovedtall II1.
Arets aktiviteter og resultater IV. Styring og kontroll i virksomheten V. Vurdering av
framtidsutsikter VI. Arsregnskap

Det er satt spesielle formkrav til Styrets beretning. Beretningen skal begrenses til to sider tekst og
skal signeres av samtlige styremedlemmer. Det er av den grunn viktig at det endelige utkastet som
legges frem til styremetet i mars ikke enskes vesentlig endret. Styret blir derfor i denne saken
forelagt et utkast (vedlegg 1) som vil kunne justeres for endelig versjon legges frem og signeres
pa styremgtet i mars.

Styrets beretning ma innholdsmessig ikke forveksles med arsberetninger slik de vanligvis
utformes i neringslivet. [ departementets omtale heter det at «Styrets beretning ... bor inneholde:
- styrets overordnede vurdering av samlede resultater, ressursbruk og mdloppndelse for 2021,

! Av hensyn til meteplanen for styret har KD innvilget UiT utsatt frist til 18.3.

Postboks 6050 Langnes, NO-9037 Tromsg / +47 77 64 40 00 / postmottak@uit.no / uit.no

60



kort omtale av sentrale forhold, interne og eksterne, som har hatt betydelig innvirkning pd
oppnddde resultater - overordnet framstilling av de viktigste prioriteringene for darene fremovery.

Ved UiT har det vert praksis for at beretningen primaert oppsummerer de viktigste
saksfeltene/sakene styret selv har arbeidet med gjennom det siste aret. Dette har sammenheng
med at det er svaert utfordrende a fa med alt som synes relevant pa to sider, og at det er helt
nedvendig & prioritere ned noen tema i denne delen av arsrapporten. Kapitlene Il og V i
arsrapporten vil ha stort rom for & drefte viktige tema i storre omfang, og det kan vises direkte til
relevant avsnitt fra styrets beretning der det er hensiktsmessig.

Beretningen for 2021 er spesiell fordi den mé omfatte arbeidet til to ulike styrer, innenfor to ulike
styringsmodeller. Forslaget som forelegges styret i denne saken er utformet pa lignende mate som
beretningene for de foregaende arene. Beretningen for 2020 er for sammenligningens skyld ogsa
lagt ved.

Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig og saksbehandler: Jorgen Fossland

Vedlegg
1 Utkast styrets beretning for 2021
2 Styrets beretning for 2020
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Vedlegg 1

Styrets beretning for 2021

Koronapandemien har ogsa 1 2021 satt et tydelig preg pd virksomheten ved UiT. Béde vér- og
hestsemesteret ble gjennomfert med en hybrid undervisningsmodell der en stor del av undervisningen
var digital. Som felge av nasjonale og lokale smitteverntiltak har deler av arbeidsstokken pd UiT ogsa
hatt lange perioder med arbeid hjemmefra. UiTs campuser med biblioteker og annen infrastruktur for
forskning har hele tiden veert apen og tilgjengelig for studenter og ansatte.

Styret ga 1 2021 internrevisor (PwC) i oppdrag a revidere UiTs handtering av Covid-19 (jfr. pélegg i
tildelingsbrevet). Styret er tilfreds med at hovedfunnet i rapporten fra PwC er at UiT har klart seg godt
gjennom pandemien takket vere stor innsats i alle deler av organisasjonen. Samtidig er styret fortsatt
bekymret for de negative bieffektene tiltaksnivéet under pandemien har for deler av
kjernevirksomheten og arbeidsmilje/psykososiale forhold for studenter og ansatte.

Utvikling av flere toppforskningsmiljeer som kan hevde seg i konkurranse om forskningsmidler har
hatt hay prioritet for styret ved UiT (jf. utviklingsavtalen med KD). Et av de viktigste virkemidlene
internt har vert etableringen av sékalte Aurora sentre. [ 2021 opprettet UiT to nye Aurora senter, med
serskilt strategisk bevilgning fra styret. I Norges forskningsrads pagaende seknadsrunde for nye
nasjonale Senter for fremragende forskning, har 5 seknader fra UiT gétt videre til finalerunden. 3 av
disse 5 har hatt/har intern status som Aurora sentre ved UiT.

Flere evalueringer har i 2021 ogsa vist gode resultater for forskningsprosjekter og fagmilje ved UiT.
Styret vil spesielt fremheve den internasjonale midtveisevalueringen av prosjektet Arven etter Nansen,
og resultatene av Norges forskningsrads evaluering av de rettsvitenskapelige miljoene i Norge, der Det
juridiske fakultet ved UiT kommer meget godt ut. Innenfor forskning er det samtidig store variasjoner
mellom de ulike miljeene ved UiT, og universitetet har fortsatt for mange miljeer der
forskningsaktiviteten er lavere enn det som er forventet og ensket fra styrets side.

UiT har 1 2021 opprettet flere nye studietilbud. Blant dem er Samisk sykepleierutdanning som tilbys i
Kautokeino i samarbeid med Sami Allaskuvla og flere nye nettbaserte tilbud som nér ut til studenter
over hele landet. UiT har i 2021 ogséa gjennomfert en ny omfattende kandidatundersekelse.
Undersgkelsen viser at det fra 2019 har vaert ekning i andelen kandidater som er i arbeid etter endt
utdanning (83%), og at UiT bidrar til netto tilflytting til Nord-Norge. 2021 ble ogsé et rekordér for
antallet disputaser ved UiT. Totalt uteksaminerte UiT i alt 131 doktorgradskandidater. Resultatene
viser samtidig at gjennomstremming pé lavere grad og i doktorgradsutdanningene fortsatt ma vare
prioriterte omrader for UiT.

UiT har satt som mél at andelen ekstern finansiering skal ekes og det er i 2021 igangsatt en prosess for
a styrke insitamenter for seknadsarbeid og premiering av miljoer som utmerker seg i konkurransen om
forskningsmidler.

12021 har UiT sluttfert overgangen fra todelt til enhetlig ledelse, og styret har fastsatt alle gjenstédende
detaljer i den nye styringsordningen, herunder sammensetning av rektoratet og hvordan
administrasjonen under rektor skal vare organisert og ledet. Styret har ogsa tilsatt prorektorer,
viserektorer og dekaner for nye aremalsperioder. Som ledd i overgangen til ny ordning tiltradte det
1.8.2021 et nytt styre med ekstern styreleder, Marianne E. Johnsen.

Det nye styret har igangsatt arbeid med & utvikle ny strategi for UiT. Styret har lagt vekt pa at det skal
gjennomferes en omfattende, kunnskapsbasert prosess med god involvering av ansatte, studenter og
eksterne akterer. Siktemalet er at ny strategi skal vedtas av styret i juni 2022 og vaere godt samordnet
med UiTs innspill til ny utviklingsavtale.
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Hosten 2021 har styret ogsa satt i gang en samlet prosess for & styrke gkonomistyringen ved UiT.
Dette gjores bade for & imeatekomme nye krav fastsatt av Kunnskapsdepartementet, for & skape bedre
sammenheng mellom bevilgnings- og eksternekonomien og for & bedre styringsinformasjon — og
styringsevne ved institusjonen. En egen tiltaksplan skal iverksettes forste halvar 2022.

Etter en prosess initiert av UiT har Neerings- og fiskeridepartementet lagt til rette for at det i 2022 vil
foretas en virksomhetsoverdragelse av Senter for hav og arktis fra Nofima til UiT. Styret vedtok
overdragelsen i desember 2021 og er av den oppfatning at innlemmelsen av senteret i UiT vil gi gode
vilkar for & oppfylle senterets mandat samtidig som det vil bidra til & styrke universitetets arktiske
profil (jf. utviklingsavtalen med KD).

Styret godkjente 1 2021 ogsé en intensjonsavtale som, under gitte forutsetninger, legger til rette for en
virksomhetsoverdragelse av Nordland kunst- og filmhegyskole i Kabelvag. I etterkant av behandlingen
av statsbudsjettet for 2022 har UiT fatt avklart fra KD at det vil bli gitt statlige tilskudd i et omfang
som gjor at UiT inneverende ar vil fore samtaler med Nordland fylke med sikte pa en overdragelse av
virksomheten ved skolen til UiT. UiT har i mange ar hatt et naert samarbeid med NKFH og vil bygge
videre pé dette i den forestdende prosessen.

I budsjettfordelingen for 2022 har styret blant annet prioritert tildeling av midler til anskaffelse av nytt
kystfartoy, renovering av naturfagbygget, tiltak for styrking av informasjonssikkerheten og nye
systemanskaffelser. Styret har samtidig méttet handtere og fordele flere til dels uforutsette kutt i
bevilgningen i UiT. Styret er av den oppfatning at de ekonomiske rammene ved UiT fortsatt er
tilfredsstillende, men at det fremover vil vaere nedvendig & gjore krevende prioriteringer for & kunne
folge opp de samlede feringene i tildelingen fra departementet.

Styret har forventninger om at regjeringen i statsbudsjettet for 2023 vil gi startbevilgning til bygging
av nytt universitetsmuseum.

Styret ved UiT har avholdt totalt ni ordincere og to ekstraordincere styremater. Til sammen er 108
saker behandlet (60 vedtakssaker + 48 orienteringssaker).
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UiT Norges arktiske universitet

Vedlegg 2

Styrets beretning — arsrapport for 2020

Store deler av 2020 har veart preget av effekter av og tiltak knyttet til koronapandemien. Bade i siste
halvdel av varsemesteret og i hele hgstsemesteret har UiT hatt en hybrid undervisningsmodell med
digitale forelesninger og fysisk tilstedeverelse kun i mindre studentgrupper. I flere perioder har det i hele
eller deler av organisasjonen vaert ngdvendig med restriksjoner som har gjort all undervisning digital og
arbeid hjemmefra obligatorisk for flertallet av de ansatte, selv om nedvendig eksperimentell aktivitet har
kunnet skje omtrent uforandret i hele perioden. Styret er blitt holdt lepende orientert om handteringen av
krisen og er imponert over den store omstillingsevnen i organisasjonen og den innsatsen som er utvist —
bl.a. i samband med omlegging til digital undervisning og eksamen. Samtidig er styret urolig for de
effektene en lang periode med sterke begrensninger i mulighetene for fysisk tilstedevarelse vil ha.
Bekymringene gjelder serlig studentenes psykiske helse og leeringsutbytte, men de nedvendige
krisetiltakene kan ogsé fa negative effekter for de ansattes helse, forskning og arbeidsmilje pa kortere og
lengre sikt.

UiT har hatt som langsiktig mal, & {4 flere fagmiljo i nasjonal og internasjonal toppklasse, samt a lykkes
bedre pé eksterne konkurransearenaer for forskning og utdanning. I lepet av de to siste styreperiodene
(2013 —2021) har styret innfert en rekke nye virkemidler og tiltak for & bygge opp flere sterke fagmiljo
pa UiT. Styret har ogsa utvidet den tidligere ordningen for forskningstermin til & omfatte termin for
utdanningsformal.

Det har i lopet av styrets siste periode vaert en positiv utvikling i de eksterne tildelingene fra NFR og EU.
Blant de viktigste enkeltresultatene i 2020 var at UiT ble vertskapsinstitusjon for to nye Senter for
forskningsdrevet innovasjon: Centre for the development of biodegradable plastics in marine
applications - Innovations for fisheries and aquaculture' og Centre for visual Intelligence’.

Institusjonen har ogsa hatt en betydelig okning i tildelinger fra Horizon 2020, som har ekt med 200%
siden 2014. I denne sammenheng, ble en stor og viktig tildeling i desember gitt til prosjektet:
“OrganVision: Technology for realtime visualizing and modelling of fundamental process in living
organoids towards new insights into organ-specific health, disease and recovery.” Tildelingen pa totalt

' Senterets hovedmal er & redusere plastavfall og tilherende problemer i det marine miljo, som makro-/mikroplast
og spokelsesfiske, forarsaket av fiskeri- og akvakulturindustrien.

2 Sentret har ambisjoner om & videreutvikle omréadet visuell intelligens, dyp leering fra bilder, ut over det som er

mulig med dagens teknologi.
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37 millioner kroner er Norges tredje prosjekt innenfor en ordning som finansierer grensesprengende
teknologier («Future and Emerging Technologiesy).?

Av tildelinger fra EU utmerket UiT seg ellers med et rekordheyt antall MSCA-stipender.

12020 har universitetsstyret, i likhet med de andre BOTT-universitetene, vedtatt en opptrappingsplan for
UiTs bidrag til finansiering av nasjonal e-infrastruktur for forskning som inneberer en dobling av
institusjonens bidrag i lepet av en periode pa tre ar.

Universitetsstyret ensker at UiT skal styrke utdanningssamarbeidet med arbeidslivet. Basert pa en
rapport behandlet av styret i 2019, har UiT i 2020 etablert to nye tematiske rad for samarbeid med
arbeidslivet. Etter bestilling fra styret er det ogsa gjennomfert en omfattende utredning om livslang
leering og fremtidig satsing pé etter- og videreutdanning.

Etter en omfattende prosess med intern hering og dreftinger pa to styremeter, vedtok universitetsstyret i
juni 2020 & endre styringsordningen ved UiT. Med virkning fra 1.8.2021 vil UiT gé over fra todelt til
enhetlig ledelse pé institusjonsniva. Styret var delt i selve avstemningen, men har sttt sammen om det
videre arbeidet med & forberede overgangen til ny styringsordning. Etter utlysning og innstilling fra et
eget innstillingsutvalg, vedtok styret 16.12. enstemmig & tilsette Dag Rune Olsen som UiTs neste rektor.
Det er ogsa vedtatt en overgangsordning for ledelse av administrasjonen i den ferste fasen av rektors
aremadl. Styret har vurdert det som riktig at den endelige organiseringen av ledelse og administrasjon
fastsettes etter at ny rektor har tiltrddt (og dermed av det kommende styret).

Universitetsstyret har tidligere vedtatt at FNs baerekraftmal skal ligge til grunn for prioriteringer ved UiT.
I mars 2020 vedtok universitetsstyret en egen handlingsplan for baerekraft og miljoledelse. Planen
inneholder omfattende tiltak som skal bidra til en baerekraftig drift av institusjonen og et mal om
tilnermet karbonneytralitet 1 2030. Styret har samtidig bestilt en egen utredning om baerekraft i
utdanning og forskning som vil komme til behandling i 2021.

Universitetsstyret har som gverste organ ved UiT, ansvaret for at UiT ivaretar informasjonssikkerheten
pa en tilfredsstillende méte. I 2019 vedtok styret ny strategi for informasjonssikkerhet, for perioden
2019-2021, og i mars 2020 behandlet styret en arsrapport der det ble redegjort for
sikkerhetsorganiseringen ved UiT og videreutviklingen av denne, samt avvik og risikovurderinger. I
samband med behandlingen av rapporten vedtok styret at arbeidet med informasjonssikkerhet ved UiT
skal styrkes. Et storre dataangrep hegsten 2020 har understreket betydningen av dette og nedvendigheten
av a fortsatt prioritere videre arbeid for a bedre sikkerheten ytterligere.

Opptaket til studier pd UiT var rekordheyt i 2020. I revidert statsbudsjett for 2020 ble UiT tildelt 372 nye
studieplasser og 23 nye rekrutteringsstillinger. Styret er opptatt av at dette folges opp pa en god maéte slik
at den gkte kapasiteten blir utnyttet pa best mulig vis.

Med stotte fra Kunnskapsdepartementet har UiT og Samisk hegskole etablert et nytt og unikt tilbud om
samisk sykepleierutdanning. Tilbudet gis i Kautokeino og fikk sin oppstart i januar 2021.

3 Prosjektets mél er & utvikle en sanntids heyoppleselig billedbehandlingsteknologi som er egnet for forskning pa

sakalte organoider.
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I Statsbudsjettet for 2021 fikk UiT endelig finansiering for oppbygging og drift av Rettsegenetisk senter.
Styret er tilfreds med at et tidkrevende arbeid for anerkjennelse og finansering er avsluttet.

Universitetsstyret godtok i september 2020 vilkérene for ervervelse av tomt for det nye
universitetsmuseet i Tromse sentrum. Kjepekontrakt ble inngatt kort tid etterpé, og prosjekteringen av
bygget er ogsa ferdigstilt. Styret forventer at reguleringsplanen blir godkjent av Tromsg kommune i 2021
og ensker at det legges til rette for at Konseptvalgutredningen kan gjennomferes parallelt med
reguleringsplanprosessen i TK slik at det forberedes startbevilgning i statsbudsjettet for 2023.

Statsbygg har heller ikke 1 2020 ferdigstilt arealene til Avdeling for komparativ medisin ved MH2. De
samlede forsinkelsene har satt forskningen innenfor en rekke medisinske omrader sterkt tilbake og har
ogsa hatt store konsekvenser for arbeidsmilje, karrierer og ressursbruk ved Det helsevitenskapelige
fakultet. Styret sa seg 1 2020 nadt til & godkjenne en overbudsjettering pé 40 mill. kroner for & dekke
deler av de utgiftene UiT er blitt pafert. Universitetsstyret ser svert alvorlig pa saken og forventer en
endelig avklaring fra KD og prosjektradet for MH2, slik at ombyggingen kan finansieres og lokalene
ferdigstilles sa snart som mulig.

I den interne budsjettfordelingen har styret serlig prioritert tildeling av midler til drift av
forskningsfarteyer, investeringer i nye administrative systemer og strategiske satsinger pa sterke
fagmiljger innen forskning og utdanning. Gjennom virksomhetsplanene for 2020 og 2021 har styret ogsé
igangsatt arbeid med campusutviklingsplaner og en samlet vedlikeholdsplan for egne bygg.

Styrets overordnede vurdering er at UiT fortsatt har tilfredsstillende tilgang pé ressurser og infrastruktur
til & oppfylle sitt samfunnsmandat.

Styret har avholdt totalt 12 styremeter (10 ordinaere og 2 ekstraordinare) og har behandlet til sammen 85
saker (53 vedtakssaker + 32 orienteringssaker).
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Personvernombudets arsrapport for 2021

Innstilling til vedtak:
1. Universitetsstyret tar personvernombudets arsrapport for 2021 til orientering.
2. Tiltakene som foreslas skal folges opp gjennom det pagdende arbeidet med & revidere
UiTs ledelsessystem for informasjonssikkerhet og personvern.

Bakgrunn

Personvernombudet har en uavhengig rolle og kan ikke kan motta instrukser om hvordan
oppgavene skal utferes. Ombudet rapporterer direkte til universitetets gverste ledelse. I denne
saken orienteres universitetsstyret om personvernombudets arsrapport for 2021 (se vedlegg).
Arsrapporten gir en oversikt over saker og omrider personvernombudet har arbeidet med siste ar
og vurderinger av disse. I tillegg gjores det vurderinger rundt avvikshandtering og risikoomrader,
og det gis noen forslag til tiltak for & styrke personvernet ved UiT ytterligere.

Rektors vurdering

Noen av tiltakene som lgftes fram av personvernombudet, sammenfaller med tiltak som foreslas i
saken Arsrapport for informasjonssikkerhet og personvern ved UiT som skal behandles av
universitetsstyret i samme mate. De to rapportene ma derfor sees i sammenheng med hverandre.

UiTs ledelsessystem for informasjonssikkerhet og personvern er under revisjon. Det skal blant
annet justeres for a dekke personvernomradet som helhet i storre grad enn i dag. Rektor anbefaler
at tiltakene som personvernombudet foreslar i sin arsrapport, folges opp som en del av dette
arbeidet.

Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Jergen Fossland
Saksbehandler: Hege Svendsen
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1. Personvernombudets rolle og oppgaver

1.1 Personvernombudets rolle

Personvernombudets rolle er fastsatt i personvernforordningen (GDPR) artikkel 38.

Personvernombudet har en uavhengig rolle i forhold til universitetet som behandlingsansvarlig ved
behandling av personopplysninger. Personvernombudet kan ikke instrueres av behandlingsansvarlig
og skal rapportere til universitetets ledelse.

Overordnet skal personvernombudet bidra til at universitetet ivaretar personvernet til ansatte,
studenter, forskningsdeltakere og andre universitetet behandler personopplysninger om. De
registrerte kan kontakte personvernombudet angdende alle spgrsmal om behandling av deres
opplysninger og utgvelsen av deres personvernrettigheter ved universitetet. Personvernombudet har
taushetsplikt etter personopplysningsloven § 18. Dette omfatter blant annet personlige forhold,
sikkerhetstiltak og enkeltpersoners varsling om overtredelse av personvernregelverket.

UiT Norges arktiske universitet og Samisk hggskole har i 2021 hatt felles personvernombud.

1.2 Personvernombudets oppgaver

Personvernombudets oppgaver er fastsatt i personvernforordningen artikkel 39. | tillegg er oppgavene
naermere beskrevet i universitetets ledelsessystem for informasjonssikkerhet og personvern kapittel
3.

Personvernombudet skal informere og gi rad til universitetet og de som behandler personopplysninger
pa vegne av universitetet, om de forpliktelser de har etter personvernforordningen.

Personvernombudet skal kontrollere blant annet overholdelsen av personvernforordningen,
universitetets egne personvernregler og universitets holdningsskapende tiltak og opplaering av
behandlere.

Personvernombudet skal pa anmodning gi rad om vurderingen av personvernkonsekvenser (DPIA) og
kontrollere gjennomfgringen av den.

Personvernombudet skal samarbeide med Datatilsynet og fungere som Datatilsynets kontaktpunkt
ved spgrsmal om behandlinger av personopplysninger ved universitetet.

Personvernombudet har ikke beslutningsmyndighet pa vegne av den behandlingsansvarlige.
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2. Involvering og kontaktpunkter internt

2.1 Involvering

Universitetet skal sikre at personvernombudet blir involvert pa riktig mate og til rett tid i alle spgrsmal
som gjelder vern av personopplysninger.

Personvernombudet har i 2021 hatt regelmessige mgter med universitetsledelsen ved assisterende
universitetsdirektgr Ggril Heitman. Pa grunn av endringer i ledelsen ma det for 2022 avklares hvem
som blir ny kontaktperson i ledelsen for personvernombudet.

Personvernombudet er fast deltaker i universitets informasjonssikkerhetsforum.

2.2 Kontaktpunkter internt

Avdeling for IT har en egen faggruppe for informasjonssikkerhet og personvern. Tilsatte i Avdeling for
IT og Faggruppe for informasjonssikkerhet og personvern er naturlig kontaktpunkt for
personvernombudet.

Videre er en tilsatt knyttet til ledelsen i Avdeling for forskning, utdanning og formidling kontaktpunkt
for Norsk senter for forskningsdata (NSD), som ved avtale leverer personverntjenester til universitetet
for forsknings- og studentprosjekter hvor det skal behandles personopplysninger. Denne
kontaktpersonen og NSD er naturlige samarbeidspartnere for personvernombudet.

Det helsevitenskapelige fakultet har flest forsknings- og studentprosjekter hvor det behandles
personopplysninger. Personvernombudet har fast kontaktperson ved fakultetets Seksjon for forskning,
utdanning og formidling. Personvernombudet savner lignende kontaktpunkt ved Fakultet for
humaniora, samfunnsvitenskap og laererutdanning. Dette fakultetet har ogsa mange forsknings- og
studentprosjekter hvor det behandles personopplysninger.

Personvernombudet savnet et fast forum for tilsatte som arbeider med personvern pa ulike enheter,
som mgtes regelmessig for a drefte og ta stilling til personvernspgrsmal og hvordan disse bgr
handteres.

3. Mottak av saker

Universitetet opplyser om personvernombudets kontaktinformasjon og oppgaver pa sine nettsider,
https://uit.no/om/art?p document id=594059&dim=179007 Innholdet p& siden forvaltes av
personvernombudet. Personvernombudet kan nas per telefon og e-post, personvernombud@uit.no.
De aller fleste henvendelsene til personvernombudet kommer fra tilsatte og studenter, som behandler
eller skal behandle personopplysninger pa vegne av UiT som behandlingsansvarlig. | hovedsak gjelder
det forsknings- eller studentprosjekter, men ogsa fra deler av administrasjonen.

| alle forsknings- og studentprosjekter skal det opplyses om personvernombudets kontaktinformasjon.
De registrerte tar i liten grad kontakt med personvernombudet. Det kan tyde pa at de registrerte

3
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generelt har stor tillitt til behandlingen som utfgres i prosjektet og har fatt god informasjon om
prosjektet de deltar i. Personvernombudet opplever det ogsa slik at de registrerte tar kontakt direkte
med prosjektets kontaktperson ved spgrsmal og gnske om innsyn i sine opplysninger.

Videre tar bade tilsatte og studenter kontakt angaende ulike administrative behandlinger, som
personvernombudet fglger opp ovenfor de som ivaretar det daglige behandlingsansvaret. De tar disse
henvendelsene fra personvernombudet pa alvor, herunder de redegjgr for hvilke rutiner som gjelder
eller iverksetter ngdvendige tiltak.

NSD kontakter ogsa personvernombudet ved personvernspgrsmal knyttet til universitetets prosjekter
meldt til NSD.

4. Internkontroll ved universitetet

Personvernombudet skal etter personvernforordningen blant annet kontrollere universitetets
overholdelse av personvernregelverket og tilhgrende revisjoner.

Personvernombudet deltok 8.3.2021 i mgte med Unit, nd HK-dir, og universitetsledelsen om status for
arbeidet med informasjonssikkerhet og personvern ved universitetet. Statusen blir kartlagt ved at
universitetet i mgtet gir muntlige svar pa spgrsmal i et kartleggingsskjema. | etterkant av kartleggingen
far universitetet fra Unit anbefalinger for det videre arbeidet med informasjonssikkerhet og
personvern.

Universitetsstyret har bedt om at det gis en uavhengig vurdering, revisjon, av status innen
informasjonssikkerhet og personvern, samt at det gis innspill til eventuelle forbedringsmuligheter og
relevante tema for oppfglgingsrevisjoner.

PricewaterhouseCoopers AS (PwC) har pa oppdrag fra universitetet i 2021 gjennomfgrt revisjon innen
informasjonssikkerhet og personvern, ut fra et internkontrollperspektiv.

Personvernombudet har vaert involvert i revisjonen. Dette i innledende samtaler om gjennomfgringen
av revisjonen, som intervjuobjekt og i forbindelse med ferdigstillelsen av revisjonen.

Personvernombudets oppfatning er at internrevisjonsrapporten fra PwC gir et godt og riktig bilde av
statusen for universitetets arbeid innen informasjonssikkerhet og personvernombud. PwC har
giennomfgrt en rekke intervjuer med tilsatte pa tvers av universitets organisasjon, noe som gir et godt
grunnlag for a si noe om status og forbedringsmuligheter.

Nar det gjelder personvern sa vil personvernombudet fremheve fglgende forbedringspunkter fra
internrevisjonsrapporten:

- Universitetets styringssystem for informasjonssikkerhet og personvern omhandler
personopplysningssikkerhet, men dekker ikke personvernomradet i sin helhet. Det er behov
for justeringer slik at styringssystemet ogsa definerer styrende krav og f@gringer for behandling
av personopplysninger ved UiT, pa linje med informasjonssikkerhet, s. 3.
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- Deterikke etablert tilstrekkelig rapportering pa personvernomradet i linjen. Det synes dermed
ikke a foreligge en helhetlig oversikt over status pa UiTs arbeid innen omradet tilgjengelig for
behandlingsansvarlig s. 5.

- Det er uttrykt behov for stgrre kapasitet pa niva 2, bade som et stgtteapparat tilgjengelig for
de som trenger bistand ved fakultetene/instituttene og ogsd som bindeledd/kontaktpunkt
mellom niva 1 og 2, s. 6.

- Det foresldas at personvern implementeres som et omrade for eksisterende
informasjonssikkerhetsforum, eller at det opprettes et eget forum for personvernomradet, s.
8.

- Etablere metodikk for gjennomfgring av personvernkonsekvensvurdering (DPIA), utenom
forskningsomradet. Metodikken bgr bade ta hgyde for ngdvendig screening av UiTs
behandlingsaktiviteter og for selve gjennomfgringen av en DPIA i de tilfeller dette er
ngdvendig, s. 12.

- Gjennomfgre screening av UiTs behandlingsaktiviteter og deretter gjennomfgre ngdvendige
DPIA-er basert pa en risikovurdering etter at screeningprosessen er ferdigstilt, s. 13.

- UIiT har ikke etablert en totaloversikt over alle avtaler som er inngatt med leverandgrer,
deriblant databehandlere, s. 14.

- Etablere en bedre dokumentstruktur, med versjonslogg, som gjgr det enkelt for brukerne a se
hvem som er ansvarlig for dokumentet, nar det sist ble oppdatert m.m. Dette vil gjgre det
enklere for brukerne a finne korrekt og oppdatert informasjon, s. 17.

- Sikre at studenter er klar over og etterlever kravene som stilles til bruk av UiTs utstyr for
studentenes informasjonshandtering i forbindelse med studentoppgaver, s. 17.

- Utvide den arlige rapporteringen i forbindelse med ledelsens gjennomgang, til ogsa a gi en
helhetlig oversikt over status pa UiTs arbeid pa personvernomradet i linjen, s. 20.

- Sgrge for at personvernomradet inntas som en del av opplaeringen (nyansatte, ansatte og
studenter), s. 22.

- Vurdere hvorvidt hele eller deler av oppleringen pa personvern- og
informasjonssikkerhetsomradet skal gjgres obligatorisk, s. 22.

Ovenfor er det vist til forbedringsmuligheter. Det er PwCs samlede vurdering at UiT har jobbet godt
med personvern og informasjonssikkerhet over tid. Personvernombudet deler denne vurderingen.

Nar det gjelder forslaget om forum for personvernombud, sa vurderer personvernombudet det som
mest hensiktsmessig & utvide mandatet til universitetets informasjonssikkerhetsforum til 3 omfatte
personvern. Forumet mgtes ikke sa ofte og temaene ma vaere av mer prinsipiell eller overordnet
betydning for universitet. Det er ogsa mye overlapp mellom informasjonssikkerhet og personvern og
det vil veere flere medlemmer som eventuelt matte vaere med i begge fora. Men et forum for
informasjonssikkerhet og personvern bgr suppleres med et internt nettverksgruppe, som megtes
regelmessig, ved universitetet og som bestar av tilsatte som har eller far personvern som en del av sitt
ansvarsomrade.
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5. Personvern i forskning

NSD fgrer universitetets protokoll over forsknings- og studentprosjekter hvor det behandles
personopplysninger. | 2021 ble det meldt inn 762 prosjekter til NSD, mot 649 i 2020. 194 av
innmeldingene i 2021 er forskningsprosjekter. De resterende er studentprosjekter, hvorav 468 utgjgr
mastergradsprosjekter.

| tillegg har universitetet flere store befolkningsundersgker, herunder Tromsgundersgkelsen, hvor det
behandles en stor bredde av personopplysninger om tusenvis av personer.

Ved universitetet behandles det med andre ord personopplysninger i stor skala innen
forskningsomradet og i stor grad opplysninger som faller inn under saerlige kategorier, det som
tidligere ble omtalt som sensitive opplysninger.

Omfanget og graden av potensielle konsekvenser for de registrerte i prosjektene og
befolkningsunderspkelsene gjgr at ivaretakelsen av personvernet er sezerdeles viktig innen
forskningsomradet. Dette stilles store krav til bade risikobaserte organisatoriske og tekniske tiltak,
herunder at forskere, studenter og forskningsadministrasjonen har tilstrekkelig kompetanse innen
personvern.

De fleste henvendelsene til personvernombudet gjelder ogsa behandling av personopplysninger i
forsknings- og studentprosjekter.

Innen dette virksomhetsomradet er tjenestene fra NSD sentral. Alle forsknings- og studentprosjekter
hvor det skal behandles personopplysninger skal meldes til NSD som vurderer prosjektene i forhold til

personvernregelverket etter egen avtale med universitet. Alternativet til a bruke NSD er at
universitetets egen forskningsadministrasjon ma utfgre de samme oppgavene.

Personvernombudets vurdering er at NSD generelt gjgr gode vurderinger av prosjektene. De bidrar
med spesialistkompetanse innen feltet og robuste tjenester, som det vil vaere vanskelig og lite
hensiktsmessig & bygge opp pa egen hand.

| 2021 har det oppstatt spgrsmal i sektoren om NSD sin rolle innen forskningsetikk. Rammeavtalen
sektoren har med NSD kan forstas slik at NSD har ansvar innen forskningsetikk. Forskningsetikk og
personvern henger til dels sammen, men personvernombudet er enig i at det er behov for & vurdere
og presisere NSD sitt ansvar og det pagar ogsa et arbeid med a revidere rammeavtalen. Ansvaret for
forskningsetikken ma alltid ligge til institusjonen og ikke hos NSD. Selv om det har oppstatt spgrsmal
om NSD sitt ansvar, opplever personvernombudet det slik at NSD i praksis viser god rolleforstaelse og
at de ngyer seg med a be om at eventuelle forskningsetiske spgrsmal forankres ved egen institusjon.

En godkjennelse fra NSD er ikke en forskningsetisk godkjennelse. Godkjennelsen er dokumentasjon pa
at behandling av personopplysninger i prosjektet er vurdert a veere i trad med forpliktelsene etter
personvernforordningen. Noen forskere har meldt et behov til personvernombudet om forskningsetisk
forhandsgodkjennelse. Medisinsk og helsefaglig forskning er dekt av REK. Andre forskningsomrader
har ikke tilsvarende mulighet til a fa vurdert forskningsetikken. UiT bgr vurdere naarmere behovet for
forskningsetisk godkjennelse pa andre omrader en medisinsk og helsefaglig forskning, og hvordan
behovet kan Igses.
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NSD har radfgrt seg med personvernombudet om personvernkonsekvensvurderinger (DPIA) i 11
prosjekter i 2021. Dette gjelder DPIA som ble meldt inn i Igpet av aret. Antallet i 2020 var 13. Forslag
til DPIA utarbeides av NSD i samarbeid med prosjektleder. Personvernombudet skal kontrollere
giennomfgringen og DPIA godkjennes av institusjonens ledelse. Universitetsdirektgren har opprettet
en DPIA-gruppe som vurderer forslagene til DPIA. NSD sin kontaktperson ved UiT, en
informasjonssikkerhetsradgiver, en radgiver ved Seksjon for forskning og utdanningskvalitet, en
radgiver ved Seksjon for forskning, utdanning og formidling ved Det helsevitenskapelige fakultet og
personvernombudet inngar i gruppen.

Etter personvernombudets vurdering har personvernkonsekvensvurderingene innholdsmessig veert i
trad med kravene etter personvernforordningen. Men den totale saksbehandlingstiden har i enkelte
tilfeller veert for lang, slik personvernombudet ser det. Dette med den konsekvens at oppstart av
behandling av personopplysninger i prosjektet blir forsinket. Samtidig vil personvernombudet
understreke at gjennomfgring av DPIA ikke er en formalitet og at det ikke er gitt at vurderingen blir
godkjent. Ofte blir det satt forutsetninger for godkjennelsen. Universitetet ma uansett, i samarbeid
med NSD, sgrge for at vurderingen av DPIA skjer uten ugrunnet opphold.

All behandling av personopplysninger ma ha et lovlig grunnlag i personvernforordningen. Det mest
brukte grunnlaget for behandling av personopplysninger i forskningsprosjekter ved UiT er samtykke
etter personvernforordningen artikkel 6 nr. 1 a), samt artikkel 9 nr. 2 a) for seerskilte kategorier
personopplysninger som for eksempel helseopplysninger. Dette gjelder for eksempel universitetets
befolkningsunderspkelser og forskningsprosjekter som bruker personopplysninger fra disse
undersgkelsene. Det finnes imidlertid et annet grunnlag som personvernombudet vurderer som et
bedre og mer robust lovlig grunnlag for behandling av personopplysninger til forskningsformal. Det er
personvernforordningen artikkel 6 nr. 1 ) som omfatter behandlinger som er ngdvendig for oppgaver
i allmennhetens interesse, og for behandling av szerskilte kategorier personopplysninger artikkel 9 nr.
2 j) behandlingen er ngdvendig for formal knyttet til vitenskapelig forskning. Universitetet bgr vurdere
a skille tydeligere mellom samtykke til deltakelse i forskning pa et forskningsetisk grunnlag og det
lovlige grunnlaget for selve behandlingen av personopplysninger, herunder & ga bort fra samtykke som
lovlig grunnlag i forskningsprosjekter der det er rettslig grunnlag for det.

6. Personvern i undervisning

UiT har sin strategi for UiT mot 2022 blant annet fastsatt at UiT skal utvikle kunnskap om digital
kompetanse i utdanningene. Testing og bruk av teknologi i utdanningen kan innebaere behandling av
personopplysninger. Fgr ny teknologi tas i bruk av fagmiljgene er det ngdvendig at
informasjonssikkerheten og personvernet vurderes og ivaretas. Personvernombudet bgr involveres i
en tidlig fase.

Et eksempel pa et nytt prosjekt innenfor denne strategien, er prosjektet «Student aktiv leering ved
testing av e-leerings verktgy i utdanning av operasjonssykepleiere», ved Institutt for helse- og
omsorgsfag (IHO). Formalet med prosjektet er a prgve ut og evaluere en ekstern e-lzering plattform
som kan bidra til mer aktiv og fleksibel lzering for studentene for a na forventede leeringsutbytter. E-
leeringsplattformen gir studentene tilgang til leeringsvirksomhet som kan supplere klinisk praksis.
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Personvernombudet ble involvert tidlig av IHO ved prosjektleder og de fikk veiledning om hvilke
forpliktelser som fglger av personvernregelverket. Det ble blant annet inngatt databehandleravtale
med leverandgren av plattformen og utformet informasjons-/samtykkeskriv for studentene.

UH-sektoren opplever gkt antall saker om fusk ved eksamen. Dette i sammenheng med at flere
eksamener er gjort om fra skoleeksamen til eksamen som avlegges hjemme. Det er et krav etter lov
om universiteter og hgyskoler § 3-9 fgrste ledd at kandidatenes kunnskaper og ferdigheter blir prgvet
og vurdert pa en faglig betryggende mate. Med dette som bakgrunn er det ogsa noen fagmiljger som
gnsker digital overvakning av kandidatene som avlegger eksamen hjemme. Men overvakning av
studenter i studentenes hjemmemiljg i forbindelse med eksamener reiser flere personvernspgrsmal.
Unit, nd HK-dir, har startet et arbeid med a kartlegge hvilke retningslinjer eller praksis institusjonene
har pa omradet.

Mange studenter behandler personopplysninger ved gjennomfgring av intervjuer knyttet til
studentprosjekter, bade pa master- og bachelornivda. Dette gjelder seerlig innenfor
profesjonsutdanninger, hvor studentene intervjuer yrkesutgvere. Mange studenter har i den
forbindelse spgrsmal om bruk av privat utstyr til behandlingen av personopplysninger i og med at
universitetet i utgangspunktet forbyr bruk av privat utstyr til behandling av personopplysninger. Videre
er det slik at det ikke er praktisk mulig a tilby UiT-utstyr til alle studenter som skal behandle
personopplysninger i sin utdanning. Personvernombudet er glad for at universitetet hgsten 2021
fastsatte naermere rutiner for unntaksvis bruk av privat utstyr. Dette bidrar til klargjgring for
studentene, samtidig som at informasjonssikkerheten blir ivaretatt ved at rutinene fglges.
Fagenhetene ma sette seg inn i disse rutinene med tanke pa god lokal veiledning av studentene og
deres veiledere om rammene for behandling av personopplysninger i studentprosjekter.

7. Personvern i formidling

Pa universitetets nettsider finnes det mye informasjon om personvern. | Igpet av 2021 har
universitetet arbeidet videre med a utvikle uit.no/sikkerhet til @ bli en portal for bade
informasjonssikkerhet og personvern. Dette arbeidet ma viderefgres med tanke pa a fa portalen til &
dekke hele personvernomradet.

UiTs institusjonelle dataarkiv UiT Open Research Data er et strategisk satsingsomrade for universitetet.
Det fglger av prinsipper og retningslinjer for forvaltning av forskningsdata ved UiT punkt 4.4 at
forskeren skal gjgre forskningsdata apent tilgjengelig for videre bruk for alle relevante brukere, sa
fremt det ikke er juridiske, etiske, sikkerhetsmessige eller kommersielle grunner til ikke a gjgre det. |
denne sammenhengen kan personvernhensyn og personvernlovgivningen veaere en skranke.
Personvernombudet forutsetter at personvernet blir tatt hensyn til i det videre arbeidet med rammene
for UiT Open Research Data. UIT bgr Utarbeide egen retningslinje og personvernerklaering for
tilgjengeliggjgring av personopplysninger i UiT Open Research Data.

UiT bruker Facebook til kommunikasjonsformal. Datatilsynet har i 2021 gjort en grundig vurdering av
personvernkonsekvensene ved a skulle opprette en egen side pa Facebook. Datatilsynet konkluderte
med at de ikke skal benytte Facebook til egen kommunikasjonsvirksomhet. De mener at behandlingen
av personopplysninger gjiennom a ha en side pa Facebook, medfgrer en for hgy risiko for brukernes
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rettigheter og friheter. Vurderingen som Datatilsynet har gjort gjelder kun Datatilsynets eget bruk av
Facebook og de er tydelige pa at dette ikke er en generell vurdering av lovligheten av a bruke Facebook
i virksomheters kommunikasjonsarbeid. Men de gnsker en debatt om det offentliges bruk av sosiale
medier.

UIiT er uansett ansvarlig for at behandlingen av personopplysninger ved bruk av sosiale medier
oppfyller kravene etter personvernforordningen. Universitetet ma gjgre sine egne vurderinger av sin
bruk av sosiale medier. Et verktgy er a gjennomfgre risikovurderinger og vurdering av
personvernkonsekvenser. Datatilsynets vurdering kan fungere som et utgangspunkt for egne

vurderinger.

8. Personvern i administrasjonen

Universitetet behandler opplysninger om studenter og tilsatte til en rekke administrative formal.
Personvernombudet vil her peke pa noen personvernutfordringer som universitetet ma fglge opp
videre.

| forbindelse med studentutveksling utleveres personopplysninger fra universitetet til verts
institusjonen. Utlevering av personopplysninger ut av E@S ma ha et lovlig overfgringsgrunnlag. Hvis
det ikke finnes, er overfgringen ulovlig. Vurderingen av de ulike mulige grunnlagene for overfgring er
komplekse, og det foreligger rettslige uklarheter. HK-dir har i 2021 startet et arbeid ma & utrede mulige
grunnlag med tanke pa klargjgring av rammene for institusjonene. Universitetet ma fglge opp dette
arbeidet og utarbeide egne prosedyrer for vurdering av overfgringsgrunnlag for utlevering av
personopplysninger i forbindelse med studentutveksling.

Universitetet ma ha protokoll over aller behandlingsaktiviteter. For behandlinger til administrative
formal fgrer universitetet egen protokoll. Det pagar et arbeid med a ta i bruk Draftit, som
protokollverktgy. Det er ngdvendig at universitetet prioriterer dette arbeidet med tanke pa a oppfylle
plikten etter personvernforordningen og fa pa plass en funksjonell Igsning. Det vil vaere behov for a ga
gjennom innholdet i protokollen, noe alle enheter ma ta ansvar for og bidra til.

9. Avvikshandtering

Personvernombudet skal etter personvernforordningen fungere som Datatilsynets kontaktpunkt ved
spgrsmal om behandling av personopplysninger ved universitetet.

Datatilsynet har i 2021 ikke tatt kontakt med personvernombudet angaende konkrete behandlinger
ved universitetet.

Universitetet spgr rutinemessig personvernombudet om rad i forbindelse med saksbehandling av
avviksmeldinger. | hovedsak har det veert drgftet hvorvidt avviket er av en slik karakter at den ma
meldes til Datatilsynet.

77



Personvernombudet erfarer at universitetet fglger opp meldinger om brudd pa
personvernopplysningssikkerheten pa en god mate og i trdd med kravene etter
personvernforordningen. Personvernombudet oppfatter det ogsa slik at oppf@lgningen av avviket skjer
i godt samspill med den som melder avviket. Utfordringen er a fa meldt inn alle avvikene som matte
skje. Melding om avvik er viktig for & kunne sette i gang tiltak for & forhindre eller redusere
konsekvensene for de registrerte og forebygge nye tilfeller.

UiT ma brukte NSDs meldingsarkiv aktivt i sin internkontroll av UiTs forsknings- og studentprosjekter
meldt til NSD. Av meldingsarkivet fremgar det blant annet en oversikt over prosjekter hvor
prosjektansvarlig ikke har svart pa sluttmelding fra NSD og oversikt over meldeskjema som ikke er
vurdert av NSD pa grunn av manglende tilbakemelding fra forsker eller student. | disse prosjektene kan
det foreligge avvik i forhold til personvernsikkerheten. UiT ma fglge opp status for disse prosjektene
med forsker eller student og fa prosjektstatusen oppdatert i meldingsarkivet. UiT mangler
internkontroll rutiner for oppfglgning av meldingsarkivet.

10. Samarbeid og erfaringsutveksling eksternt

UiT Norges arktiske universitet og Samisk hggskole har felles personvernbernombud. Samarbeidet er
regulert i egen avtale. Personvernombudet er tilsatt ved UiT som ivaretar personalansvaret for
personvernombudet, mens hggskolen betaler for personvernombudstjenesten. Personvernombudet
synes ordningen fungerer fint. Personvernombud ma ha hgye kompetanse innen personvern og jobbe
tilneermet 100 % med personvern for 3 bygge og opprettholde ngdvendig kompetanse. For mindre
utdanningsinstitusjoner er det mest hensiktsmessig a dele pa et personvernombud.

Det er etablert et nettverk mellom personvernombudene i UH-sektoren. Det er svaert nyttig for
personvernombudene a kunne drgfte egen rolle og hvordan oppgavene som ligger til rollen kan lgses
med de andre personvernombudene i sektoren. Det er opprettet en arbeidsgruppe i nettverket, som
Personvernombud for UiT og Samisk hggskole leder. Pa grunn av COVID-19 ble det ikke gjennomfgrt
noen fysiske samlinger i nettverket i 2021. Arbeidsgruppen har i stedet gjennomfgrt fire webinarer i
nettverket med faglige innlegg fra personvernombudene, samt eksterne innlegg fra SSB, Datatilsynet,
NSM og HK-dir.

Det lokale nettverket for personvernombudene ved stgrre virksomheter i Tromsg (UiT, UNN,
SpareBankl Nord-Norge og Tromsg kommune) har ikke gjennomfgrt noen mgter i 2021 pga. COVID-
19.

11. Risikoomrader

Et seerskilt risikoomrade er overfgring av personopplysninger ut av E@S. Risikoen for de registrerte
ligger blant annet i at offentlige myndigheter og deres etterretningstjenester kan fa tilgang til de
registrertes personopplysninger i strid med den registrertes personvernrettigheter i E@S. For UiT ligger
risikoen i at personopplysninger overfgres ut av E@S uten at det foreligger et rettslig
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overfgringsgrunnlag etter personvernforordningen eller uten at universitetet har sikret seg at de
registrertes personvern er tilsvarende som i E@S. Dette med péafplgende risiko for hgyt
overtredelsesgebyr fra Datatilsynet og tap av omdgmme. Fgr overfgring av personopplysninger ut av
E@AS ma universitet vurdere ngye om det foreligger et lovlig overfgringsgrunnlag og vurdere
beskyttelsesnivaet i mottakerlandet. Dette er en sveert kompetansekrevende vurdering og i noen
tilfeller ma universitetet vurdere hvorvidt landets etterretningslovgivning og landets praktisering av
denne gar lenger enn det som er ngdvendig og proporsjonalt. Dette er rettstilstanden etter Schrems
lI-dommen i EU. UiT, som behandlingsansvarlig, er ansvarlig for a vurdere grunnlaget for overfgring av
personopplysninger ut av E@S og UiT ma kunne dokumentere sine vurderinger. Videre ma universitetet
ha oversikt over behandlinger av personopplysninger som innebzerer overfgring av
personopplysninger ut av E@S. UiT bruker flere it-systemer, som innebaerer overfgring av
personopplysninger til USA. Dette ved at leverandgren bruker underleverandgrer lokalisert der.
Direktoratet for hgyere utdanning og kompetanse (HK-dir), og Unit, har i 2021 gjennomfgrt en
vurdering av de nasjonale systemene som tilbys i sektoren. Disse vurderingene er til hjelp for
universitetets egne vurderinger ved bruk av disse systemene. Slik personvernombudet vurderer det
ligger risikoen for universitet i stgrre grad ved bruk av andre tjenester enn de nasjonale og ved bruk av
tjenester som utelukkende skjer pa fakultet eller instituttniva. Et eksempel pa det siste er tjenesten
gorilla.sc, som brukes innen forskning. Gorilla.sc har en rekke underleverandgrer lokalisert i USA, noe
som gjgr at det er ngdvendig & vurdere hvorvidt bruk av tjenesten innebeserer overfgring av
personopplysninger ut av E@S og hva som i sa fall er det rettslige grunnlaget for overfgringen. Videre
er det ngdvendig 3 vurdere overfgringsgrunnlag i forskningsprosjekter hvor personopplysninger
overfgres ut av E@S og ved utlevering av personopplysninger ved studentutveksling.

Avslutningsvis vil personvernombudet peke pa det som etter personvernombudets syn generelt
innebaerer den stgrste risikoen for brudd pa forskningsdeltakernes, studenters og de tilsattes
personvern og det er utilstrekkelig kompetanse innen personvern hos de som behandler
personopplysninger pa vegne av universitetet, og da fgrst og fremst kjennskap til grunnleggende
personvernprinsipper og interne retningslinjer for behandling av personopplysninger. Alle som
behandler personopplysninger ved universitetet ma ha tilstrekkelig kompetanse innen personvern, og
informasjonssikkerhet, sett i forhold til hvilke rolle og oppgaver de har. Det vil si at universitetet ma
ha en systematisk tilneerming til internoppleering om personvern innen alle virksomhetsomrader ved
universitetet. Videre bgr universitetet tydeliggjgre hvem som har ansvar for opplaering innen
personvern, herunder blant annet a gjgre det klart for fagmiljgene at de selv har ansvaret for a gi
veiledning til studenter og deres veiledere om universitetets rammer for informasjonssikkerhet og
personvern nar studenter skal behandle personopplysninger i sin utdanning. Ideelt sett vil obligatorisk
opplaering innen personvern og informasjonssikkerhet for alle veert det beste, men det vil veere
vanskelig 3 gjennomfgre i praksis med tanke pa den store kompleksiteten og variasjonen i de ulike
behandlinger av personopplysninger som skjer ved UiT. Men personvernombudet mener at det bgr
veere obligatorisk at personvern og informasjonssikkerhet inngar i all internopplaering. Dette i forhold
til ledere, systembrukere, forskere og studentene med deres veiledere. Ansvaret for oppleeringen ma
ligge lokalt hos den enkelte fagenhet eller administrativ enhet med systemeieransvar. Dette fordi
universitets egne rammer for informasjonssikkerhet og personvern er sentralt i opplaeringen og disse
ma relateres til malgruppen og de aktuelle behandlingene av personopplysninger.
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12.

Forslag til tiltak

Utvide mandatet til universitetets informasjonssikkerhetsforum til 8 omfatte personvern og
samtidig etablere en gruppe med tilsatte som arbeider med personvern ved ulike enheter,
som kan drgfte og ta stilling til personvernspgrsmal og hvordan disse bgr handteres i det
daglige arbeidet.

Vurdere om det er ngdvendig a gjennomfgre DPIA for enkelte behandlinger, som ikke har
forskningsformal. Dersom dette er tilfellet, giennomfgre DPIA for de aktuelle behandlingene.
Tydeliggjgre ansvaret for personvernet som ligger til nivd 2 (fakultetene), herunder 3
synligjgre/avklare hvem som i det daglige har personvern som del av sitt arbeidsomrade.
Fastsette internkontroll rutiner for oppfalgning av universitetets meldingsarkiv hos NSD.
Vurdere a bruke personvernforordningen artikkel 6 nr. 1 e), samt artikkel 9 nr. 2 j) for saerskilte
kategorier personopplysninger, i stgrre omfang som lovlig grunnlag for behandling av
personopplysninger til forskningsformal.

Utarbeide en samlet oversikt over behandlinger og tjenester som innebarer overfgring av
personopplysninger ut av E@S og fastsla overfgringsgrunnlaget for det enkelte tilfellet.

Gjore informasjonssikkerhet og personvern til en obligatorisk del av all internopplaering.
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1 Oppsummering

I Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektor
understreker departementet at de har ekt oppmerksomhet til informasjonssikkerhet og
personvern «som folge av et skjerpet digitalt risikobilde, og forventer at arbeidet med
informasjonssikkerhet og personopplysningssikkerhet gis hoy prioritet hos alle virksomheter i
sektoreny, og understreker at det er toppledelsens ansvar for at det er nok ressurser til at det
arbeides tilfredsstillende med informasjonssikkerheten og personvernet.

Universitetsstyret har ansvaret for at UiT ivaretar informasjonssikkerhet og personvern pa en
tilfredsstillende og forsvarlig mate. Gjennom arsrapporten for informasjonssikkerhet og
personvern ved UiT fér styret status pa arbeidet innenfor disse omradene, og mulighet til & folge
opp sitt ansvar.

Arsrapporten for 2021 beskriver blant annet sentrale deler av risikobildet for UiT, avvik og
hendelser, oppfolging av kontrollaktiviteter samt en gjennomgang av ressursbehov.

UiT har arbeidet mélrettet og strukturert med informasjonssikkerhet og personvern de senere
ar. Det har vaert klare forbedringer i systematikk og helhet i arbeidet, og pa flere felt har
universitetet sterkt forbedret sin posisjon. Denne oppfatningen er understottet bade av
tilbakemeldinger fra Unit (nd HK-dir), gjennom deres arlige kartleggingsmeter i forbindelse
med sektorstyringen av informasjonssikkerhet og personvern i UH-sektoren, og av PwCs
internrevisjonsrapport.

Selv om UiT var pa svart god vei var ikke arbeidet kommet langt nok da UiT ble rammet av

en alvorlig sikkerhetshendelse hesten 2020. I 2021 har arbeidet med informasjonssikkerheten
veert preget av denne hendelsen, og det har blitt gjennomfert en rekke tiltak for forbedring av
IKT-sikkerheten.

I likhet med for de fleste andre virksomheter har risikobildet endret seg markant for UiT de
siste drene. Dette skyldes ikke ensidig utviklingen pd trusselakterenes side, ved at de blir mer
ressurssterke, malrettede og profesjonaliserte, men ogséa endringer i maten vi arbeider og
studerer pa med flere og flere digitale tjenester, okt mobilitet mv.

Gjennom érene er det gjort fortlopende tiltak for & styrke sikkerheten og oppdatere
infrastruktur og lignende. Imidlertid har flere grunnleggende forutsetninger og prinsipper om
hvordan UiTs digitale infrastruktur og driftsmilje skal bygges opp og driftes ligget fast i bunn.

Endringer 1 risikobildet gjor at disse forutsetningene og prinsippene ma revurderes. [ 2021
foretok UiT en grunnleggende endring i hvordan vi tillater at vére interne nett og tjenester
kommuniserer med internett. Selv om ikke dette vises sé tydelig i hverdagen for den enkelte
ansatte og student var det en svert omfattende operasjon, og den sterste endringen 1
nettinfrastrukturen siden UiT koblet seg til internett pa nittitallet.
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Flere slike omfattende revurderinger ma tas, og det er identifisert enkelte tyngre og
ressurskrevende tiltak innenfor teknisk/IKT-sikkerhet som mé gjennomfoeres 1 2022.

Varen og hesten 2021 gjennomferte PwC internrevisjon av ledelsessystem for
informasjonssikkerhet og personvern. Revisjonsrapporten inneholdt ingen sterre
overraskelser, men en rekke nyttige anbefalinger som vil bli fulgt opp gjennom 2022. Den
samlede vurderingen til PwC var at UiT har jobbet godt med informasjonssikkerhet og
personvern over tid.

For a kunne vite hva man skal sikre samt hvordan og mot hvem, er det essensielt & vite hva
man har. Siden 2019 har UiT strukturert kartlagt informasjonsverdiene gjennom en arlig
statusrapport fra enhetene, hvor de ogsa foretar en vurdering av egne sarbarheter, tiltak og en
vurdering av egen tilstand og status. Denne har blitt levert arlig av alle fakultetene, UMAK og
UB. Fra og med 2021 skulle ogsa avdelingene i fellesadministrasjonen under
universitetsledelsen levere. Alle enheter bortsett fra Avdeling for bygg og eiendom har levert,
se kap. 6.3. Hovedformalet er at enhetene selv skal ha oversikt og et bevisst forhold til hvilke
verdier som forvaltes og hvordan det skal gjeres. I tillegg far ogsd UiT en samlet oversikt, og
mulighet til & vurdere om informasjonsverdiene ivaretas godt nok. For & lykkes fullt ut med
dette arbeidet er det sentralt at alle enhetene leverer arlig.

I likhet med 2020 har 2021 har vert preget av korona. De sterste omveltningene med
betydning for informasjonssikkerhet og personvern fant sted i 2020, og for 2021 har det mer
vert tale om en videreforing av de prosesser og systemer som ble etablert da.
Problemstillinger og utfordringer som korona har skapt for informasjonssikkerhet og
personvern vies derfor ikke like mye plass 1 denne arsrapporten som 1 2020-rapporten.

12021 igangsatte UiT et arbeid for & ta en mer helhetlig og strukturert tilneerming til
problemstillingene internasjonalisering kan skape for s@rlig informasjonssikkerheten. Dette
har ikke blitt mindre aktuelt gjennom &ret som har gétt, og blant annet kan de foreslatte
endringene i eksportkontrollregelverket far betydning for universitetene.

I lopet av 2022 ma det utarbeides en ny strategi og der navarende strategi kun dekker
informasjonssikkerhet skal den nye ogsé omfatte personvern. Dette blir forste gang UiT fér en

samlet strategi for informasjonssikkerhet og personvern, og det vil vere et viktig bidrag for &
klare & ha en helhetlig tilnerming til disse temaene.
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2 Bakgrunn

Det folger av Ledelsessystemet for informasjonssikkerhet og personvern, kapittel ni, at det
skal utarbeides arsrapport som gjennomgér UiTs arbeid med informasjonssikkerhet og
personvern og denne skal legges frem for Universitetsstyret. Personvernombudet utarbeider
sin egen rapport som ogsa fremmes styret.

Personvern og informasjonssikkerhet blir ofte omtalt som om det gir ut pd det samme, og det
er derfor nedvendig & foreta en kort, innledende avklaring.

Informasjonssikkerhet er i korte trekk & sikre at informasjon i alle former
- ikke blir kjent for uvedkommende (konfidensialitet)
- ikke blir endret utilsiktet eller av uvedkommende (integritet)
- er tilgjengelig ved legitimt behov (tilgjengelighet)

I utgangspunktet er disse tre aspektene ansett som like viktige, og det er ingen intern
rangering blant dem. Hvilket aspekt som 1 hvert enkelt tilfelle skal veie tyngst i vurderinger
av hdndtering av risiko beror pa informasjonens art, formalet med behandlingen av
informasjonen og konsekvenser ved brudd. Det er sjelden til aldri mulighet for & ivareta alle
tre aspekter like godt, da de ofte vil ga pa bekostning av hverandre. Mange kan ha en tendens
til & alltid likestille informasjonssikkerhet med ivaretagelse av konfidensialitet, og kun det.
Det er viktig at denne tilbgyeligheten endres.

Informasjonssikkerhet er en viktig del av ivaretagelse av personvernet, og folgelig sentrale
forpliktelser etter personopplysningsloven og personvernforordningen (GDPR). Imidlertid
skal sikkerheten ogsé ivaretas for informasjon som ikke inneholder personopplysninger, slik
som eksempelvis byggdata, skonomiske data, forskningsdata som ikke omhandler personer
etc.

Tilsvarende gjelder ogsa motsatt. Det er langt mer til ivaretagelsen av personvernet enn
informasjonssikkerhet. Eksempelvis ma man etter GDPR ha et lovlig grunnlag for 4 behandle
opplysningene (f.eks samtykke, rettslig forpliktelse, oppfyllelse av avtale mv), det er saerskilte
vurderinger knyttet til gjenbruk av opplysninger og enkeltpersoners rettigheter skal ivaretas
(slik som informasjonsplikt, rett til innsyn, sletting etc). Dette er ikke en direkte del av
informasjonssikkerheten, men blant de gvrige, sentrale forpliktelser UiT er underlagt etter
lovverket for ivaretagelse av personvernet.

Det er imidlertid stor overlapp, og i de fleste saker vil ha elementer av begge tema i seg. Det
er ikke hensiktsmessig & skille hdndteringen av disse fagomradene, og UiTs daverende
ledelsessystem for informasjonssikkerhet ble derfor utvidet til & ogsa omfatte personvern. Det
er en pagaende prosess a fa revidert hele ledelsessystemet slik at alle deler gjenspeiler denne
utvidelsen.
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3 Risikobildet for UiT

Det er avgjerende & ha forstaelse av hvilket risikobilde UiT star overfor nar man vurderer om
organiseringen, ressursbruken og fokus innenfor arbeidet med informasjonssikkerhet og
personvern er hensiktsmessig og tilstrekkelig.

Ofte vil vurdering og presentasjon av risikobildet i stor grad omhandle interne og eksterne
trusler som kan lede til brudd pd informasjonssikkerheten. Denne rapporten skal imidlertid
ogsa omhandle personvern utover sikkerhetsaspektet alene, og det vil dermed vere aktuelt &
ta med ogsé andre typer risikoer. Eksempelvis risikoen ved at regulatoriske krav er hgyere
enn hva UiT klarer oppfylle. Og at blir aktiviteten ved universitetet folgelig blir skadelidende
ved at prosesser og prosjekter ikke kan gjennomferes som planlagt. Eller at UiT leper en hoy
risiko for lovbrudd ved at aktiviteter gjennomferes selv om kravene ikke overholdes.
Eksempelvis grunnet manglende kunnskap om, eller forstielse for, kravene. Et slikt forhold er
«Schrems II», en avgjerelse fra EU-domstolen som har fitt store konsekvenser for overforing
av personopplysninger ut av EU/EQS, se kap. 3.3.

Arlig utgis det nasjonalt flere ulike trussel- og risikovurderinger, og blant disse kan serlig
Politiets sikkerhetstjenestes (PST) trusselvurdering og Nasjonal sikkerhetsmyndighets (NSM)
risikovurdering trekkes frem. Disse omtaler trusler og risikoer som er svert relevante for UiT,
og sikkerhetshendelsen hesten 2020 aktualiserte noen av de risikoene PST og NSM har pekt
pa. Kunnskapsdepartementet understreker 1 tildelingsbrevet for UiT at de forutsetter at
«institusjonene holder seg oppdatert om risiko- og trusselvurderinger fra de nasjonale
etterretnings- og sikkerhetstjenestene»’ grunnet det skjerpede digitale risikobildet.

Da denne rsrapporten er et offentlig dokument presenteres risikobildet for UiT pd et noe
overordnet niva hvor enkelte, sentrale risikoer og trusler trekkes frem.

Ogsa fysiske trusler er relevante, slik som informasjonstap grunnet brann, oversvemmelser,
tyveri eller eksplosjoner. UiT gjennomferer en overordnet risikovurdering péd krisehendelser
som kan ramme verdiomrédene og utlgse konsekvenser for UiTs kjernevirksomhet, og denne
revideres arlig eller ved hendelser og folges opp med tiltak i beredskapsplanverket etter
ansvarsomrade. Grunnet dette samt bakteppet med sikkerhetshendelsen hesten 2020 er den
digitale sikkerheten hovedfokus for &rsrapporten for 2021.

! Tildelingsbrev for 2022 — UiT, pkt. 4.2.2.
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3.1 Informasjonsinnhenting og pavirkning

PST har trukket frem at mal «relatert til Nord-Norge, Svalbard og forsvars- og
nordomrddepolitikken vil veere scerlig utsatt» for pavirkningsoperasjoner, bade av geografiske
og tematiske arsaker.

UiT har bdde en geografisk plassering og en forskningsprofil som gjer PSTs vurdering heyst
relevant. Ogsé utdanninger, bade med tanke pa samarbeidspartnere og fagprofil, kan av
samme grunn vare utsatt. Gjennom sikkerhetshendelsen i 2020 ble dette aktualisert da mélet
etter alt & demme var informasjonsinnhenting, hvor det sarlig var vist interesse for
informasjon relatert til nordomradene og forskning, herunder forskningsadministrasjon.
Videre var det vist interesse for studieadministrasjonen, og da sarlig knyttet til
internasjonalisering.

Béde 1 2020 og 2021 pekte NSM pa et okt fokus mot forsknings- og utdanningssektoren.

I rapporten «Nasjonalt digital risikobilde 2021» trekker NSM frem nettopp angrepet mot UiT
hesten 2020.

«Som i fjordrets rapport peker NSM ogsad i 2021 pd et okt fokus mot forsknings- og utdanningssektoren. NCSC
har i 2020-2021 hdndtert flere hendelser tilknyttet denne sektoren i Norge.

Operasjonen omfatter en rekke virksomheter tilhorende forsknings- og utdanningssektoren, blant annet Norges
arktiske universitet UiT (UiT) som i desember 2020 informerte om at de var rammet av et datainnbrudd. NCSC
og Uninett CERT har siden desember bistdtt UiT med hendelseshdndtering.

Analyse har avdekket bdde kompromitterte servere og brukerkontoer, hvor veien inn har veert sdrbare systemer
og manglende multifaktorautentisering. UiT har fortlopende iverksatt en rekke risikoreduserende og
skadebegrensende tiltak.

Det har veert observert kartleggingsaktivitet mot en rekke virksomheter i saken, samt enkelte pdloggingsforsok
hvor formdlet ser ut til d veere knyttet til informasjonsinnhenting. NCSC og de sektorvise responsmiljoene i
andre sektorer har fortlopende varslet og veert i dialog med berorte virksomheter. »

Videre kan UiT bli utsatt for angrep fordi fremmede stater seker informasjon om konkrete
personer blant vére ansatte eller studenter. PST trekker frem at «Kina, Iran og andre
autoritcere stater bruker sine etterretningstjenester til da kartlegge og overvdke flyktninger og
dissidenter som oppholder seg i Norge. Denne aktiviteten vil de viderefore i 2021. Formdlet
vil veere d undergrave, noytralisere eller eliminere politisk opposisjon.». UiT ma ta heyde for
at vi kan ha ansatte og studenter som er i en utsatt situasjon i denne sammenheng, og det er
essensielt at bdde disse og andre tilknyttet UiT kan fole seg trygge pd at deres informasjon
forvaltes pé en forsvarlig méte.

Malrettede angrep fra fremmede stater er sers vanskelig og komplisert & handtere, da de er
tdlmodige, ressurssterke og svert kompetente. Metoder for & gjennomfere digitale operasjoner
er mangefasettert, og kan eksempelvis omfatte angrep hvor de forseker bryte seg inn 1 UiTs
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systemer «hjemmefra». Dette er en tilnermet risikofri og forholdsvis rimelig fremgangsmaéte,
spesielt sammenlignet med mer tradisjonelle etterretningsoperasjoner. En annen
fremgangsmadte er at de seker 8 kompromittere datautstyr tilherende ansatte og studenter som
er pé reise? i et utsatt land. Enten fordi personen og informasjon denne har tilgang til er
interessant i seg selv, eller for & bruke tilgangen som et springbrett videre. Det vil ogsé vaere
en grasone mellom statlige akterer og akterer som bedriver gkonomisk kriminalitet. Fremfor &
angripe direkte selv kan statlige aktorer ta 1 bruk andre som gjor jobben for dem. Disse kan 1
tillegg ha egne motiver som eksempelvis kan medfere at de 1 etterkant av operasjonen selger
kompromittert informasjon videre pa det morke nettet.

Det er videre viktig & vaere oppmerksom pa at det ikke utelukkende er risiko for rene digitale
etterretningsoperasjoner, men ogsd mer «tradisjonelle» metoder. Eksempelvis ved & rekruttere
eller sende en forsker eller student til UiT, herunder pa gjesteopphold, og deretter benytte den
tilgangen og tilliten de far til & f.eks innhente informasjon, bedrive pavirkning eller benytte
teknologi og utstyr staten ellers ikke ville hatt tilgang til. Dette peker ogsa PST p4, og nevner
at «noen stater [vil] utnytte norske utdannings- og forskningsinstitusjoner gjennom ulovlig
kunnskapsoverforing. Russland, Kina, Iran og Pakistan vil utgjore den storste trusseleny.

UiT ma ha en helhetlig og planmessig tilne@rming til disse problemstillingene, for & kunne
héndtere dem pé en god og forsvarlig méte. Utenriksdepartementet (UD) har foreslatt
endringer i eksportkontrollregelverket?, og dette vil ogsé inkludere kontroll av teknologi- og
kunnskapsoverfering. Det legges blant annet opp til en lisensieringspraksis, men UD vil
gjennomfere en prosess hvor bl.a. bergrte utdannings- og forskningsinstitusjoner heres*. Dette
vil etter alt & demme bli en sentral problemstilling & hadndtere gjennom 2022 og videre.

Gjennom den érlige statusrapporten® fra enhetene meldes det at UiT har utstrakt samarbeid
med land der Norge ikke har fullverdig sikkerhetssamarbeid rapporteres som en utfordring for
informasjonssikkerheten. Dette er en problemstilling som gjenspeiles bade gjennom at UiT
har ansatte og studenter fra sdkalte hoyrisikoland®, samt reisevirksomhet til ovennevnte land.
De som har samarbeid om fellesgrader rapporter om et gkt behov for innsyn fra
samarbeidsinstitusjonene i eksempelvis Russland, og det oppleves utfordrende & ivareta
informasjonssikkerheten 1 denne sammenheng. UiT har ansvaret for informasjonssikkerheten
rundt forskningsprosesser, forskningsdata og ivaretagelsen av samarbeidspartnere — som
gjennom sitt samarbeid med UiT kan bli mal for ulike trusselaktorer.

2 UiT har en retningslinje for utldn av PC mv ved reise til hgyrisikoland, slik at den ansattes ordinere utstyr ikke
medbringes.

3 Gjennom Meld. St. 35 (2020-2021), se ogsé fotnote 4.

4 Stortingets utenriks- og forsvarskomite avga sin innstilling til Stortinget den 21.12.2021, se Innst. 93 S (2021-
2022), hvor flertallet ga sin tilslutning til Meld. St. 35 (2020-2021). Stortinget voterte over dette den 6.1.22 hvor
vedtaket ble i samsvar med innstillingen.

> Se kap. 6.3 for neermere informasjon som den arlige statusrapporten fra enhetene ved UiT.

¢ Russland, Kina, Iran m.fl.
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Andre nasjoners fokus og intensjoner i nordomradene ma vare pa agendaen nar UiT vurderer
samarbeid og handterer informasjonssikkerheten for prosjekter og arbeid med strategisk
betydning.

Dette var ogsé fremhevet i drsrapport for informasjonssikkerhet og personvern 2020, og styret
vedtok at det skulle igangsettes et arbeid med a kartlegge og héndtere de sikkerhetsrisikoene
som knytter seg til internasjonalt arbeid, se kap. 4 for redegjorelse for oppfelgingen av dette.

3.2 Digital utpressing

Forsek pé digitale angrep er konstant og det er utallige méter & angripe pa, med ulike metoder
og mélsetting. Den typen angrepsforsek det er klart mest sannsynlig at UiT kan bli utsatt for i
forholdsvis stor skala i fremtiden er knyttet til digital utpressing’. Uavhengig av sektor peker
NSM sarlig pd denne trusselen. Det er ogsa denne typen angrep som potensielt vil kunne fore
til storst skade for UiT.

Blant disse akterene er det serlig utbredt a4 benytte «lgsepengevirus» («ransomwarey») som
metode. Europol rapporterer at losepengevirus er en konstant trussel, og aktiviteten har okt
det siste aret. [ Norge er det 23 virksomheter og kommuner som ble utsatt for lasepengevirus-
angrep i 2021, og det er kun de angrepene som er offentlig kjent®.

Etter Europols syn® virker det som at trusselakterene beveger seg vekk fra den mer
tradisjonelle angrepsmetoder med massedistribuerte automatiserte «breddeangrep» med
losepengevirus, og heller fokuserer pd angrepsmaél av hey verdi, blant annet i
utdanningssektoren. Disse utsettes ogsa for mer sofistikerte angrep.

Dersom UiT treffes av et vellykket lasepengevirus-angrep kan konsekvensene bli alvorlige og
omfattende for hele virksomheten, eksempelvis grunnet omfattende stopp 1 aktivitet,
langvarig eller permanent datatap samt lekkasje av fortrolige data.

I forsvaret mot slike angripere mé UiT ivareta to aspekter:
- Klare & motsta slike angrep sd godt som mulig, og
- Kunne gjenopprette normaltilstand sé raskt som mulig dersom et vellykket angrep
finner sted

Dette er sars kompliserte og ressurskrevende agvelser.

7 https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/skadevare/digital-
utpressing-for-ledere

8 Ifalge oversikt utarbeidet av NRK i artikkel publisert 11.1.2022, https://nrkbeta.no/2022/01/11/losepengevirus-
koster-norske-virksomheter-dyrt/. Blant disse er @stre Toten kommune, Nortura, Amedia, Nordic Choice og
Akva Group. Neermere detaljer om flere av angrepene i 2021 kan leses her:

° Internet organised crime threat assessment 2021 fra Europol, pkt 2.1.
internet_organised crime_threat assessment iocta_2021.pdf (europa.eu)
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Det er et enormt antall potensielle angripere og svert mange er sd profesjonaliserte og
ressurssterke at UiT ma paregne at vellykkede angrep av denne art vi/ finne sted. Videre er
aktiviteten «kommersialisert» slik at det er mulig & kjope denne typen angrep som en tjeneste,
og dermed utfere mot en gitt virksomhet uten at de som star bak behever & inneha mye
ressurser eller kompetanse selv.

Det er heller ikke nedvendigvis slik at selv om man klarer & gjenopprette normaltilstand sé er
angrepet hindtert uten konsekvenser. Ved storre angrep, slik som f.eks mot Hydro 1 2019 eller
Ostre Toten kommune!® i 2021, tok det manedsvis for alle systemene var oppe igjen og ikke
all data lot seg gjenskape. For UiTs vedkommende kan det innebare at forsknings- og/eller
undervisningsaktivitet mé pauses eller avbrytes, samt at sentrale administrative- og
ledelsesfunksjoner ikke kan ivaretas. Dette kan vedvare over tid hvis angrepet er stort nok. I
noen tilfeller ma man ogsa kassere storre mengder IT-utstyr og infrastruktur da man ikke
lenger kan stole pa disse, dvs vite med sikkerhet at de er helt frie for skadevare og angriperen
ikke lenger har tilgang.

Det er ogsa svart dyrt & hindtere slike angrep. Eksempelvis anslar Ostre Toten at angrepet
hittil har kostet kommunen ca 33 millioner kroner i direkte utgifter!'!. Det varslede
overtredelsesgebyret fra Datatilsynet, som ser ut til & bli 4 millioner kroner, kommer 1 tillegg.

Videre har det blitt vanligere for angripere & hente ut data for de krypterer denne, og de
benytter dette som ekstra pressmiddel for & f4 den bererte virksomheten til & betale
losepengene, f.eks ved & true med & selge informasjonen pa det merke nettet, slippe den
offentlig, bedrive utpressing av enkeltpersoner mv. Europol ser!? at nye utpressingsmetoder

19 NSM trakk @stre Toten kommune frem i sin rapport «nasjonalt digitalt risikobilde 2021» (s. 21) som et
eksempel pa skadeomfanget ved et storre losepengevirusangrep:

«Kommune-CSIRT rapporterer om at de lordag 9. januar ble kontaktet av Ostre Toten kommune som var
rammet av et losepengevirus med skadevaren PYSA. Hele den virtuelle serverparken til kommunen ble kryptert
og last ned. Ogsa de internettbaserte sikkerhetskopiene ble kryptert og utilgjengeliggjort. Aktoren hadde ogsd
stjalet betydelige mengder data, og dobbel utpressing fremstod som et mulig scenario. Kommunens operative
evne ble sterkt redusert da de aller fleste av kommunens digitale tjenester var nede. Situasjonen ble ytterligere
forverret den 29. mars, da PYSA publiserte deler av dataene som var stjdlet fra kommunen pad det morke nettet.
Kommunen mdtte hdndtere sensitive personopplysninger pa avveie, og informere og stotte personer som ble
rammet.

Pd NSMs sikkerhetskonferanse 11. mars fortalte Ostre Totens ordforer Bror Helgestad at hendelsen i praksis
medforte at de eldres alarm-system pad sykehjem ble erstattet med bjeller, lase-systemet pd kommunens
bygninger ikke fungerte, og at helsestasjonen for barn og unges journaler var utilgjengelige. Kommunen mdtte
operere manuelt i flere maneder uten fungerende IT-systemer.»
Ihttps://nrkbeta.no/2022/01/11/losepengevirus-koster-norske-virksomheter-dyrt/. Blant norske virksomheter er
det hittil dataangrepet mot Hydro som har medfert de sterste kostnadene, de anslar at angrepet har kostet dem
ca 800 millioner kroner. Som oftest vil kostnadene vare en del lavere enn for Hydros tilfelle, men likevel
betydelige. F.eks Akva Group som ble utsatt for lasepengevirus 10.1.2021 rapporterer at angrepet kostet dem
nesten 50 millioner kroner, se https://www.tu.no/artikler/cyberangrep-kostet-akva-group-naer-50-millioner-
kroner/509982?key=7Tbq0VY8.

12 Internet organised crime threat assessment 2021 fra Europol, pkt 2.1, avsnitt “extra layers of extortion added”.
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ogsa inkluderer & ringe journalister, klienter og samarbeidspartnere for & oke presset pa den
angrepne virksomheten.

I rapporten «nasjonalt digitalt risikobilde 2021» (s. 20) padpeker NSM at «Det er en sveert hoy
risiko for at flere norske virksomheter vil utsettes for losepengevirus i lopet av 2022. Det er
ogsd mulig at norske virksomheter vil utsettes for losepengevirus med omfattende
konsekvenser.».

Internasjonalt ser man tendensen til at aktorer 1 storre grad benytter merkedager til &
gjennomfore angrep, og arsaken kan ifolge NSM vare at de héper 4 forbli uoppdaget sa lenge
om mulig, eller ramme pé verst tenkelig tidspunkt'?.

Denne trusselen ma UiT ha tilstrekkelig med fokus og ressurser til & handtere. Dette vil bli
narmere berert i kap. 6.2 og 7.1.

3.3 Schrems Il

Den 16. juli 2020 avsa EU-domstolen dom 1 den sékalte «Schrems II»-saken, som omhandlet
overforing av personopplysninger til USA. All overforing av personopplysninger til land
utenfor EU/EOS (sdkalte «tredjeland») krever et gyldig overforingsgrunnlag etter
personvernforordningen (GDPR) kap. 5.

I Schrems II underkjente domstolen ett av de mest brukte grunnlagene for overforing av
personopplysninger mellom EU og USA; «Privacy Shield»'4. Og det andre'’ av de to mest
anvendte grunnlagene ble i praksis svaert vanskelig 4 benytte. Arsaken er at deler av
amerikansk etterretningslovgivning er sapass problematisk at EUs pakt om grunnleggende
rettigheter'® ikke kan ivaretas godt nok nar man overferer personopplysninger dit, og Privacy
Shield var utilstrekkelig med hensyn til & motvirke dette. Dermed risikerer man at
enkeltpersoners rettigheter og friheter blir forringet ved overforing av deres
personopplysninger til USA, med mindre man identifiserer og iverksetter tilstrekkelige tiltak!”
som kan sikre et tilsvarende beskyttelsesniva som innad i EU/E@S.

13 Nasjonalt digitalt risikobilde 2021, s. 26. Av nyere eksempler pa dette kan det her nevnes at i perioden
21.12.21 —28.12.21 ble blant annet Nortura, Nordland fylkeskommune og Amedia rammet av alvorlige
dataangrep.

14 Privacy Shield var et rammeverk mellom EU og USA for & sikre beskyttelsesnivéet av personopplysninger
overfort fra EU/E@S til USA. Dersom den mottagende virksomhet i USA var sertifisert under Privacy Shield
kunne man overfere personopplysninger dit.

15 EU Standard Contractual Clauses; «SCCx». En standardkontrakt som kan benyttes som lovlig grunnlag ved
overfering av personopplysninger til tredjeland, men etter Schrems II kreves det ofte tiltak i tillegg til de som
falger av kontrakten. Det er krevende a identifisere og gjennomfere aktuelle tiltak, og ikke alltid mulig.

16 Neermere bestemt artikkel 7 (respekt for privatliv og familieliv), artikkel 8 (vern av personopplysninger) og
artikkel 47 (adgang til effektiv klageadgang og rettferdig rettergang).

17 Disse kan vere juridiske, organisatoriske og/eller tekniske.
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En «overforing» er ikke definert i GDPR, men uttalelser fra tilsynsmyndighetene legger
terskelen lavt. Ogsa fjerntilgang fra et tredjeland regnes som en overforing, si det er ikke
begrenset til de tilfeller hvor dataene faktisk hentes og lagres i det aktuelle landet. Det er
heller ikke begrenset til fortrolige personopplysninger eller store mengder, all overforing av
alle typer personopplysning omfattes, inkludert tilsynelatende trivielle opplysninger.

Dette fér stor betydning for virksomheter i hele EU/E@S, og UiT er intet unntak. Alle deler av
UiTs virksomhet kan vere berert av dette, men den mest omfattende og direkte pavirkningen
er bruken av IT-tjenester og systemer som involverer leveranderer utenfor EU/E@S. Det er
ogsa den problemstillingen som er vanskeligst 4 lase. UiT har en strategi om «sky forst», og
amerikanske leveranderer har en svart sterk posisjon i IT-markedet. Om ikke som direkte
leverander, sé i en eller annen kapasitet som underleverander, f.eks ved & drifte datasentre.
Det er ikke nedvendigvis problematisk at leveranderen i seg selv er fra et tredjeland, men
sveaert ofte involverer slike tjenester tredjeland aktivt, og da iseer USA. Eksempelvis for
utvidet brukerstette, at enkelte deler av tjenesten kjores derfra mv.

Videre vil pavirkningen pa internasjonal forskningsaktivitet potensielt kunne vaere betraktelig,
ved at samarbeid i1 prosjekter som involverer personopplysninger kan bli problematiske & fa
til.

Oppfoelging og hindteringen av utfallet av Schrems II har blitt ytterligere komplisert ved at
det i lengre tid hersket en betydelig usikkerhet om rekkevidden av dommen, primart hva som
er tilstrekkelige tiltak for & sikre et tilsvarende beskyttelsesniva som i EU/E@S. Det
europeiske personvernradet (EDPB) kom med endelig utgave av sine anbefalinger og
tolkninger 1 juni 2021, og Datatilsynet lagde sin veileder sommeren/hgsten 2021. Det har
dermed kommet noen avklaringer som gjor premissene noe klarere. Imidlertid er hdndteringen
fremdeles sars kompleks, og det er i dag ingen gode og effektive losninger pa
problematikken. For enkelte typer IT-tjenester finnes det i praksis ikke fullgode alternativer,
og det kan vare vanskelig for berorte forskningsprosjekt & foreta nedvendige endringer uten
at det far betydning for forskningen.

Datatilsynet har signalisert at de ser betraktelig strengere pa avtaler som ikke er i henhold til
kravene om overforingsgrunnlag dersom de er inngétt effer dommen enn hva tilfellet er for
eksisterende avtaler og samarbeid. Dette fordi avtaler inngatt i etterkant anses a vere inngétt
mot bedre vitende, mens de som ble inngatt tidligere tross alt var i henhold til de daverende
krav. Etter hvert som tiden gar vil imidlertid gjenvarende avtaler av slik art bli sett strengere
pa, og det forventes at dette ryddes opp i. Dette er en krevende ovelse.

Resultatet er at videreutvikling og anskaffelser av nye IT-tjenester og systemer ved UiT i stor
grad har stoppet opp det siste aret. Det er noe bevegelse nd, men i meget begrenset omfang.
For enkelte av eksisterende IT-tjenestene som antagelig ikke er 1 henhold til kravene finnes
det forelopig ingen gode alternativer. For flere av disse tjenestene vil en avvikling uten noen
erstatning 1 praksis lamme deler av UiTs virksomhet. Her er vi i samme situasjon som store
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deler av det offentlige Norge, samt ovrige sektorer innenlands og utenlands, uten at det
reduserer det ansvaret universitetet sitter med. Det bidrar imidlertid til at det settes press pa
leveranderer og relevante myndigheter fra mange hold for a fé lost problemstillingene slik at
tjenestene opererer innenfor de aktuelle lovkravene. Det vil imidlertid ikke lykkes i alle
situasjoner, og omstillinger mé derfor paregnes. Hvor omfattende disse blir beror mest pd om
EU og USA klarer enes om et nytt rammeverk som lgser de problemstillingene som felte
Privacy Shield. Det er ikke gitt at s vil skje.

For forskningsprosjekter er en mulig losning & lene seg pd bruk av pseudonymisering av
personopplysningene for de overfores. Det er noksa vanlig & benytte pseudonymisering, men i
denne sammenheng er det satt opp strenge krav for at slik pseudonymisering skal anses som
«sterk nok» til at det aksepteres som et tilleggstiltak som sikrer at forskningsdeltakernes
rettigheter og friheter ivaretas nar opplysningene overfores til tredjeland. Her ma det bygges
kompetanse pa fakultetene slik at de kan identifisere hvilke prosjekter dette gjelder, og om
disse hindteres 1 henhold til kravene.

Videre er det viktig & understreke at kravet om «tilsvarende beskyttelsesniva» gjelder alle
tredjeland og ikke kun USA selv om fokus ofte trekkes dit da de er en stor akter, spesielt pa
IT-siden. For USA foretok EU-domstolen en vurdering av landets etterretnings- og
sikkerhetslovgivning, som virksomhetene i stor grad kan bygge pa nir man vurderer om en
overforing omfattes av den aktuelle lovgivningen. Tilsvarende vurdering'® ma tas for alle
tredjeland man skal overfere personopplysninger til, og det er lagt til hver enkelt virksomhet &
foreta denne vurderingen. Dette er en ekstremt krevende oppgave. Ikke minst for en
virksomhet som UiT som har aktivitet, forskningsprosjekter og studentutveksling over hele
verden.

I dialog med HK-dir!® og Sikt? har UiT gitt tilbakemelding om at det ma iverksettes et
sterkere sektorsamarbeid om disse problemstillingene, fremfor at hver enkelt institusjon skal
foreta de samme omfattende og kompliserte vurderingene hver for seg.

Dette er en problemstilling som vil prege virksomheten ved UiT over lang tid, og som ikke
har en klar lgsning. I sum medferer det bdde en risiko for at UiT bryter GDPR, med de folger
det kan ha for bade institusjonen og enkeltpersoner hvis opplysninger behandles, og at ensket
aktivitet ved UiT blir forsinket eller ikke lar seg gjennomfere. Det kan vere fordi man ikke
finner de nedvendige tiltak for & gjere overforingen lovlig, enten grunnet manglende
kompetanse, tid, ressurser eller at det rett og slett ikke finnes tiltak som er gode nok.

18 Vurderingene vil g& pa om landets lovgivning og inngrep er proporsjonal og om enkeltpersoners rettigheter og
friheter ivaretas godt nok. Her kan det veere forskjeller pa lovgivning som gjelder personer som er i det aktuelle
landet, og personer som befinner seg utenlands og/eller utenlandske borgere.

19 Direktoratet for heyere utdanning og kompetanse.

20 Kunnskapssektorens tjenesteleverander. Opprettet 1.1.22 gjennom sammenslaing av NSD, Uninett og Unit.
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4 Oppfolging av arsrapport 2020
Arsrapport for informasjonssikkerhet og personvern 2020 ble behandlet av Universitetsstyret i
mete 4. mars 2021 (sak S 11/21), og styret fattet folgende vedtak:

1. Universitetsstyret tar arsrapporten for informasjonssikkerhet og personvern 2020 til
etterretning, og ber om at arbeidet med informasjonssikkerhet og personvern ved UiT
styrkes ytterligere.

2. Styret ber om at drsrapporten tas opp i styret for alle fakulteter, UB og UMAK med
scerlig henblikk pd forbedringsomrdder for egen enhet.

3. UiT skal opprettholde deltakelsen i Varslingssystem for digital infrastruktur («VDIy).

4. Universitetsdirektoren igangsetter arbeidet med d kartlegge og hdandtere de
sikkerhetsrisikoene som knytter seg til internasjonalt samarbeid.

5. Universitetsdirektoren iverksetter prosess for d anskaffe eksterne tjenester for
kontinuerlig overvakning av UiTs systemer og tjenester.

6. Universitetsdirektoren (v/Avdeling for IT) skal kartlegge og foresld nodvendige
endringer i UiTs IKT-infrastruktur slik at universitetet er bedre rustet til d motstd,
oppdage og handtere dataangrep.

Vedtaket er fulgt opp gjennom 2021 og nedenfor gis en kort redegjorelse for denne
oppfelgingen. Enkelte av oppfelgingstiltakene svarer ut flere deler av vedtaket.

1. Universitetsstyret tar darsrapporten for informasjonssikkerhet og personvern 2020 til
etterretning, og ber om at arbeidet med informasjonssikkerhet og personvern ved
UiT styrkes ytterligere.

Det har vart en rekke tiltak for & styrke arbeidet med informasjonssikkerhet og personvern
gjennom 2021, og de mest sentrale gjennomgés nedenfor.

- Uwvidet bruk av multifaktor
Multifaktor, ofte omtalt som «tofaktor», er et sveert effektivt tiltak for 4 bedre
informasjonssikkerheten. Det inneberer at 1 tillegg til & kjenne passordet til en brukerkonto sa
ma man ogsa ha tilgang til en ekstra faktor, eksempelvis en engangskode som genereres via
en mobilapp, sendes vis sms e.l. Bruk av BankID er praktisk eksempel pa multifaktor, hvor
man bade mé skrive inn passordet til nettbanken samt engangskoden BankID-brikken
genererer. Det er en kjensgjerning av enkeltbrukeres passord ofte er pd avveie, og det kan
veare flere grunner til dette. UiT ma ta hoyde for at det til enhver tid vil vare brukere hvis
passord er kjent for uvedkommende som ensker utnytte det. Bruken av multifaktor er et sveert
effektivt tiltak for 4 redusere konsekvensene av dette siden det ikke vil vare nok for en
angriper a kun vite passordet, de ma ogsé ha tilgang til denne ekstra faktoren.

Over flere ar har multifaktor vert 1 bruk for ansatte for enkelte av UiTs tjenester. 1 2021 ble
imidlertid bruken betydelig utvidet, bdde ved at multifaktor ble péslatt for en rekke nye
tjenester samt for studentenes brukerkontoer.
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For Office 365 har UiT hatt multifaktorpélogging for ansatte siden juni 2018. I desember
2020 ble dette ogsd innfert for ansattes bruk av UiTs VPN-tjeneste, som et akuttiltak under
sikkerhetshendelsen.

For studenter ble multifaktorpalogging innfert hesten 2021. Siden dette medforte en stor
endring i studentenes brukeropplevelse matte det gjores en grundig teknisk analyse for & sikre
at UiT ikke péaforte sine studenter ekstra kostnader ved denne endringen.

Svert mange av UiTs tjenester bruker Feide?! til innlogging, og det har lenge veert et enske
om 4 aktivisere multifaktor ogsé for disse. Her matte vi avvente til Feide var klargjort for &
kunne benytte UiTs losning for multifaktor, men da det var avklart og iverksatt hasten 2021
innebar det at alle tjenestene UiT hvor benytter Feide for innlogging néd hadde dette
sikkerhetstiltaket. De mest sentrale er Canvas (UiTs digitale leeringsplattform), WiseFlow
(eksamenssystem) og PAGA (personal og gkonomi). Den 1.1.22 innferte UiT nytt ekonomi-
og lennssystem levert av DF@, men 1 og med at Feide benyttes for pdlogging er ogsa tilgang
til disse tjenestene lagt bak multifaktorpalogging.

Denne omfattende utvidelsen av bruk av multifaktor er den viktigste sikkerhetsforbedringen
som er gjennomfort pa brukersiden i 2021, og har gjort det betydelig vanskeligere &
kompromittere og utnytte brukerkontoer hos UiT.

Ansatte og studenter har blitt anbefalt & benytte mobilapp for multifaktorpdlogging, men
Avdeling for IT (ITA) har tilbudt ansatte a hente en fysisk «nekkel» (et sikalt
«hardwaretokeny, av typen YubiKey) hos brukerstatteskrankene. De aller fleste foretrekker &
bruke mobilapp sé i praksis har dette vist seg & vaere en meget begrenset kostnad for UiT?2.
ITA vurderer om samme tilbud skal gis til studenter.

- Styrking av budsjettrammer for informasjonssikkerhet for 2022 flg.
Den 14.6.21 behandlet Universitetsstyret sak S 26/21 om «intern hovedfordeling av budsjett
2022». Fordelingen av budsjettrammene for 2022 inkluderte finansering av tiltak for & folge
opp styrets tidligere vedtak om & styrke arbeidet med informasjonssikkerhet og personvern.

Nearmere bestemt gjaldt det felgende tiltak:
- «Det inngds avtale med ekstern leverandor for SoC (24/7 sikkerhetsovervikning) i
2021 og dette ma inn som en fast post i budsjettet
- Nye tjenester for mottak av logger og overvaikning, MS Defender Azure Sentinel er
etablert. Nye systemer for nettverksovervakning er under vurdering.
- Stillingsbehov for a kunne drifte proaktivt sikkerhetsarbeid estimeres til 1 stilling til
hver av omrddene nettverk, sentral infrastruktur og klientsystemery

21 Feide er en nasjonal lgsning for sikker innlogging og datadeling i utdanning og forskning, se
https://www.feide.no/om-feide.

22 Mindre enn 50 enheter har blitt utlevert. Skulle et sterre antall enske seg en slik vil det imidlertid kunne bli en
betydelig kostnad da hver slik «nekkel» koster flere hundre kroner.
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I styresaken var arlig kostnad for disse tiltakene vurdert til 7,5 millioner kroner, fordelt pa
driftskostnader samt lenns- og personalkostnader.

Midlene gjelder fra og med 2022, men i og med at ansettelsesprosesser tar tid og det er et
sterkt behov for & fa styrket det proaktive sikkerhetsarbeidet ble prosessen for ansettelse av
personer i disse tre stillingene igangsatt hesten 2021. De vil tiltre i lapet av varen 2022.

- Uwvidelse av arlig statusrapport for informasjonssikkerhet
Videre har den arlige statusrapporten blitt utvidet til at ogsé avdelingene i
fellesadministrasjonen leverte. Dette var egentlig planlagt til 2020, men ble utsatt grunnet
koronapandemien. Gjennom denne rapporteringen kartlegger og vurderer enhetene sine
informasjonsverdier samt foretar en egenvurdering av sarbarheter og organisering av arbeidet
med informasjonssikkerhet og personvern. Utvidelsen innebarer at fra og med 2021 skal
samtlige enheter ved UiT foreta denne strukturerte vurderingen og rapporteringen, og dette vil
gi bade enhetene separat og UiT samlet en helt annen oversikt og forstaelse for hvilken
informasjon som forvaltes, og hvordan dette arbeidet ma og kan forega. Se nermere
redegjorelse 1 kap. 6.3.

- Datamigreringsprosjekt
12021 ble det péstartet et prosjekt for & fa flyttet data ut fra gamle lagringslesninger som
hjemme- og fellesomrddene til Office 365. Dette med méal om & avslutte disse lesningene, da
Office 365 gir bade mer funksjonalitet og bedre sikkerhet. I statusrapporteringen fra enhetene
har flere rapportert om at okt informasjonssikkerhet etter datamigreringsprosjekt, da dette har
medfort at ansatte har gjort en digital opprydding og kunne ta i bruk arkivtjenester og
skytjenester med tilherende klassifisering.

For ovrig vil oppfelgingen av vedtakets pkt. 2 — 5 alle innebare en generell styrking av
arbeidet med informasjonssikkerhet og personvern, i tillegg til den pdgaende okningen i
bevissthet rundt disse problemstillingene — en forbedring som har pagétt over flere ar.

2. Styret ber om at drsrapporten tas opp i styret for alle fakulteter, UB og UMAK med
scerlig henblikk pa forbedringsomrdder for egen enhet.

Dette ble gjennomfort som planlagt, og i forkant av styremetene har faggruppe for
informasjonssikkerhet og personvern hatt mete med ledelsen pé de ulike enhetene for
gjennomgang av arsrapport og forberedelse til styremotet. Selve saken for styrene er det
imidlertid enhetene selv som utarbeidet. Faggruppen har deltatt i styremetene nar saken ble
behandlet, og ga samtlige styrer en n@rmere orientering om sikkerhetshendelsen UiT hadde
hesten 2020. Dette fordi det gir styrene en nermere forstaelse av det aktuelle trussel- og
risikobildet som finnes, og ga mulighet for direkte dialog om hvordan enhetene burde handle
for 4 bidra til & forhindre tilsvarende hendelser.
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I etterkant av internrevisjonen utfert av PwC?? ble kontrollerende del (kap. 7-9) av
ledelsessystemet for informasjonssikkerhet og personvern ved UiT revidert, bade for a folge
opp anbefalingene fra PwC samt foreta gvrige endringer UiT har sett behov for. Den
etterfolgende behandlingen av arsrapportene i styret for alle fakulteter, UB og UMAK er né
regulert direkte i kapittel 9 («ledelsens gjennomgangy) som en fast ordning. I enhetenes sak
for eget styre skal bade arsrapporten samt serskilte problemstillinger og forbedringsomrader
for egen enhet tas opp. Videre innfores det fra 2022 at ogsd avdelingene 1
fellesadministrasjonen under universitetsledelsen skal behandle arsrapporten i sine
ledermeter, pé tilsvarende mate som enhetene med eget styre.

Det er derfor ikke lenger behov for at Universitetsstyret arlig vedtar at enhetsstyrene skal
gjennomfore en slik oppfelging av arsrapporten m.m.

3. UiT skal opprettholde deltakelsen i Varslingssystem for digital infrastruktur
(«VDI»)

I forbindelse med handteringen av sikkerhetshendelsen hesten 2020 ble UiT medlem av
Varslingssystem for digital infrastruktur («VDI»)?* som er et sensornettverk driftet av
Nasjonalt cybersikkerhetssenter (NCSC) hos Nasjonal sikkerhetsmyndighet (NSM).
Malsetningen med VDI er & detektere og varsle om cyberoperasjoner som treffer kritisk
infrastruktur eller kritiske funksjoner i Norge. Annet enn en engangskostnad knyttet til
anskaffelse av VDI-boksen som er utplassert i UiTs nettinfrastruktur medferer ikke dette
okonomiske kostnader for UiT, da deltakelse for offentlige virksomheter dekkes over
statsbudsjettet.

UiT utsettes for kontinuerlige angrepsforsgk. Dette er den nye normalen og universitetet ma
agere deretter. Gjennom 2021 har UiT blitt varslet av NCSC om flere angrepsforsek, som
universitetet dermed har kunnet raskt handtere eller avverge for skade oppsto.

Flere av disse forsgkene ble kun oppdaget og varslet gjennom VDI-samarbeidet, og ikke via
ovrige samarbeidspartnere og tjenester innenfor sikkerhet, herunder UH-sektorens
sikkerhetsovervdkning. VDI har derfor hatt klar nytteverdi for UiT, og det er enskelig at
deltakelsen opprettholdes.

Det ma imidlertid presiseres at det ogsa er tilfeller hvor vi ble varslet av de ovrige
sikkerhetstjenestene vi har anskaffet, og hvor vi ikke fikk varsel via VDI. Det understreker
behovet for et bredt sammensatt spekter av tjenester innenfor sikkerhetsovervdkning og
-analyser, da vi ikke kan stette oss pa kun én type tjeneste eller leverander. Til det er
risikobildet for komplekst og skiftende, og tjenestene til en viss grad for spesialiserte.

23 Se kap. 6.4.
24 https://nsm.no/tjenester/varslingssystem-vdi/
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4. Universitetsdirektoren igangsetter arbeidet med d kartlegge og handtere de
sikkerhetsrisikoene som knytter seg til internasjonalt samarbeid.

I mete i universitetsledelsen den 8.3.21 ble oppfelging av dette vedtaket behandlet, og
folgende tiltak fastsatt:

«Det foreslas d opprette et team med gitte roller og funksjoner for d koble og folge opp det
helhetlige trusselbilde, koordinering og integrering internt, samarbeid med eksterne aktorer,
veere et kontaktpunkt for interne og eksterne i virksomheten.

UiT skal sikre et varig systematisk samfunnssikkerhetsarbeid med kontinuerlig oppfolgning av
risikoer pd ulike niva i virksomheten.

Det settes ned en gruppe som arbeider videre med mandat for en slik gruppe.

Tilbakemelding fra ledermatet at det ma sta mer om arbeid ut mot enhetene under tiltak, som
d dele informasjon, gi oppleering, rddgivning.

Aktuelt:
- Sjekkliste/tiltakort til bruk ved prosjektplanlegging og ansettelser (som punkter NSM)
- Instruks: Vurdering av engasjement av eksterne gjesteforskere,
doktorgradsstipendiater og andre (eksempel fra andre i UH sektoren)
- Handtering av objektive holdepunkter (som treffpunkter radikalisering)
- Informasjon, oppleering og rdadgivning»

Denne arbeidsgruppen ble ledet av Avdeling for skonomi og organisasjon, og hadde
medlemmer fra Avdeling for IT, Avdeling for bygg- og eiendom, Avdeling for forskning,
utdanning og formidling samt stab for rektor og direktor.

Arbeidsgruppen leverte sitt notat i juni 2021 med forslag om at det gjores endringer i
ledelsessystem for informasjonssikkerhet og personvern slik at det ogsa inkluderer et
tilstrekkelig styringssystem for samfunnssikkerhet og sikkerhetsloven. Videre at det etableres
et tverrfaglig team som arbeider bredt med sikkerhet innenfor samfunnssikkerhet og
beredskap, og bestér av fa personer med kompetanse innen samfunnssikkerhet,
informasjonssikkerhet, internasjonalt arbeid, utdanning og forskning. Det vil vaere onskelig og
nedvendig ogsa med deltakelse fra fakultetsniva. Teamet skal vere strategisk og operativt, og
arbeide systematisk med samfunnssikkerhet og beredskap pd omradet. Deltakelse 1 teamet vil
kunne bidra til at de eksisterende miljeene som arbeider med informasjons- og
samfunnssikkerhet pa UiT i sterre grad far et samhandlingspunkt, og sikre en mer enhetlig
tilneerming til tematikken pé tvers av enhetene.
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5. Universitetsdirektoren iverksetter prosess for d anskaffe eksterne tjenester for
kontinuerlig overvikning av UiTs systemer og tjenester.

Dette er ikke en engangsprosess, og behovet ma kontinuerlig vurderes da endringer i
risikobildet ogsa kan medfere endringer i hvilken overvakning som er pakrevd. Dette punktet
ble blant annet fulgt opp gjennom budsjettinnspill til Universitetsstyrets sak S 26/21 som ble
behandlet i mote 14.6.21. Is@r budsjettinnspillene knyttet til SoC (degnkontinuerlig
sikkerhetsovervakning) og nye tjenester for mottak av logger og overvakning m.m. var en
oppfelging av dette vedtakspunktet, se n@rmere redegjorelse under vedtakspunkt 1 ovenfor.

Arbeidet med 4 styrke disse tjenestene pagikk gjennom hele 2021, og vil fremdeles pagé i
2022. En viss forsinkelse har det blitt grunnet markant usikkerhet rundt UH-sektorens nye
cybersikkerhetssenter (EduCSC), da det fremdeles er uklart akkurat hva EduCSC vil kunne
levere og til hvilken kostnad. Det vil imidlertid uansett ikke vere tilstrekkelig for UiT & kun
lene oss pd EduCSC som ekstern partner, av samme grunn som at det ikke er tilstrekkelig med
f.eks kun VDI som sikkerhetsovervikingstjeneste, se ovenfor under redegjorelse for
oppfelging av vedtakspunkt 3.

6. Universitetsdirektoren (v/Avdeling for IT) skal kartlegge og foresld nodvendige
endringer i UiTs IKT-infrastruktur slik at universitetet er bedre rustet til 4 motstd,
oppdage og hdndtere dataangrep.

Dette er i stor grad endringer som gér pa den tekniske infrastrukturen og hvordan denne skal
handteres, og det vil vare et kontinuerlig arbeid uten sluttdato. En rekke tiltak er foreslatt og
implementert, og hesten 2021 ble ytterligere tiltak identifisert gjennom risikovurderinger, se
kap. 6.2 IKT-sikkerhet for nermere redegjorelse.

Noen endringer var besluttet i forkant av styrets vedtak, men er av sépass markant betydning
at de tas med. Dette for & gi et innblikk i helheten av styrkingen av sikkerheten i UiTs
IK T-infrastruktur gjennom 2021.

- Omlegging av UiTs nettverk fra standard «apeny til standard «lukket»
UiT og andre akademiske institusjoner har siden «internetts barndom» ansett d&pne nettverk
som en god standard for a oppfordre til utstrakt bruk av nettet, bl.a. for & stimulere til
videreutvikling, og det har dermed 1 stor grad vert mulig for ansatte og studenter a sette opp
tjenester pé nettet uten sentral godkjenning og kontroll.

De siste ars utvikling av risiko- og trusselbildet har vist at dette prinsippet ikke lenger kunne
opprettholdes, og tilneermingen métte dermed endres. Tidlig i 2021 ble det derfor besluttet at
UiTs nettverkregler skulle endres slik at alle tjenester som skal vere tilgjengelig fra internett
ma kontrolleres og godkjennes av Avdeling for IT. Dette er den sterste nettverksendringen
som er gjennomfert 1 UiTs 30 ar pa internett, og ble iverksatt den 30. januar 2021.
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- Ny infrastruktur for brannmur
Den eksisterende brannmurinfrastrukturen var planlagt byttet i 2021 som en del av normal
utskifting. Ny lesning forventes & vaere operativ januar 2022 og vil gi langt bedre mulighet for
kontroll og deteksjon av uensket aktivitet i UiTs nettverk.
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5 Hendelser og avvik

5.1 Oppsummering

I tidligere arsrapporter har det vaere pekt pa en mistanke om til dels betydelig
underrapportering av avvik innenfor informasjonssikkerhet og personvern. Dette grunnet det
forholdsvis lave antallet avvik som meldes. Faggruppe for informasjonssikkerhet og
personvern («faggruppa») og forlgperen til faggruppa har érlig fatt melding om ca 15-25
hendelser og avvik. For 2021 ligger nivaet rimelig likt som tidligere. Selv om man tar heyde
for at avvik ogsa héndteres via andre kanaler, slik som f.eks brukerstotte, IT-tekniske fora
mv., er det fremdeles god grunn til & tro at ikke alle avvik meldes. At avvik handteres via
ulike kanaler er en utfordring i seg selv, da det gjor det vanskelig & se helheten, sikre at alt
faktisk hindteres samt & avdekke de tilfeller hvor &rsaken til avvik skyldes systemsvikt og det
ikke er tilstrekkelig & hindtere det enkelte tilfellet isolert.

Dette berares ogsa av enhetene i deres arlige statusrapport® om informasjonssikkerhet. Her er
det flere som trekker frem storre utfordringer knyttet til avvikssystemet. Det pekes pa
manglende oversikt over egne avvik, samt manglende kunnskap om hva som skal meldes og
hvordan avvik hdndteres. Mistanken om underrapportering av avvik bygger pd usikkerhet
blant ansatte, samt deres bevissthet rundt informasjonssikkerhet. Dette er sammenfallende
med funn i internrevisjonsrapporten fra PwC?® som anbefaler retningslinjer og kulturendring
knyttet til avvikshandtering.

Av statusrapporteringen fremkommer det ogsd dokumentasjon tilherende
informasjonssikkerhet og avvik oppleves som vanskelig eller ukjent. Arbeidet med & gjore
ressurssiden uit.no/sikkerhet bredt kjent mé derfor fortsette. Arsaken til avvikene er ofte
menneskelig feil eller brudd pa rutiner, og det er sentralt & vurdere om UiT har enkelte

systemer og prosesser hvor det er for lett & gjore feil.

Videre er det slik at de avvikene som meldes primert er innenfor informasjonssikkerhet, og i
liten grad knyttet til personvern utover sikkerhetsaspektet?’. Det mé derfor fokuseres pa
kompetanseheving og kulturbygging slik at ogsa slike meldes fra om.

Etter hva faggruppa forstér er det ogsa tilsvarende utfordringer ved avvikshéndtering pa andre
felt enn informasjonssikkerhet og personvern. En tilbakemelding som er gitt i meter med flere
enheter er at det er vanskelig for ansatte og studenter & vite hvordan ulike avvik skal
kategoriseres, samt hvor og hvordan de skal meldes. UiT har mange forskjellig méter 4 melde
avvik pa, avhengig av tematikk (HMS, informasjonssikkerhet, varsling mv.). Det fremstér
derfor som et sterkt behov for en harmonisering slik at ansatte og studenter har kun et fatall

25 Se kap. 6.3.

26 Se kap. 6.4.

27 Eksempler pa slike avvik kan veere behandling av personopplysninger uten lovlig grunnlag, innsamling av for
mange personopplysninger, bruk av databehandler uten tilstrekkelig avtale mv.
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steder a forholde seg til med tanke pa selve innmeldingen av avvik, og aller helst kun et
samlet sted. Dette kan veere komplekst a 4 til, da det er ulike tekniske systemer, enheter og
fagfelt involvert i avvikshandteringen.

Et nerliggende tiltak er at UiT kjerer en forbedringsprosess pa universitetets avvikssystem,
slik at det gis mulighet for & se de ulike omrddene i sammenheng pa en strukturert mate og
komme frem til lesninger pa kort og lang sikt.

Datatilsynet

12021 hadde UiT to avvik som métte meldes til Datatilsynet. Det ene omhandlet en situasjon
hvor en underviser glemte & skru av mikrofonen i en pause, og studentene kunne overhore
samtalen vedkommende hadde med en annen underviser.

Det andre avviket oppsto i forbindelse med sensurering hvor vurderingsresultat og tilherende
begrunnelse ble synlig for feil kandidat. Dette gjaldt noen fa studenter.

Datatilsynet har avsluttet saksbehandlingen av begge disse avvikene, og UiT er ikke ilagt
noen formell reaksjon pa disse.

12021 ble det videre levert sluttrapport til Datatilsynet knyttet til sikkerhetshendelsen hesten
2020. P4 tidspunktet denne arsrapporten ble skrevet hadde ikke UiT mottatt endelig vedtak fra
Datatilsynet.

5.1.1 Sikkerhetshendelsen hgsten 2020

Som kjent ble UiT utsatt for et omfattende og alvorlig datainnbrudd («sikkerhetshendelseny)
hesten 2020. Hendelseshandteringen fortsatte utover 2021, og oppfelging har pagatt hele
2021. En redegjorelse for denne hendelsen tas derfor med i arsrapporten.

Hendelsen var sars alvorlig, og del av et storre angrep som ogsd omfattet andre virksomheter
enn UiT.

Dette er den mest alvorlige sikkerhetshendelsen UiT har veaert utsatt for, og konsekvensene
kunne blitt betraktelig verre enn hva de ble. Det er essensielt & forhindre at en trusselaktor
klarer & oppna samme fotfeste og posisjon i fremtiden. Det vil vare ressurskrevende & oppna,
bide med tanke pa personellressurser og investeringer, men kostnadene ved opprydning etter
en trusselaktor som i sterre grad utnytter en tilsvarende posisjon vil vere betraktelig storre.

I tillegg loper UiT en betraktelig risiko for omdemmetap hvis en tilsvarende sak skulle oppsta
igjen, samt at skadepotensialet for enkeltpersoner?® kan veere betydelig, avhengig av hvilken
informasjon som kompromitteres.

28 Eksempelvis studenter, ansatte eller forskningsdeltakere.
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Det ble gitt orientering til Universitetsstyre 1 egen orienteringssak i januar 2021, og denne
orienteringen ble ogsa inntatt som vedlegg til arsrapport for informasjonssikkerhet og
personvern 2020 (sak S 11/21, behandlet i styremete 4. mars 2020). Saken ble ogsé meldt til
Datatilsynet.

Arbeid med héndtering og oppfelging av sikkerhetshendelsen har pagatt gjennom hele 2021,
og gjennom varen 2021 har det ogsa blitt gjennomfoert nermere vurderinger og analyser av
skadeomfang og -potensiale. Det ble utarbeidet en evalueringsrapport om
sikkerhetshendelsen, som var ferdigstilt tidlig hest 2021. Denne omhandler hendelsesforlapet,
arsaker, skadeomfang og UiTs hdndtering, og er inntatt som vedlegg tre til arsrapporten.

I selve arsrapporten inntas en oppsummering av hendelsesforlopet samt informasjon om
skadeomfanget og -potensialet.

5.1.1.1 Hendelsesforlopet oppsummert

Fredag 4. desember 2020 ble UiT v/assisterende IT-direkter oppsekt av PST, da de hadde
informasjon om at en maskin?® kunne veere kompromittert. Dato for kompromittering var
antatt & vaere 11. november 2020.

Samme dag ble det etablert kontakt mellom UiT3%, NSM og Uninett CERT?!. P4 dette
tidspunktet fremsto sikkerhetshendelsen som forholdsvis begrenset, men det var mye
usikkerhet knyttet til situasjonen med tanke pa omfang og alvorlighetsgrad. Sentral beredskap
ble derfor satt tidlig pdfelgende uke.

NSM og Uninett CERT ga en klar og sterk oppfordring om at UiT skulle forholde seg i ro; i
den forstand at vi ikke skulle foreta noen aktive oppslag eller tiltak mot den kompromitterte
maskinen, ei heller opptrd «unormalt»3? i andre systemer da dette kunne gjore trusselakteren®3
klar over at denne var oppdaget. NSM understreket at det kunne innebere en til dels betydelig
risiko dersom akteren skjente at den var oppdaget for vi hadde tilegnet oss nok informasjon
gjennom kartlegging og analyser, og var klare til & iverksette tilstrekkelige, samtidige tiltak.

Det ble foretatt forberedelser for & kunne gjennomfere undersekelser uten 4 alarmere
trusselaktoren, og gjennom disse undersgkelsene ble det klart at det var et forholdsvis stort

2 Dette er en maskin som ble brukt til utvikling og handtering av kildekode, og var &pen ogsé for brukere
utenfor UiT.

30 Ved leder for UiTs Computer Security Incident Response Team (CSIRT), som ogsa er tilknyttet Faggruppe for
informasjonssikkerhet og personvern ved UiT.

31 Uninett CERT er universitets- og heyskolesektorens responsmilje («SRM») ved digitale sikkerhetshendelser,
se https://www.uninett.no/en/node/743.

32 T denne sammenheng menes a ikke foreta palogginger, sek, oppslag eller handlinger som ikke ville blitt
foretatt som del av normal drift, dvs. enhver handling som skilte seg ut fra «hverdagsarbeid».
33 Dyvs. angriperen, som omtales som «trusselaktoren», «TA» eller «aktaren».

Side 21 av 42

104


https://www.uninett.no/en/node/743

antall lokale brukerkontoer pa maskinen. Selv om passordene var hashet** s var dette etter
sapass gammel standard at det ville ikke medfore sarlig vanskeligheter & knekke passordene.
Siden gjenbruk av passord dessverre er utbredt ansa vi det som en potensiell risiko at
trusselaktoren kunne forseke & kompromittere enkeltbrukers kontoer i andre tjenester (utenfor
UiT), ved hjelp av «credential stuffing»3>. Ut fra dette vurderte UiT at sikkerhetshendelsen
hadde fétt en slik karakter at meldeplikten til Datatilsynet inntradte, jf.
personvernforordningen (GDPR)3¢ art 33 nr. 1. Melding ble oversendt 12.12.2020, og fulgt
opp med ny melding den 21.12.2020 om videre utvikling i saken. Personvernombudet ved
UiT?’ ble orientert om hendelsen i forbindelse med utarbeidelse av den forste
avviksmeldingen til Datatilsynet.

Gjennom videre analyser ble det klart at ytterligere maskiner var kompromittert, og
sikkerhetshendelsen endret karakter og alvorlighetsgrad.

Den 15.12.2020 ble de forste skadebegrensende tiltakene iverksatt. P4 formiddagen den
16.12.2020 ble alle ansatte ved UiT informert og bedt om & endre sitt passord. Videre var
saken av en slik art at pressemelding ble sendt ut samtidig, slik at det ble orientert bredt om at
det var en pagaende sikkerhetshendelse ved UiT. Den 18.12.2020 fikk alle @vrige brukere3®
beskjed om & endre sitt passord. Frist for passordbytte for samtlige brukere pa UiT ble da satt
til 23.12.2020 kl. 08:00.

Frem til 23.12.2020 pagikk det intenst arbeid med tiltak og analyser, inkludert rigging av okt
monitorering av sentrale systemer og infrastruktur. I denne perioden ble det klart at
sikkerhetshendelsen innebar en omfattende kompromittering, og en rekke maskiner, tjenester
og kontoer var kompromittert. Angrepet var svert alvorlig, og en malrettet, ressurssterk og
profesjonell aktor sto bak.

34 «Hashing» av passord er et sikkerhetstiltak for & gjore det vanskeligere for en angriper & bli kjent med hva
passordet faktisk er (i «klartekst»), og er en prosedyre/teknikk for & beskytte passord nér de lagres. Dvs at
passordene lagres ikke i klartekst (f.eks «detteermittdarligepassord»), men «omsettes» via en enveis algoritme til
en tekststreng (f.eks «64acf9a61edbe21e6aa642abf01462c8») som ikke har noen tilsynelatende sammenheng
med det faktiske passordet, og det er ingen algoritme som kan brukes til & reversere fra et hash til et passord. Nar
man logger pa en brukerkonto omsetter algoritmen passordet til en slik tekststreng, og sammenlignes med det
som er laget i databasen. Stemmer disse overens vet systemet at det er rett passord som er skrevet inn og man far
logget pa. For en forenklet forklaring av dette, se artikkel i tek.no (fra 2015, men konseptet er fremdeles noksa
likt).

35 Dette er en fremgangsméte angripere benytter for & forseke & bryte seg inn i kontoer (f.eks epostkontoer,
Facebook-kontoer osv). Dersom de blir kjent med hvilket brukernavn (ofte en epostadresse) og passord en
person har brukt for en tjeneste (f.eks etter en datalekkasje, et angrep e.1.) sa forsgker de denne kombinasjonen
av brukernavn/passord i alle tenkelige andre tjenester. De utnytter altsa at personer ofte gjenbruker passord pa
tvers av tjenestene.

36 EU 2016/679 av 27. april 2016.

37 Personvernombud ved UiT Norges arktiske universitet | UiT

38 Studenter og andre med UiT-brukerkonto, eksempelvis eksterne sensorer.
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Blant det mest alvorlige var at trusselakteren hadde klart & kompromittere UiTs eposttjeneste
(Exchange Online i Office 365), og hadde tilegnet seg tilgang til 16 postbokser. Videre hadde
trusselakteren opparbeidet seg full kontroll over UiTs Active Directory («AD»), noe som
utgjorde en sars alvorlig kompromittering som var kompleks & hindtere.

Den 17.12.2020 ansé vi at trusselakteren var stengt ute fra UiTs sentrale driftsmilje, herunder
Office 365 og Azure-infrastrukturen, og analyser viste ingen aktivitet fra trusselakteren etter
denne datoen bortsett fra noen enkelttilfeller med nye angrepsforsek i januar og videre utover
varen. Disse var riktignok del av samme sakskompleks, men sveert begrenset i omfang?°.
Imidlertid foreld det fremdeles en risiko for at akteren hadde klart & etablere hittil ukjente
bakderer, spesielt pa klientsiden*. I sé fall ville de kunne klare & komme seg pa innsiden
igjen, og dette var bakgrunnen for mye av det pafolgende arbeidet utover januar.

Monitoreringen som ble satt opp i denne perioden besto primert av installasjon av
Varslingstjeneste for digital infrastruktur (VDI)*! fra NSM (v/NCSC) og en separat
overvékningstjeneste fra mnemonic*? som alarmerte ved ukjente eller mistenkelige
palogginger og aktivitet i UiTs Office 365. Dette var nedvendig bade for & oppnd kontroll
samt serge for at ansatte pd IT-avdelingen kunne ta fri 1 julen etter en periode med sars hoyt
arbeidspress og -omfang, uten at det innebar okt risiko for fornyet eller ytterligere
kompromittering fra trusselakterens side.

Trusselakteren forholdt seg rolig i juleperioden, og foruten enkelte automatiske/maskinelle
skanninger av nettverket vart sa vi ingen ny aktivitet fra akteren for tidlig januar 2021.

Analysene og arbeidet som pagikk i1 hdndteringen av hendelsen resulterte ogsa i at tidspunkt
for forste kompromittering métte oppdateres. Forst ble datoen flyttet tilbake til 1.11.2020,
deretter til 1.9.2020 og i januar 2021 ble det klart at dato for forste kompromittering var
31.8.2020. Analyser viste ogsa at trusselakteren hadde rekognosert UiTs infrastruktur siden
juli 2020, dog ikke kompromittert den. Fra 2. september, gjennom oktober og deler av
november ser vi ingen spor av aktivitet fra trusselakteren, sa det var en lengre periode hvor
akteren ikke hadde noen aktive utfall mot UiT.

39 Det gjaldt kompromitteringen av en maskin tilherende Universitetsbiblioteket og utnyttelsen av en
kompromittert brukerkonto hvor akteren hadde klart & fange opp det nye passordet.

40 Alle kompromitteringer til da hadde veert pa servere og ikke via klienter, sa bakderer pa klientsiden ville
representert et markant skifte av fremgangsmate. Det fremsto som mindre sannsynlig at klientene var akutt
utsatt, og de ble derfor ikke prioritert for tiltak i desember.

41 Se https://nsm.no/tjenester/varslingssystem-vdi/

42 mnemonic er en leverander av IT-sikkerhetstjenester, og blant de sterste i Europa innenfor dette feltet. Se
https://www.mnemonic.no. De ble ogsa hyret inn for rddgivning for handtering av sikkerhetshendelsen. De er
blant de selskap som tilfredsstiller NSMs krav i deres godkjenningsordning for leveranderer som tilbyr tjenester
for héndtering av dataangrep. For na@rmere informasjon, se Kvalitetsordning for leveranderer som handterer
IKT-hendelser - Nasjonal sikkerhetsmyndighet (nsm.no).
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Vi antar at i hvert fall deler av forklaringen er at de bearbeidet data de hadde hentet ut fra AD,
for & kunne klare & sikre seg kontrollen over denne da de startet hovedangrepet i
november/desember. Dette kan endre seg dersom f.eks NSM skulle komme frem til nye
vurderinger.

Arbeidet med gjennomferingen av ytterligere skadebegrensende tiltak, og forberedelse til en
storre omlegging av UiTs infrastruktur, pagikk gjennom hele januar. Denne omleggingen ble
gjennomfort helgen 30. —31.1.2021, og var nedvendig for & berede grunnen for tiltakene som
var pakrevd for & gjenvinne full kontroll over Active Directory (AD), og sikre at
trusselaktoren ikke hadde noe gjenstaende fotfeste i AD. Dette arbeidet var vellykket, og etter
begynnelsen av februar var ikke UiT lenger i en aktiv beredskapssituasjon.

Gjennomfering av ytterligere tiltak og oppfelging av sikkerhetshendelsen pagikk gjennom
hele 2021.

Ut fra hva vi kan se er det primeart 1 postkassene til enkeltansatte at trusselakteren har vert
interessert i innholdet*3. @vrige kompromitteringer barer preg av 4 enten vare som et direkte
steg videre inn eller rundt 1 UiTs driftsmilje, eller grep for fa tak i brukerkontoer,
paloggingsinformasjon o.1. for 4 kunne tilegne seg tilgang til ytterligere maskiner, tjenester
mv. @vrig innhold (dokumenter etc.) pa disse maskinene/tjenestene virker ikke & ha veert 1
fokus, dog kan ikke dette fullstendig utelukkes grunnet manglende loggnivd samt
tidsperspektivet.

For postkassene kan vi si noe om hvilke personer trusselakteren har valgt ut, og dette er
primart administrativ ansatte, men ogsa fra toppledelse samt flere vitenskapelig ansatte.
Gjengangeren i tematikk for arbeids-/ansvarsomradene til de ansatte er internasjonalt
samarbeid, forsknings- og studieadministrasjon, everste ledelse samt forskning innenfor
nordomradene, politikk og samfunn.

Aktaren fremstér profesjonell, malrettet, ressurssterk og politisk motivert.

431 denne sammenheng menes «innholdet» dokumenter, eposter, personlige filer, bilder, video etc.
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Overordnet tidslinje 2020/2021

TA henter ut
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29-3110
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Trusselakter (TA) opererer skjult forberedelser av Akuttfase € ? = tiltak giennomferes.
. forbedring
tiltak fremdeles

17.12 TA
stengt ute*

*) to vellykkede enkeltinnbrudd siste uke januar

Figur 1 — Overordnet tidslinje for sikkerhetshendelsen

5.1.1.2 Skadeomfang

- Postbokser
En rekke tjenester og kontoer ble kompromittert. Etter UiTs vurdering er det de
kompromitterte postboksene som innebarer det storste og mest alvorlige bruddet pa
personopplysningssikkerheten.

I postboksene befant det seg er en omfattende informasjonsmengde som bererer tema relatert
til UiTs ledelse, forskning innenfor politikk, nordomradene mv., samt administrasjon innenfor
primart forskning og internasjonalisering.

Totalt sett er det derfor vanskelig & vurdere skadepotensialet. Bdde for de 16 som postboksene
tilhegrer, samt alle som enten har kommunisert med dem via e-post eller er omtalt i e-poster
som befinner seg i postboksene.

Imidlertid kunne trusselakteren gitt seg selv rettigheter til postboksene til samtlige av UiTs
brukere, og dermed gétt inn pa langt flere enn de 16 postboksene som ble kompromittert. Det
er derfor interessant og relevant a si noe om deres stilling/arbeidsfelt, i vurderingen av bade
motivasjon og skadeomfang/-potensiale.

Det var fire vitenskapelig ansatte, to fra universitetets toppledelse og 10 fra
sentraladministrasjonen som alle arbeider innenfor forskningsadministrasjon og/eller
internasjonalt samarbeid.

- Brukerkontoer
Trusselaktoren tilegnet seg flere brukerkontoer tilherende ansatte og studenter. Akterens
handlinger samt den informasjon vi kan se ut fra aktivitetslogger tyder pa at disse
brukerkontoene var interessante for a tilegne seg videre adgang til UiTs driftsmilje.
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De var altsé ikke interessante grunnet innholdet som befant seg tilknyttet kontoene (filer,
eposter mv), men ble brukt som verktoy av akteren for & bevege seg rundt internt 1 UiTs
driftsmilje. Det fremstar derfor som forholdsvis lite sannsynlig at det er hentet ut informasjon
som kan benyttes for 4 skade personene disse kontoene tilherer, eller tredjepersoner som
matte veert omtalt i dokumenter, korrespondanse m.v. som var lagret i tilknytning til disse
kontoene.

De eleverte kontoene (administratorkontoer o.l.) trusselakteren tilegnet seg er separat fra de
IT-ansattes ordinare kontoer. Ogsa her ligger skadepotensialet i at disse ble benyttet til &
komme seg videre inn i driftsmiljoet og dermed tilegne seg tilgang til andre kontoer, systemer
mv, fremfor personlig informasjon som eventuelt er tilknyttet selve kontoen.

5.1.1.3 Pavirkning pa aktivitet ved UiT

De aller fleste ved UiT ble ikke direkte pavirket av sikkerhetshendelsen, annet enn
passordbyttet, og forsknings- og utdanningsaktivitetene forlep som planlagt. Men noe
pavirkning vil det vare i en slik omfattende situasjon og enkelte miljo ble rammet hardere enn
andre. Blant annet var det en samarbeidspartner som for & vare pd den sikre siden sa seg nedt
til & blokkere all kommunikasjon med UiT (innkommende eposter samt tilgang til deres
nettverk), og dette pavirket det aktuelle forskningsprosjektet negativt bl.a. ved at de ikke fikk
tilgang til sensorene de benyttet til maling.

Nedenfor vil vi trekke frem noen miljoer og prosesser som ble negativt pavirket. Dette er
imidlertid ikke en uttemmende liste.

- Site.uit.no
Site.uit.no var blant de tjenestene som ble tatt ned og her 1& blant annet tjenesten for digital
mappe (pedagogisk mappe). Seknadsfristen for professoropprykk var 31.12.2020, og
tilbakemeldingene fra fagmiljoene var at mange hadde satt av juleperioden for & arbeide med
sin pedagogiske mappe og dette utgjorde et stort problem. Det var heller ikke gitt god
informasjon utad om dette sd de vitenskapelige ansatte visste ikke om dette var en
forbigaende situasjon eller om tjenesten ville forbli nede over lengre tid. Teknikere pé
Avdeling for IT ble aktivisert i jula, og tjenesten ble &pnet igjen den 26.12.2020.

Videre 14 ogsd romvarsidene fra Fakultet for naturvitenskap og teknologi her og dette er en
tjeneste som benyttes av mange offentlige etater.
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- Det helsevitenskapelige fakultet
Som et «fare-vary-tiltak frem til situasjonen var under kontroll tok UiT ned Eutro*4, og denne
tjenesten ble holdt avslétt i perioden 22.12.2020 — 16.2.2021. I denne perioden ble det
riktignok gjennomfort en rekke forbedringer av Eutro, ogsé av sikkerhetsmessig art, som
ellers ville matte blitt tatt over lengre tid, sa det var ikke utelukkende negativt.

Imidlertid er det klart at manglende tilgang til Eutro, bade prosjektadministrasjonsdelen og
forskningsdataene, hadde en negativ pavirkning pa forskningsaktiviteten pa det
Helsevitenskapelige fakultet.

Konsekvenser for administrasjonen ved Helsefak og SSHF/SAMINOR

Seksjon for forskning, utdanning og formidling p& Det helsevitenskapelige fakultet ble bedt
om 4 gi tilbakemelding pa de konsekvensene nedstengningen av Eutro fikk for
administrasjonen og SSHF*/SAMINOR®*:

«Helsefaks administrasjon fikk beskjed om at EUTRO ble stengt ned som folge av
datainnbrudd for jul 2020. For fakultetets del fungerer EUTRO forst og fremst som 1) en
oversikt hvilke prosjekter som ikke har datasett fra vaire registre, og 2) som et varsel for
forskerne om d forlenge eller jobbe med d avslutte et prosjekt der REK-godkjenninga loper ut.
Superbruker hadde i tida med nedstenging fokus pd a avslutte prosjekter, og forhore seg om
prosjekter eventuelt hadde blitt forlenget av REK. En del av svarene fra forskerne ble derfor
liggende uten d loggfores. I tillegg ble ikke prosjektlederne varslet i tida fram til at EUTRO
kunne brukes igjen. Det ble ogsd et etterslep pd innforing av nye prosjekter med
REK-godkjenning.

Senter for samisk helseforskning og SAMINOR hadde forholdsvis lite endringer i
prosjektportefoljen sin eller behov for uttak av data i perioden. Forlengelse og avslutning av
en hdandfull prosjekter ble berort, men det var overkommelig a handtere, men SSH/SAMINOR
fikk erfart viktigheten av d ha dokumenter relatert til soknader og datautlevering lagret andre
steder i tillegg til i EUTRO.»

4 «Eutro» er en IT-lgsning som gir en komplett oversikt over en rekke studiers samlede forskningsmateriale,
bade biologisk materiale, helsedata og prosjektadministrasjon. Eutro benyttes i store regionale, nasjonale og
internasjonale studier, herunder til handtering og arkivering av all forskningsdata innsamlet gjennom
Tromseundersekelsen (bestar av totalt syv befolkningsundersgkelser og utgjer alene over 40 ar med
forskningsdata). Eutro driftes og utvikles av UiT gjennom et eget miljg tilknyttet Institutt for samfunnsmedisin
ved Det helsevitenskapelige fakultet

45 SSHF er Senter for samisk helseforskning ved Institutt for samfunnsmedisin, UiT. Se Senter for samisk
helseforskning | UiT.

46 SAMINOR er en stor befolkningsbasert undersekelse og en av de viktigste kildene til kunnskap om helse og
levekar i den samiske og nordnorske distriktsbefolkningen. Se SAMINOR | UiT.
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Konsekvenser for forskningsaktivitet/befolkningsundersokelsene
Tromseundersakelsen*’ representerer den sterste brukeren av Eutro, og de ble bedt om & gi
tilbakemelding om konsekvensene nedstengingen fikk for deres aktivitet:

- «Etablering/utlevering av data til 24 nye prosjekter kunne ikke effektueres og vi kunne
heller ikke fakturere eller lage avtaler med forskere.

o Flere av disse var studentprosjekter og studentene kom i tidsskvis ift
mastergradsoppgaver som skulle leveres. Vi har ikke informasjon om det
resulterte i forsinket innlevering/eksamen — men da hadde vi nok hort det.

- Oppfolging/oppdatering i om lag 50 prosjekter kunne ikke iverksettes

o 18 av disse matte vente pa prosjektutvidelse/endring, evt utlevering av nye

variabler
- Mellom 3-5 dataimporter kunne ikke effektueres

o Dette medforte forsinkelser og tapt arbeidstid bl a. for en postdoc som var

ansatt for d gjore analysene.

Det er vanskelig d ansla eksakt hvor mye arbeidstid som har gatt tapt, men det er nok
noen mndverk.»

- Ovrige
Det at en rekke tjenester ble tatt ned fikk nedvendigvis noe negativ pavirkning pa
virksomheten. For de fleste aktive tjenestene sa var det imidlertid tale om kortere tidsrom, og
store deler av nedstengingen skjedde over juleperioden hvor det uansett var lavdrift pga
ferieavvikling. For andre var pavirkningen storre, eksempelvis for Universitetsbiblioteket da
en av maskinene som ble tatt ned blant annet styrte alarmportalene deres.

5.1.1.4 Skadepotensiale

UiT ble pafert stor skade gjennom at en trusselakter tilegnet seg et sterkt fotfeste dypt inne i
vart driftsmilje, og tilegnet seg informasjon. I og med at mélsetningen til trusselakteren er
ukjent er det vanskelig & vurdere det mer langsiktige skadepotensialet for UiT.

Det som imidlertid er sars viktig & trekke frem er at den posisjon og fotfeste trusselaktoren
hadde skaffet seg 1 UiTs driftsmilje kunne pdfert langt storre skade. Hadde akteren veert
interessert 1 bred informasjonsuthenting kunne den klart 4 hente ut langt mer enn hva den har
gjort, f.eks. ved & gi seg tilgang til langt flere postbokser enn de 16. Hadde akteren gatt
maélrettet etter systemer og tjenester med fortrolig innhold fremstar det som sannsynlig at gitt
nok tid ville de klart & tilegne seg adgang til disse. Det ville imidlertid ikke veert en triviell
oppgave — selv med den posisjonen de hadde opparbeidet seg 1 UiTs driftsmilje.

Videre kunne trusselaktoren ha iverksatt et omfattende angrep med losepengevirus som ville
satt UiT mer eller mindre ute av spill over lengre tid. Det fremstér ogsa som sannsynlig at de

47 Tromsgunderspkelsen | UiT.
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var 1 en posisjon til & kompromittere backuplesningene. Dermed var det en reell risiko for at
data kunne gétt permanent tapt som folge av en slik handling.

Det er umulig & gardere seg helt mot dataangrep, men UiT ma gjore det sa vanskelig som
mulig for en angriper & lykkes. Videre er det essensielt & ha gode nok tjenester og planer for &
oppdage sikkerhetshendelser, hdndtere disse og vare i stand til & oppna normaltilstand sa
raskt som mulig.

5.2 Korona

Som for 2020 var 2021 preget av koronapandemien.

Det ga mye fysisk fravaer fra campus som igjen skapte utfordringer knyttet til
informasjonssikkerheten. Bruken av hjemmekontor for administrativt ansatte, vitenskapelige
ansatte og studenter har ulike problemstillinger, men noen fellesnevnere er det. Moter og
undervisning som gjennomferes digitalt ved hjelp av ulike videoverktey har satt
informasjonssikkerheten pé preve. Det ble derfor tidlig i pandemien utarbeidet informasjon
og «kjereregler» for ivaretagelse av informasjonssikkerheten og personvern pa
hjemmekontor; knyttet til beskyttelse av papirutskrifter, bevissthet rundt at andre 1 husstanden
ikke skal kunne overhere meoter, bruk av VPN osv.

I denne perioden har blitt innfert flere digitale verktoy, og feil bruk av disse kan medfere
utfordringer for informasjonssikkerheten. Her er det en stor utfordring i 4 lofte kompetansen
blant ansatte og studenter raskt nok, inkludert at det kun skal benyttes tjenester som UiT har
avtale med. I perioder har det vart veksling mellom undervisning pa campus og fulldigital
undervisning, og spesielt i de tilfeller hvor omstillingen har mattet skje raskt har risikoen for
informasjonssikkerhets- og personvernbrudd ekt. For en del digitale tjenester ma man velge
«riktig» paloggingsmetode*® for 4 benytte tjenesten innenfor de vilkar UiT har avtalt med
leveranderen. Siden flere og flere tjenester ogsd har mulighet for privat bruk eker dette
muligheten for at en ansatt 1 praksis bruker sin private konto pé den aktuelle tjenesten fremfor
UiT-kontoen, og dette ma det gis tilstrekkelig informasjon og bevisstgjering rundt.

Imidlertid ma det tilfoyes at de endringene som har skjedd med arbeidsmetoder og den gkte
digitaliseringen som hurtig har tvunget seg frem de siste to arene, ogsé har bidratt til & eke
informasjonssikkerheten. Blant annet har brukerkompetansen gkt, og enkelte manuelle
prosesser har blitt digitalisert.

48 Eksempelvis at man skal logge pé ved hjelp av Feide.
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6 Styring og kontroll

Det gjennomfores flere kontrollaktiviteter opp mot informasjonssikkerhet og personvern
gjennom aret, noen er faste og andre ved behov. Formélet med kontrollaktivitetene er & kunne
vurdere 1 hvilken grad de etablerte tiltakene er tilstrekkelige og effektive for & sikre
etterlevelse av relevant regelverk og overordnede foringer. Gjennom kontrollerende
aktiviteter vil det kunne avdekkes forbedringsomrader knyttet til eksisterende tiltak og
identifiseres eventuelle ytterligere tiltak som ber iverksettes.

Blant de faste, drlige kontrolltiltakene er en statusrapport hver enkelt enhet skal levere med
egenvurdering av tilstanden pa enheten samt en oversikt og vurdering av egne
informasjonsverdier, se kap. 6.3.

6.1 Risikostyring

UiTs naverende informasjonssikkerhetsstrategi har i korte trekk som hovedmalsetning at UiT
skal lofte seg til en mer formalisert og systematisk sikkerhetspraksis. Strategien har en
risikobasert tilneerming til informasjonssikkerhet, og gjennom arbeidet med strategien ble det
klart at generelt sett har UiT en relativt hay risikotoleranse.

Imidlertid betyr ikke det at hver enhet, forsker mv. star «fritt» til & akseptere den risiko man
anser som hensiktsmessig. For det forste finnes det lovkrav om ivaretagelse av tilstrekkelig
sikkerhetsniva, eksempelvis gjennom personvernforordningen (GDPR). Videre har
Universitetsstyret vedtatt enkelte, ytre rammer for hvor hey risiko UiT kan ta («akseptabel
risiko»).

Det inneberer ikke at all risiko «innenfor» disse grensene er greit, men gir uttrykk for noen
klare yttergrenser som ikke skal passeres uansett hvor hgy den potensielle gevinsten er.

Vi kan ikke pévirke hvilke trusselaktorer som er interessert 1 UiTs informasjonsverdier, men
gjennom tiltak kan vi redusere de sdrbarhetene vi har og dermed bedre beskytte verdiene fra
disse akterene. Slike tiltak vil veere nedvendige for & redusere risikoen fra et uakseptabelt nivé
til et akseptabelt.

Imidlertid er iverksettelse av sikkerhetstiltak et spersmal om ressurser og prioritering. For
svake eller mangelfulle sikkerhetstiltak medferer fort sikkerhetsbrudd som kan ha alvorlige
konsekvenser, men det er heller ikke onskelig & ilegge strengere sikkerhetstiltak enn
nedvendig, bade ut fra et ressurs- og bruksperspektiv. For strenge sikkerhetstiltak som man
ikke er i stand til & forklare eller rettferdiggjore ut fra risikobildet oppleves ofte som
begrensende og unedvendig tungvint av brukerne. Da inviterer man til en viss grad til direkte
omgaelser av tiltakene, og sikkerheten kan i verste fall bli svakere enn hvis disse aldri var
innfort.

Til tider kan det ogsé veare slik at man ikke har, eller ensker prioritere, ressurser til &
iverksette nadvendige tiltak for & dra ned en hey risiko, og vanskelige avgjorelser ma tas.
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Eksempelvis at et onsket IT-system ikke kan tas 1 bruk eller et forskningsprosjekt ikke kan
gjennomfoeres som planlagt, for det er ikke mulig 4 ivareta et tilstrekkelig sikkerhetsniva ved
hjelp av de ressurser som UiT generelt og/eller fakultetet spesielt er villig til & avsette. Slike
avgjerelser kan ha stor pavirkning for ansatte og studenter ved UiT, og mé veare velbegrunnet
og velforankret.

Disse vurderingene og beslutningene skal derfor bygge pa risikovurderinger.

For en kan vurdere risiko mi man imidlertid vite #va man har og hvor viktig disse
informasjonsverdiene er for UiT. Forst da har vi mulighet til & iverksette presise og passende
tiltak, samt ha en fungerende internkontroll.

6.1.1 Informasjonsverdier

For at det skal vaere mulig & ta informerte valg om risiko ma UiT som nevnt ha oversikt over
hvilke informasjonsverdier universitetet har, hvor viktige og/eller kritiske disse er samt hvilke
trusler disse reelt sett er utsatt for.

12019 iverksatte UiT tiltak for & fa en etablert en strukturert tilnaerming til disse spersmalene,
ved at enhetene arlig skal kartlegge og rapportere
hvilke informasjonsverdier de har mv., se kap. 6.3.
Det har vart en gradvis innfering og fra og med

] Informasjonsverdi er et
2021 er samtlige enheter omfattet.

samlebegrep som inkluderer
bade informasjon og
tilherende stotteverdier som
IKT-system, digitale tjenester,
datautstyr av ulike varianter

Dette var et til dels nytt og omfattende arbeid i
akkurat den formen, og det vil matte gd noen runder
med rapportering for man har nadd et
hensiktsmessig detaljniva. Imidlertid er det
forstegangsrapporteringen som er mest krevende, og
det er fortsatt slik at kartleggingen utfort i 2019
utgjor hovedgrunnlaget for rapporteringen. Endringene gér primaert pa detaljnivaet i
rapporteringen, hvor det nd er bedre presisjon. Etterfelgende ars rapportering visere ogsa at
tilbakemeldingene fra faggruppe for informasjonssikkerhet og personvern 1 stor grad benyttes
1 arbeidet.

Enkelte fakultet var fremdeles for overordnet i sin rapportering 1 2020, og detaljnivdet har nd
blitt bedre. Arbeidet med vurdering av trusselakterer mot enkelte informasjonsverdier er
spisset og der det tidligere ofte kun var registrert én aktuell trusselakter mot en gitt verdi
klarere enhetene i storre grad 4 se at det er omstendigheter hvor verdien kan vaere interessant
for flere®.

4 De bes oppgi maksimalt to trusselakterer som anses som de sterste truslene mot de enkelte
informasjonsverdiene. UiT har utarbeidet en liste over aktuelle trusselakterer (statlig, konkurrent, utro tjener,
aktivist m.fl.) som enhetene vurderer ut fra.
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Det har 1 sterre grad blitt fokus pd informasjonsverdier UiT erverver gjennom avtaler med
eksterne partnere bade nasjonalt og internasjonalt. For ivaretagelse av
informasjonssikkerheten er det svart viktig med ekt fokus pé denne type informasjonsverdier,
der UiT kan bli misbrukt som portal til informasjon som igjen kan skade samarbeidspartnere.

Enkelte informasjonsverdier kan veere komplekse 4 handtere da de endrer klassifisering over
tid, eksempelvis eksamensoppgaver som er fortrolig/red informasjon for eksamen er avholdt
og apen/grenn etterpa. Flere fakultet har tatt med dette aspektet for aktuelle
informasjonsverdier i arets rapportering.

I og med at arets rapportering nd involverer samtlige enheter ved UiT er det mulig & se
informasjonsverdiene fullt ut i sammenheng, og ett av momentene som er nytt i ir er en sterre
grad av fokus pd informasjonsverdier som eies av en enhet, men forvaltes av en annen enhet.
Det er viktig at UiT har avklarte skiller for eierskap og forvalteroppgaver til
informasjonsverdiene.

Tilsvarende problemstilling vil ogsa kunne eksistere mellom UiT og eksterne
samarbeidspartnere, hvor UiT forvalter informasjon som eies av andre. Det vil her vaere viktig
at krav til informasjonssikkerhet og tiltak fra UiTs side reguleres i aktuelle avtaler med
samarbeidspartnerne.

Ovrige deler av UH-sektoren har vist interesse for det arbeidet UiT gjennomferer rundt
kartlegging og vurdering av informasjonsverdier.

6.1.2 Risikovurderinger

Det folger av ledelsessystemet for informasjonssikkerhet og personvern kap. 5 at
risikovurderinger skal foretas

- ndr trusselbildet endres

- for oppstart av behandling av personopplysninger

- ved oppstart av forskningsprosjekter

- ved etablering eller endring av IKT-systemer

- ved organisatoriske endringer som kan pévirke informasjonssikkerheten

Det har vert en markant bedring de senere ar i gjennomferingen av risikovurderinger ved
UiT, men det er enda et stykke igjen. Det knytter seg store utfordringer til 4 bygge opp
tilstrekkelig kompetanse ute pé enhetene til at slike vurderinger kan gjennomferes. Det er
ogsa et sterkt behov for at UiT klarer & forenkle prosessen for i hvert fall risikovurderinger av
lettere og mer oversiktlige prosesser og prosjekter.

Det kan her ogséa nevnes at deler av utfordringen er & fa dokumentert risikovurderingene og
sikre at disse skjer pa en systematisk méte som ivaretar kvaliteten og helheten, fremfor at det
ikke skjer noen form for risikovurdering. De aller fleste tenker over og diskuterer «hva kan ga
galt», og hvordan skal man unngd det. Imidlertid er det mangler knyttet til systematikken og
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dokumentasjonen, og det kan medfere at man overser risikoer som man ellers kunne sett, ikke
identifiserer de mest hensiktsmessige og/eller presserende tiltakene samt at dersom et
sikkerhetsbrudd skulle finne sted er man heller ikke i stand til & pavise hvilke vurderinger som
er gjort.

Videre er det et sterkt behov for bedre systemstotte, da dagens gjennomfering av
risikovurderinger skjer ved hjelp av malverk 1 Excel. Det oppleves som vanskelig tilgjengelig
og det er en betraktelig terskel for & komme i1 gang. Her er det imidlertid pa gang en

anskaffelsesprosess i sektoren, og forhdpentligvis vil en bedre losning vere pd plass i lopet av
2021.

Den sterste utfordringen virker imidlertid & veare 4 klare & bygge risikovurderinger inn som en
naturlig del av arbeidsprosessene pa alle niva, hvor metodikken benyttes som et effektivt
verktoy for & identifisere nedvendige og hensiktsmessige tiltak. Her er det en viss bedring, og
gjennom statusrapporten for 2021 melder enkelte enheter at de 1 gkende grad baserer seg pa
risikovurderinger som del av beslutningsgrunnlaget nar de utarbeider nye rutiner og prosesser.

6.1.3 Handtering og oppfelging av risikoer

UiT ser en klar gkning 1 gjennomferingen av risikovurderinger, men det er fremdeles knyttet
utfordringer til at alle gjennomferte risikovurderinger faktisk blir fulgt opp og tiltak
gjiennomfort. Videre skal det skje en evaluering av gjennomforte tiltak etter en viss tid eller
dersom risikobildet endrer seg, for & sikre at tiltaket fungerer etter hensikten. Dette
gjiennomfores fremdeles 1 for liten grad, i alle fall 1 dokumentert utgave.

6.2 IKT-sikkerhet

IK T-sikkerhet>® trenger et sterre loft slik at UiT er rigget for & mete det gjeldende risikobildet,
bade slik det er 1 dag og slik det matte utvikle seg videre. Malsetningen for IKT-sikkerheten
er i korte trekk firedelt’!, og innebzrer & kunne

- identifisere og kartlegge universitetets behov, strategi, ressurser, prioriteringer mv.

- Dbeskytte og opprettholde sikker tilstand,

- oppdage og fjerne sarbarheter og trusler,

- héandtere og gjenopprette normaltilstand ved sikkerhetshendelser.

12021 ble det gjennomfort en intern kartlegging og vurdering av hvordan UiT oppfyller
NSMs grunnprinsipper for IKT-sikkerhet, som anbefales gjennom Policy for

30 Ofte omtalt som «operativ sikkerhet» og omfatter primeert det tekniske aspektet ved sikkerhet slik som
logging/overvakning, analyser, backup, hendelseshédndtering mv.

51 https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-
1/de-fire-kategoriene/

Side 33 av 42

116


https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/de-fire-kategoriene/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/de-fire-kategoriene/

informasjonssikkerhet og personvern i hoyere utdanning og forskning>? pkt. 1 e). Gjennom
blant annet dette arbeidet identifiseres hva som ma utvikles og styrkes videre.

Avdeling for IT (ITA) ved UiT har i 2021 gjennomfort en rekke tiltak for & forbedre
IKT-sikkerheten i institusjonens systemer og tjenester. Det er imidlertid tydelig at risikobildet
utvikler seg sa raskt at det behov for ytterligere styrking av ITAs kapasitet pa IKT-sikkerhet.

Folgende tiltak anses som de viktigste for 2022:

- Ytterligere sikring av UiTs data og systemer mot utpressingsangrep samt
katastrofegjenoppretting. Dette er tiltak som béde vil kreve investering 1 2022 samt
medfore en fast okning i lopende kostnader for videre drift, bade for vedlikehold av
den tekniske infrastrukturen samt ekning i personellressurser (tilsvarende én stilling).

- Tre nye stillinger for operativ sikkerhet. Universitetsstyret ga tilsagn til midler til disse
stillingene i styresak S26/21 (14.6.21), og ansettelsesprosess ble iverksatt hasten 2021.

- Etablering av samarbeid med UH-sektorens cybersikkerhetssenter (EduCSC) samt
kontrakt med godkjente sikkerhetsselskaper for bistand ved akutte hendelser,
oppdateringer og revisjoner av UiTs sikkerhetstiltak.

De n@rmere detaljer om behov for investeringer og styrking av IKT-sikkerhet er inntatt i
vedlegg 2, som er unntatt offentlighet da de peker pa konkrete sérbarheter ved UiTs
IKT-sikkerhet som kan utnyttes av ondsinnede akterer dersom de har de nedvendige
detaljene.

Scerlig om kvalitetssystemet for Avdeling for IT (ITA)

I dag har UiT et kvalitetssystem for Avdeling for IT, som omfatter all drift av IT-systemer og
tjenester i regi av ITA. Imidlertid er det flere systemer og tjenester som driftes av miljoer pa
enhetene selv. Det inneberer blant annet at prosedyrer for endringer eller oppdateringer av
systemer ikke er like pd tvers av UiT, selv om det kan gjelde tjenester som er bredt i bruk. Det
er heller ingen automatikk i at tjenester og systemer som driftes av enhetene fores opp i UiTs
systemkatalog, og det finnes dermed ingen fullstendig og oppdatert oversikt.

Det at kvalitetssystemet kun gjelder for ITA og ikke for all drift av IKT ved UiT er ogsa en
utfordring med tanke pé universitetets evne til a ivareta informasjonssikkerheten og
personvernet. Det fremstir derfor som naturlig at kvalitetssystemet ber utvides til & bli et
kvalitetssystem for IKT ved UiT fremfor & gjelde kun for ITA. Dette vil vere en krevende
overgang for ITA som ma utvide sine interne prosesser til & ogsa omfatte gvrige enheter, men
vil ogsa kunne vere krevende for miljeene pd de ulike enhetene som vil oppleve det som mer
detaljert styring fra ITAs side.

32 Fastsatt av Kunnskapsdepartementet i rundskriv F-04-20 den 1.10.2020.
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6.3 Statusrapport enhetene

12019 ble det innfort en arlig statusrapport for informasjonssikkerhet. I begynnelsen omfattet
denne fakultetene, UMAK og UB. Det er ikke gjort endringer i strukturen av utsendt
materiale for 2021 og gjennom statusrapporten skal informasjonsverdier identifiseres, samt
trusler og tiltak vurderes.

Gjennom rapporten foretar enhetene en egenvurdering av organiseringen av
informasjonssikkerhetsarbeidet og orienterer om status pa risikovurderinger. Sentralt for
bakgrunnen for rapporteringen er at enhetslederne har ansvaret for informasjonssikkerheten
pa egen enhet, og for at disse skal vaere 1 stand til 4 oppfylle sitt ansvar er de nedt til 4 ha
oversikt over egne informasjonsverdier og hvilket trusselbilde disse utsettes for. Den totale
oversikten som dannes gjennom rapporteringen fra enhetene gir videre UiT et helhetlig bilde
av hvilke informasjonsverdier universitetet forvalter, hvilke trusler disse kan utsettes for og
sarbarheter som ma héndteres.

Behovet for denne typen oversikt og kontroll trekkes ogsa frem i «Styringsdokument for
arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektory (desember 2021)3.

Fra 2021 er ogsa avdelingene i fellesadministrasjon omfattet av rapporteringen.
Forstegangsrapporteringen er en omfattende prosess, men gir et grunnlag som gjer senere
rapportering enklere da det 1 stor grad vil dreie seg om oppdateringer pa hva som har endret
seg siste aret. For 2021 har fakultetene, UB og UMAK 1 all hovedsak oppdatert deres tidligere
rapport, samt svart pa tilbakemeldinger og tatt inn noen nye momenter som folge av pagaende
arbeid og utvikling i sin forstaelse av informasjonssikkerhet.

Arets statusrapportering viser en modning i arbeidet med informasjonssikkerhet ved UiT.
Dette gjenspeiles gjennom en gkt forstielse for viktigheten for forankring av ansvaret hos
enhetslederne. Det er kontinuitet i arbeidet med karlegging av informasjonsverdier, samt at
flere erkjenner mangler pd kompetanse og hensiktsmessig organisering. I denne sammenheng
ser vi at enkelte fakultet har okt resursene som arbeider med informasjonssikkerhet og at
andre har dannet arbeidsgrupper. Dette gir et fokus der informasjonssikkerhet far en sterre
oppmerksomhet i det daglige arbeidet. Som en folge av koronapandemien gjenspeiler ogsa
arets rapportering utfordringer som oppstar nar ansatte og studenter ikke kan vare fysisk pa
campus.

Gjennom arbeidet med 4rlig statusrapport og tilherende tilbakemeldinger har fakultetene fétt
en bedre oversikt som igjen har resultert i konkrete prioriteringer. Disse prioriteringene
varierer fra mélrettet kompetansesgkende tiltak 1 egen organisasjon til spesifikke
fokusomrader hvor trusselvurderingen ligger til grunn.

53 https://www.regjeringen.no/no/dokumenter/styringsdokument-for-arbeidet-med-samfunns-sikkerhet-og-
beredskap-i-kunnskapssektoren/id2512037/, pkt. 6.1.
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For avdelingene 1 fellesadministrasjonen har arbeidet med forstegangsinnlevering av
statusrapporten vist et bevisst forhold til arbeid med informasjonssikkerhet og personvern.
Rapporteringen vitner jevnt over om god forstéelse for informasjonsverdiene og trusler de
utsettes for. Tiltak som er iverksatt eller under arbeid baserer seg pa risikoniva der resultater
fra risikovurderinger utgjer en stor del av beslutningsgrunnlaget.

Avdeling for bygg og eiendom (BEA) har ikke levert sin statusrapport for
informasjonssikkerhet, uten at grunnen til dette er kjent. UiT mangler derfor innsikt i hvilke
informasjonsverdier som forvaltes av BEA, og hvordan de vurderer egen tilstand herunder
sarbarheter, organisering, risikohandtering samt det relevante trusselbildet. Dette er en
utfordring med tanke pd UiTs mulighet til & identifisere sirbarheter, se helheten og kontrollere
etterlevelsen av UiTs ledelsessystem for informasjonssikkerhet og personvern.

Oppsummering

For 2021 har UiT fatt en mer komplett rapportering av status innen informasjonssikkerhet
gjennom at avdelingene 1 fellesadministrasjonen ogsé rapporterer. Oversikten vil imidlertid
ikke bli komplett for samtlige enheter faktisk rapporterer.

Oversikten over informasjonsverdiene har for hver rapportering gradvis blitt justert fra
overordnet til mer detaljert. Dette gir en konkret mulighet til & drive mélrettet
sikkerhetsstyring for & unnga avvik og uenskede hendelser, samt i en hensiktsmessig
prioritering av ressursbruken.

Gjennom arets rapportering vises modning i arbeidet med informasjonssikkerhet. En okt
ressursbruk og kontinuitet i prosesser har gjort kartleggingen av informasjonsverdiene mer
spisset. Samtidig erkjennes mangel pa kompetanse og manglende kultur for
avviksrapportering. I sum gir dette en bedre mulighet for UiT til 4 identifisere og iverksette
sikkerhetstiltak mer treffsikkert. Det vises storre forstaelse for styring av risiko i
arbeidsoppgavene, forskingen og undervisningen, mens den daglige
informasjonshéndteringen fremdeles baerer mer preg av en fragmentert tilnaerming enn et
kontinuerlig fokus pa informasjonssikkerhet.

For rapporteringen for 2022 er det onskelig & utvide den til 4 ogsd omfatte personvern.

6.4 Internrevisjon

12021 ble gjennomferte PwC internrevisjon av ledelsessystemet for informasjonssikkerhet og
personvern ved UiT. Rapporten ble overlevert UiT i oktober 2021, og forelagt
Universitetsstyret i mote 24. november 2021 sammen med rapportene fra de gvrige
internrevisjonene som var gjennomfort av PwC i samme tidsrom.
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For denne arsrapporten gjengis sammendraget av internrevisjonsrapporten:

«UiT er en kompleks organisasjon med et hayt antall ansatte og studenter, en stor faglig
bredde og en rekke ulike utdanninger. Bdde de ytre foringene UiT er underlagt samt omfanget
av oppgaver og organisasjonens storrelse og kompleksitet, tilsier at det er et stort spenn fra
den overordnede styringen av universitetet til implementeringen av konkrete krav pa laveste
operative nivd. Dette gjor seg gjeldende bdde pd personvern- og
informasjonssikkerhetsomrddet, og det er derfor nodvendig d etablere et relativt komplekst
maskineri for d ivareta helhetlig etterlevelse.

Det er var samlede vurdering at UiT har jobbet godt med personvern og
informasjonssikkerhet over tid. Dette kommer scerlig til uttrykk gjennom (i) etablering av
faggruppe for informasjonssikkerhet og personvern (ii) etablert ledelsessystem for
informasjonssikkerhet og personvern og (iii) etablert ledelsens drlige giennomgang, med
arlig rapportering fra fakulteter/enheter til faggruppen. Disse tiltakene underbygger var
oppfatning om at UiT bdde har tydelig fokus pd og onske om god styring og kontroll av
omrddene. Internrevisjonen onsker i denne forbindelse ogsd d trekke frem at det i
gjennomforte intervjuer giennomgdende er blitt fremhevet en opplevelse av en positiv
utvikling pa informasjonssikkerhet og personvernomradet.

Koronapandemien har skapt utfordringer for UiT, som for de fleste ovrige virksomheter.
Dette har tidvis medfort nodvendig utsettelse av enkelte planlagte aktiviteter og at det har
veert mindre kapasitet til d ha kontinuerlig fokus pd det lopende arbeidet med
informasjonssikkerhet og personvern. Ut fra dette, finner PwC det naturlig d fremheve de mer
systemiske utfordringene som har fremkommet gjennom revisjonen, da den mer akutte
situasjonen antas d ville normaliseres over tid.

UiT har veert gjennom en storre omorganisering de siste drene, med en okt grad av sentral
styring der administrative ressurser fra nivd 2 er samlet i storre administrative enheter pd
nivd 1. Sentralisering av kompetanse, med en sentral faggruppe, vurderes d veere et godt
tiltak for a styrke arbeidet med personvern og informasjonssikkerhet. Det fremstdr imidlertid
d veere en for stor forventning til at niva 2 har tilstrekkelig ressurser med kapasitet og
relevant kompetanse til d utfore oppgavene som er lagt til niva 2. Gjennomgdende er det
uttrykt et behov for storre kapasitet pa niva 2, bade for d veere et stotteapparat tilgjengelig pa
fakultetene og ogsd som et kontaktpunkt mellom niva 1 og niva 2. Enkelte fakulteter er i
prosess med etablere slike roller

Etter var vurdering kan UiTs hovedutfordringer med d lykkes med god implementering og
etterlevelse over tid, relateres til virksomhetens komplekse organisering og behovet for
styrking av kapasitet for d sikre en tilstrekkelig kraft ved implementeringen. Det er et
omfattende arbeid som skal til for at man pd en styrt og kontrollert mdte far trygghet for
samlet ivaretakelse av kravene, og for d lykkes er det nadvendig med et helhetlig apparat som
samlet sett far den nodvendige kraften til bdde d utvikle styrende og kontrollerende foringer
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og til d implementere disse foringene i den daglige informasjonshdndteringen. Denne
kompleksiteten bor det jobbes videre med, slik at alle komponentene i maskineriet gar i takt.
For d komme videre med innforingen av kontrollregimet for personvern- og
informasjonssikkerhetsomrddet, og for d kunne etterleve gjeldende krav pa disse omradene
over tid, har internrevisjonen tre hovedanbefalinger:

1. Rolleavklaring: Det bor arbeides videre med d definere og kommunisere hvilket
ansvar og hvilke oppgaver som ligger til styrende niva (niva 1), og hva som forventes
av implementeringen i linjen (niva 2). Dette vil redusere risikoen for at man pa
operativt nivd oppfatter at noe ivaretas sentralt, og motsatt.

2. Gjennomforingsevne: Med tydeligere definerte og implementerte roller og oppgaver
vil det bli lettere d styre ressursinnsatsen slik at de ulike aktorene kapasitets- og
kompetansemessig settes i stand til d ta det ansvaret de er tildelt. Eksempelvis kan en
prinsipielt lik rolle veere mer eller mindre krevende avhengig av et fakultets eller

institutts storrelse og kompleksitet. Eventuelle utfordringer bor fanges opp gjennom
etablerte rapporteringslinjer, moter/utvalg og internkontroll-
/risikostyringsmekanismer, slik at eventuelle vurderinger av ressursdisponering kan
tas ut fra et helhetsperspektiv.

3. Helhetlig styringssystem: Styringssystemet for informasjonssikkerhet og personvern

omhandler personopplysningssikkerhet, men dekker ikke personvernomrddet i sin
helhet. Dette er styringsverktoyet for behandlingsansvarlig ved UiT, og det er behov
for justeringer slik at styringssystemet ogsd definerer styrende krav og foringer for
behandling av personopplysninger ved UiT, pd linje med informasjonssikkerhet.»

Det var flere mer detaljerte anbefalinger fra PwC og gjennom 2022 vil disse bli fulgt opp. De
funn som gjaldt den kontrollerende del av ledelsessystemet (revisjon/internkontroll,
avvikshandtering samt ledelsens gjennomgang) er fulgt opp, og endringer i de aktuelle
kapitlene 1 ledelsessystemet er gjennomfort.

6.5 Arsrapport personvernombudet

UiT har eget personvernombud, og dette skal blant annet kontrollere UiTs overholdelse av
personvernforordningen (GDPR), relevant nasjonalt regelverk og UiTs interne regelverk pa
feltet. Personvernombudet leverer sin egen arsrapport, og den fremmes Universitetsstyret i
egen orienteringssak.

6.6 Behov for ytterligere kontrollaktiviteter

UiT har enkelte faste kontrollaktiviteter, slik som egenvurderingen og
informasjonsverdikartleggingen som skjer via statusrapporten enhetene leverer hver hest. Det
er ogsa fastsatt at internrevisjon av ledelsessystemet skal foretas ved behov og som
hovedregel ikke sjeldnere enn hvert femte ar. Videre blir andre kontrollaktiviteter
gjennomfort ved behov, men det er nedvendig 4 konkretisere flere av disse, eksempelvis faste
kriterier for nar og hvordan. Dette vil bli fulgt opp og fastsatt i egen retningslinje i lopet av
varen 2022.
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7 Ressurs- og kompetansebehov

7.1 IKT-sikkerhet

Det er behov for gkt satsning pa IKT-sikkerhet. Dette omfatter bade investeringer i teknisk
utstyr, men ogsé personellsiden ma styrkes. Detaljer fremkommer i vedlegg to.

7.2 Enhetene

I internrevisjonsrapporten peker PwC pa at det er utfordrende for fakultetene & handtere det
ansvaret de er tillagt for informasjonssikkerhet og personvern.

Gjennom den arlige statusrapporten melder enhetene om noe gkt ressursbruk pa
informasjonssikkerhet 1 2021. Dette er last pa ulike mater pa de enkelte enhetene som har
foretatt grep for a styrke dette arbeidet, alt etter hvilket behov de har og hvordan arbeidet
internt er organisert. Noen enheter har opprettet administrative team med formelt ansvar for
rapportering og arbeidsoppgaver knyttet til informasjonssikkerhet. Interne ressurser benyttes
mer systematisk i arbeidet med risikovurderinger og radgivning tett pa de deler av
organisasjonen som har primarbehovet. Det er gkning i antall fakultet som inkluderer arbeid
med informasjonssikkerhet i stillingsbeskrivelsen til enkeltansatte, og dermed skaper rom for
at dette arbeidet ivaretas pa enheten.

Imidlertid er det fortsatt enkelte enheter som beskriver en hverdag der ansvaret for arbeid med
informasjonssikkerhet ikke er tydelig formalisert. Det inneberer ikke nedvendigvis at ingen
arbeider med det, men det er ikke del av stillingsbeskrivelsen eller gir utslag i organiseringen
internt. De som her tildeles et sa@rskilt ansvar for oppfelging av informasjonssikkerhet gis det
gjerne pa bakgrunn av at de allerede innehar relevant kompetanse eller fordi de har en gitt
plassering i organisasjonen. Gjennom statusrapporten skal enhetene rapportere pa hvilke
omrader som krever nermere fokus og tiltak, og enkelte enheter har meddelt at de vil ta en
gjennomgang av ressursdisponeringen og organiseringen innen informasjonssikkerhet. For
disse har kontinuitet og sikkerhetskultur blitt viktige fokusomrader, samt at det fremgér at
informasjonssikkerhet har blitt en fast post pd ledermeter og 1 rshjul. For Avdeling for bygg
og eiendom er ressursbruken ukjent grunnet manglende innlevering av statusrapporten. Det at
enhetene har ulikt behov og varierende kompleksitet med tanke pa ivaretakelse av kravene til
informasjonssikkerhet og personvern vil vere forende for dimensjonering, men som
internrevisjonsrapporten fra PwC ogsé papeker ma ansvar og oppgaver konkretiseres
narmere. De ber ogsa knyttes til en rolle fremfor et individ.

7.3 Oppleaeringsaktiviteter

Det er utfordrende 4 fa til god opplering for alle ansatte og studenter innenfor
informasjonssikkerhet og personvern. Noe vil vaere felles grunnopplaring, men i stor grad har
de fleste behov for tilpasset opplaring. Enhetene har rapportert om planlagte tiltak for 2022,
og for flere inkluderer det opplaering.
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Enhetene har rapportert om behovet for opplaring innen informasjonssikkerhet siden
statusrapporten ble innfort i 2019. I rapporten for 2020 pekte enkelte enheter pé
oppleringsaktiviteter som de planla, og det meldes i drets rapportering at disse er iverksatt.
Det vises til oppleringspakke og seminar for nyansatte, workshop for vitenskapelige og
saksbehandlerkurs med fokus pé informasjonssikkerhet.

Som 12020 har flere rapportert at selve arbeidet med statusrapporten gir kompetanseloft i
deler av organisasjonen. Kartlagte informasjonsverdier brukes internt til kompetanseheving 1
sammenheng med behandling, tilgang og klassifisering. Flere satser ogsd pa digital
informasjon til nytilsatte for tiltredelse som et hjelpemiddel innen informasjonssikkerhet, og
dette gjor at ansatte kan tilegne seg kompetanse for behandling av informasjon starter.

Selv om statusrapporteringen viser at det gjennomfoeres enkeltvise, gode opplaeringsaktiviteter
er det sammenfallende med internrevisjonsrapport at det mangler en helhetlig plan for
opplering og kompetansebygging, samt hva oppleringen skal inneholde og kontinuitet 1
oppleringen. Herunder ogsa de krav det stilles til opplering pa personvernomradet.

Av sarlige tema kan det trekkes frem at UiT er palagt 4 ha en protokoll over samtlige
behandlingsaktiviteter som involverer personopplysninger. Det ble gjort et storre arbeid i
2018 med a fi denne pa plass i forbindelse med ikrafttredelsen av GDPR. Det er imidlertid
sveert lett at slike oversikter blir utdaterte, og enhetenes kompetanse rundt protokollen og hva
som skal fores der ma okes.

Selv om noe opplaring kan og ber lages som egne kurs innenfor informasjonssikkerhet og
personvern vil ngkkelen for & lykkes vere a klare 4 integrere disse temaene i eksisterende
opplering. Det md bli en selvsagt del av de vanlige arbeidsprosessene, og en helt separat
opplering 1 denne tematikken vil kun bidra til & underbygge at det er noe s@rskilt og noe som
tenker pa litt losrevet fra gvrige prosesser.

Det fremstér derfor som hensiktsmessig og fornuftig at UiT arbeider for at
informasjonssikkerhet og personvern skal bygges inn 1 all internopplaering av ansatte og

studenter, 1 det omfang som er relevant. Denne tilnaermingen er diskutert med
personvernombudet som har gitt sin tilslutning til idéen.
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8 Revisjon av ledelsessystemet

Som nevnt ovenfor er det besluttet at ledelsessystemet skal omfatte personvern i tillegg til
informasjonssikkerhet. Dette krever en gjennomgang og revisjon slik at de nedvendige
endringene identifiseres og gjennomfores. Dette arbeidet ble satt noe pa hold 1 2021 1 pavente
av internrevisjonsrapporten, slik at arbeidet kunne ta med seg funnene fra internrevisjonen.
Denne er na mottatt og gjennom 2022 vil det bli foretatt en helhetlig gjennomgang og revisjon
av de gjenstaende delene av ledelsessystemet.

Spesielt vil det bli foretatt en gjennomgang av kapittelet om roller, ansvar og oppgaver. Til
dels fordi internrevisjonen peker pa at enkelte rolle- og oppgavefordelinger oppfattes som
uklare, men ogsé fordi UiT fra 1.8.21 gikk over til enhetlig ledelse og det ma tas stilling til
hvilken betydning denne endringen skal {4 for arbeidet med informasjonssikkerhet og
personvern.

Videre ma det utarbeides en ny strategi for informasjonssikkerhet og personvern. Dagens
strategi omfattet kun informasjonssikkerhet, og gjaldt i utgangspunktet for perioden 2019 —
2021. Flere av tiltakene i strategien er forsinket, primart grunnet korona og hindtering av
sikkerhetshendelsen ved UiT. Pa grunn av dette samt at det krever et storre arbeid & fa utvidet
strategiens tema til & omfatte personvern er gjeldende strategi forlenget ut 2022.
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Vedlegg

Vedleggsnumrene er fastsatt etter hvilken nummerering det enkelte vedlegg fikk i
saksfremlegget hvor drsrapporten ble fremlagt Universitetsstyret 10.2.22. Her er selve
drsrapporten vedlegg nr én, og folgelig starter nedenstdende liste pa nr to.

2) Nermere om IKT-sikkerhet ved UiT; status og behov (unntatt offentlighet)
3) Evalueringsrapport sikkerhetshendelsen hesten 2020 (unntatt offentlighet)
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urt

UiT Norges arktiske universitet Universitetsledelsen

Arkivref: 2020/6870/MVU022
Dato: 26.01.2022

ORIENTERINGSSAK
Til: Mgtedato: Sak:
Universitetsstyret 10.02.2022 1/22

Status virksomhetsplan 2021 per januar 2022

Virksomhetsplanen er et viktig styringsverktey for UiT. En gjennomgang av tiltakene i
virksomhetsplanen bidrar til & gi et bilde pé i hvilken grad aktiviteten gar som planlagt. [ denne
saken far universitetsstyret en orientering om status for oppfelgingen av virksomhetsplanen for
2021.

Om virksomhetsplan ved UiT

Universitetsstyret vedtar hvert &r en virksomhetsplan for UiT. Virksomhetsplanen inneholder
konkrete tiltak for oppfylling av institusjonens strategi, beslutninger fattet av universitetsstyret,
utviklingsavtalen med Kunnskapsdepartementet, tildelingsbrevet og andre foringer og palegg gitt
av overordnede myndigheter. Det blir rapportert om status to ganger i lgpet av aret. I sak S-41/20
vedtok styret virksomhetsplan for 2021. I saken som presenteres her gis styret en oversikt over
status for arbeid med tiltakene i planen per januar 2022.

Status virksomhetsplan 2021

I vedlagte tabell presenteres en status for arbeidet med oppfelging av tiltakene i virksomhetsplan
for 2021. Det er angitt med farge hvordan det ligger an med tiltakene i forhold til planlagt
fremdriftsplan og det gis en kort beskrivelse av gjennomfort og planlagt aktivitet for det enkelte
tiltak. De fleste tiltakene (33 av 44) felger opprinnelig fremdriftsplan (gul og grenn). Av disse er
13 ferdigstilt (grenn). 11 tiltak er noe forsinket i forhold til planlagt fremdriftsplan (oransje).
Ingen tiltak er merket med redt som ville angitt at de ikke er kommet i gang og at det ikke
foreligger planer for igangsetting. 19 av tiltakene viderefores i virksomhetsplan for 2022, enten i
samme form som i 2021 eller justert i forhold til hvor i prosessen man er med aktiviteten.

Rektors vurdering er at virksomhetsplan for 2021 i det vesentlige er fulgt opp som planlagt.

Planen har et hayt ambisjonsniva, samtidig som felger av covid-19 situasjonen fremdeles skaper
uforutsigbarhet knyttet til planlegging og gjennomfering av aktiviteter.

Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Jorgen Fossland
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Virksomhetsplan 2021, status per januar 2022

Tabellen under viser status for tiltakene 1 virksomhetsplanen for 2021, per januar -22.

Kolonnen ‘Status januar -22” har falgende fargekoder:

Tiltaket er gjennomfort/ferdigstilt

Tiltaket gjennomferes som planlagt, men er ikke ferdigstilt

Tiltaket er noe forsinket, men det foreligger planer for igangsetting og gjennomforing

- Tiltaket er ikke kommet i gang og det foreligger ikke planer for igangsetting

Tiltak

Status januar -22

1 Felge opp handlingsplan for beerekraft og miljgledelse.

Handlingsplanen er fulgt opp som planlagt. Styret ble orientert om status for 2020 og
plan for 2021 i april. Av viktige tiltak kan det nevnes at det arbeides med utfasing av
kigretgy pa fossilt drivstoff, giennomgang av innkjgpspolicy og a fa pa plass et
klimaregnskap som gjelder for hele virksomheten.

2 Utarbeide en oversikt over hvordan FNs baerekraftsmal
implementeres i forskning, utdanning, formidling og
innovasjon ved UiT.

Rapporten er ferdigstilt og ble presentert for styret juni 2021. Den er tenkt fulgt opp
med en tiltaksplan for arbeid med barekraft i kjernevirksomheten.

Folges opp i VPL 2022 (pkt 1).
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3 Utvikle og behandle planer for etablering av Arctic Resilience |Lokalisering- og mulighetsstudie for “ARA-house “er gjennomfgrt. Forskerskolen
Accelerator (ARA). Changing Arctic ble vedtatt opprettet av styret og er under etablering. Ph.d.-stillinger
lyses ut varen 2022.
Folges opp i VPL 2022 (pkt 2).
a4 Stgtte opp om etablering av nasjonalt senter for rombasert [Tromsg kommune og KSAT med prorektor forskning som styreleder, opprettet et

forskning og innovasjon i Nord-Norge.

Engasjerende og aktuelle utdanninger

formalsselskap juli 2021: Jordobservasjon Tromsg AS. Formalet er a arbeide for
etableringen av et Nasjonalt senter for jordobservasjon i Tromsg. Rektoratet spilte
inn forslaget til regjeringsplattformen. Dette forslaget samt forslaget om a etablere
et innovasjonssenter pa Andgya ble inkludert i Hurdalsplattformen. Prorektor
forskning, og resten av styret i formalsselskapet, mgter Statssekreteer NFD i januar
2022 for a fglge opp saken. Med bakgrunn i dette mgtet og mobiliseringen for a fa et
kompetansesenter i Tromsg og et innovasjonssenter pa Andgya, planlegger UiT a
signere avtale med Andgya Space i slutten av januar 2022.

UiT har bevilget midler over strategisk fond til IVT for a bygge en smasatellitt. NTNU
besgkte UiT for a legge frem planer for en nasjonal infrastruktur innen smasatellitter
hgsten 2021.

5 Folge opp og tilpasse fakultetenes handlingsplaner for Dialogmgter mellom seksjon for internasjonalt samarbeid og fakultetene er avholdt.
mobilitet i trad med ny stortingsmelding om internasjonal Fakultetenes handlingsplaner ma ses i sammenheng med felles handlingsplan for
studentmobilitet. mobilitet ved UiT som planlegges lagt frem for styret i april 22.

Folges opp i VPL 2022 (pkt 3).
6 Utarbeide en felles handlingsplan for internasjonal Planen endres til a bli en plan for all internasjonal mobilitet ved UiT — ikke bare for

studentmobilitet ved UIiT.

studenter. Den er under ferdigstilling og planlegges lagt frem for UiT-styret varen
2022. Arbeidet noe forsinket bl a grunnet covid-pandemien.

Falges opp i VPL 2022 (pkt 4).
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Videreutvikle og implementere nye pedagogiske virkemidler
og studentaktive laeringsformer, inkludert viderefgring av en
hybrid undervisningsform som fglge av Covid-19.

Fagmiljgene gjor et kontinuerlig utviklingsarbeid. Dette bel understgttet av utlysning
av utviklingsmidler til formalet i 2021. Det er for tidlig a vurdere resultater og
effekter av dette. Med innfgringen av Panopto har vi en bedre plattform for flere
typer digital studentaktivitet. Handtering av pandemien har likevel bundet opp mye
tid i fagmiljgene. Tjenesterad for digitalt laeringsmiljg er etablert. Aktive leeringsrom
prosjektert i nye bygg og ifb med ombygginger (Hammerfest Sykehus,
Naturfagbygget) ferdigstilles i 2022.

En arbeidsgruppe har foreslatt nye retningslinjer for fordeling av arbeidstid som skal
pa hgring i organisasjonen fgr saken fremmes for universitetsstyret. Arbeidet er blant
annet motivert av at forventningene til arbeidet med utdanningskvalitet og det
eksisterende timetellingssystemet ikke er i overensstemmelse.

Folges opp i VPL 2022 (pkt 6).

Felge opp bruk av ekstra tildelte studieplasser som fglge av
Covid-19.

Tiltaket er fulgt opp gjennom arets opptak. Antall nye registrerte studenter er i trad
med tildelte studieplasser.

Lage og f@lge opp strategi og handlingsplan for livslang leering
ved UiT.

Strategiske malsetninger planlegges tatt inn i UiTs overordnede strategi. En to-arig
handlingsplan er utviklet i samarbeid med strategisk utdanningsutvalg og skal etter
planen ferdigstilles i varsemesteret 2022.

10

Prgve ut nye modeller for studieprogram som gis av flere
fakultet.

Det er opprettet forvaltningsutvalg for sosialfagene, ingenigr- og sivilingenigr og
lektorutdanningene.

Ledelse og koordinering av tverrfakultaere utdanninger er en del av mandatet til
studieprogramledere. Gjennom etablering av programmet «Ocean Leadership» vil
det bli gjort en vurdering av om det er behov for utvidelse av mandatet for ledelse av
tverrfakultzere studieprogram.

11

@ke kandidatproduksjonen pa alle leerer-utdanningene
gjennom gkt opptak og etablering av tiltak som gker
gjennomstrgmming.

Rekrutteringssamarbeid med Nord universitet fortsetter med ulike tiltak. @kt
fleksibilisering ansees som det viktigste tiltaket og det arbeides med en ny modell fra
2022. Gjennomstrgmmingstiltak, som f.eks. "Oppstart med stil", viser god utvikling.

UiT vedtatt a starte opp en ny fleksibel GLU i Harstad fra hgsten 2022, med intensjon
om oppstart pa Finnsnes i 2023 og Narvik i 2024.
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12  |Fglge opp rapport om samiske elevers rett til opplaering i og
pa samisk.

13  [Felge opp Utdanningsmeldingen 2020.

14  |Innfgre sektorens videolgsning for digital undervisning.

15 |Utrede Igsninger for lagring og deling av digitale
leeringsobjekter/undervisningsmateriell.

16  [Evaluere og videreutvikle mentorordningen for pedagogisk

undervisningskompetanse for ansatte.

De aller fleste av tiltakene er fulgt opp, men noen er utsatt til 2022. Dette gjelder i

hovedsak behovet for mer varierte vurderingsformer som det er planlagt et
utviklingsprosjekt pa.

Evalueringen er giennomfgrt, og forslag til videreutvikling er spilt inn.
Prosjektgruppen vil levere sitt forslag varen 2022. Planen er at ny
meritteringsordning implementeres hgsten 2022.

Fglges opp i VPL 2022 (pkt 13).
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17

Forberede og tilrettelegge for gjennomf@ring av NOKUT-
tilsyn med kvalitetssystemet.

emisk frihet og troverdighet — forskning og kunstnerisk

\Var 2021 ble det gjennomfgrt internrevisjon av UiTs arbeid med kvalitetssystemet.
Revisjonen viste ingen vesentlige avvik, men papekte noen forbedringspunkter som
gjennom oppfglging bidrar til 3 legge til rette for det kommende tilsynet.

Det er jobbet med interne prosedyrer for oppfglging av kvalitetsarbeidet pa
fakultetene. Det gjenstar enda en del systemer og rutiner som ma pa plass fgr
tilsynet, blant annet nytt system for emneevaluering og rutiner for dokumentasjon av,
kvalitetsarbeidet.

Folges opp i VPL 2022 (pkt 9).

og faglig utviklingsarbeid

18  [Felge opp handlingsplan for Horizon Europe. Har veert tema under dialogmgter med fakulteter/enhet. Overgangsstipend for
MSCA-ERC er under implementering.
Fglges opp i VPL 2022 (pkt 14).

19  |Utvikle en policy for bruk og videreutvikling av Prorektor forskning har bestemt at utvikling av en policy fglges opp i 2022. Dette vil

forskningsinfrastruktur. bli initiert med en sak til FSU der involvering, ambisjon og omfang avklares med

enhetene. Til utfordringene med investering og utnyttelse av nasjonale
forskningsinfrastruktur ble det levert et innspill til regjeringens langtidsplan for
forskning og hgyere utdanning.
Folges opp i VPL 2022 (pkt 15).

20 |Implementere fellestjeneste for ekstern finansiering. Rektor har besluttet at det ikke skal etableres en fellestjeneste slik den opprinnelig

var planlagt. Det jobbes med andre mater a fglge opp initiativ for ekstern finansiering
pa. Blant annet er det etablert et forum for forskerstgtte bestaende av ansatte med
oppgaver knyttet til ekstern finansiering.

Folges opp i VPL 2022 (pkt 17).
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21  |Viderefgre tildelinger til Tematiske Satsninger og Aurora To nye Aurora Centers er etablert i 2021. Aurora Centre vil ikke bli lyst ut i 2022. Det

Centers. gjgres pause i tildelingen. Midler til tematiske satsninger er erstattet av NFRs
Felleslgftet for 2021. Tematiske satsinger vurderes foreslatt lagt ned. Dette ma sees i
sammenheng med UiT Talent (nye forskningsstrategiske virkemidler knyttet til
eksternfinansieringen) og UiTs nye strategi.

Folges opp i VPL 2022 (pkt 18).

22 Implementere helhetlig rammeverk for karriereutvikling. Det er etablert manedlige mgte mellom ORG@K og FUF som koordinerer

oppfelgingen av rammeverket.

23 |Videreutvikle satsing pa apne forskningsdata gjennom Viderefgrt inntil videre. RSpace er i drift, og flere fagmiljger har tatt verktgyet i bruk.
tjenesten, “fra lab-journal til OpenData”. Noe usikkerhet knyttet til finansiering av satsningen. Vedtak i FSU (juni) om bruk av

forskningsstrategisk fond til & finansiere tjenesten i tre ar og at ITA og UB etablerer
brukerfinansiering etter denne tid.

24 |Lage og gjennomfgre et opplegg for kompetansebygging i Gjennomfgrt dialogmgter med enkelte brukermiljger, og etablert digital partner pa
organisasjonen knyttet til utvidelse av tungregnekapasiteten, [HSL. Det planlegges en runde pa alle fakultetene varen 2022. Det jobbes med a
saerlig rettet mot miljger som i dag ikke er store brukere av  [forbedre tjenesteoversikt/meny. Tjenesterad for forskningstjenester er under
Sigma2. planlegging. Digitale partnere far en kort innfgring i forskningstjenestene vi kan tilby.

Folges opp i VPL 2022 (pkt 19).

25 Implementere revidert handlingsplan for Charter and Code |Revidert handlingsplan er ferdigstilt og vil bli oversendt til EU kommisjonen nar
og sikre at UiT tilfredsstiller nye krav fra EU kommisjonen for [mottaksportalen til kommisjonen apner. Prosessen med evaluering vil forega i 2022.
a fa beholde HR Excellence in Research-logoen.

26  |Videreutvikle digitale forskningstjenester i skyplattform. Startet prosjekt Dataverse i samarbeid med Universitetsbiblioteket for flytting av

tjeneste og ansatt ingenigr for a jobbe med systemer. Prosjektet naermer seg slutten,
det gjenstar en del testing, dokumentasjon og etablering av driftsrutiner.
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Kreativitet og engasjement — innovasjon og formidling

27  |Felge opp Handlingsplan for innovasjon og entreprengrskap |Det er etablert ei tverrfakultaer administrativ styringsgruppe og manedlig
(2020-2025). innovasjonsfrokost. Arbeid med anbud pa TTO-tjenester er pabegynt. Fra varen 2022
blir det etablert en fast mgtearena med dekangruppen for a diskutere strategiske
saker knyttet til innovasjon/nyskaping.
28  |Fglge opp at avtale med NORCE bidrar til et styrket Hverken NORCE eller UiT har prioritert dette tilstrekkelig i 2021. Rektoratet mgter
samarbeid med naerings- og samfunnsliv og pa sikt til mer ledelsen i NORCE i starten av 2022.
forskningsbasert innovasjon og nyskapingsvirksomhet.
29  |Evaluere lokale prosjekter innenfor utdanningssamarbeid Prosjektene har hatt kort levetid. Evaluering gjennomfgres etter at prosjektene har

med arbeidslivet.

Nzerhet og engasjement - arbeidsmiljg og organisasjon

pagatt over noe lengre tid. De f@rste prosjektene ble tildelt midler varen 2021.
Neeringslivsmentorordningen er evaluert og viderefgrt.

30 [Oppfelging av informasjonssikkerhet og personvern: Avdelingene har samarbeidet om felles risikovurdering. Denne er noe forsinket, men
. . . - sendes ut varen 2022.
* Oppfelging, evaluering og videreutvikling av
risikovurderingene pd enhets- og virksomhetsniva.  [Hovedfokus pa utvidelse av ledelsessystemet for informasjonssikkerhet til 8 omfatte
. . . . personvern. Satt pa hold i pavente av internrevisjonen varen/hgsten 2021. Rapport
Stra}tegl f,OI:, informasjonssikkerhet revideres og fra denne kom i nov 21. Gjeldende strategi er utvidet t.o.m. 2022 slik at en felles
utvides til 3 omfatte personvern. . . . .
strategi for personvern og informasjonssikkerhet deretter kan utformes.
Folges opp i VPL 2022 (pkt 20).
31 |Felge opp arbeidet med reduksjon av midlertidige ansatte.  |Pagaende dialog med enhetene om handtering og praksis i enkeltsaker.
32  |Gjennomga og foresla revisjon av tidligere vedtatte Saken ble behandlet i universitetsstyret mai 2021. Grunnlag fra foregaende ar er

innsparingsmal knyttet til regjeringens ABE-reform.

videref@rt i 2022-budsjettet.
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33 Utvikle gevinstplaner for bruk av nasjonale felleslgsningeri [BOTT-gkonomi og I@nn har besluttet hvilke maleindikatorer som skal benyttes. Fra
UHsektoren: oppstart 1.1.22 brukes indikatorene til maling av gevinster. Det vil bli utarbeidet

. UNIT: masteropptak, gev.m‘stplaner for BOTT-sak og arkiv nar UiT starter innfgringsprosjektet. BOTT HR er

nylig igangsatt.
arbeidslivsportal og mobilitet . . . . S

Gevinstrealiseringsplan for masteropptak pa sektorniva er under revidering etter

+ BOTT: gkonomi og Ignn, sak og arkiv og utvidet HR  |ekstern evaluering. Er ikke startet leererstedsniva. Gevinstrealiseringsplan for

- Uninett: IAMFelles, IntArk Arbeidslivsportalen er under arbeid.
IAM felles har startet arbeid med gevinstrealiseringsplan, men kostnadsbildet og
funksjonalitet er for uklar til a gi klare tall. For IntArk vurderes det a ikke utarbeide
plan pga at Igsningen egner seg lite for maling av gevinster.
Folges opp i VPL 2022 (pkt 21).

34  \Videreutvikle system for lederinformasjon og data for Beta-lgsning er lagt pa nett. Lgsningen videreutvikles Igpende. Arbeid med nye
beslutningsstgtte (DVH). rapporter pa DF@-Igsningene, gkonomi og Ignnsdata, pagar og vil komme pa plass i

Igpet av januar 2022.

35  |Formalisere rutine og gjennomfgre kontroll som ledd i statlig [Rutine for giennomfaring av kontroll knyttet til arbeidslivskriminalitet er utarbeidet
bekjempelse av arbeidslivskriminalitet ved og godkjent av universitetsdirektgr. Kontroll for 2020 er gjennomfgrt.
kontraktsinngaelse og -oppfelging.

36 [Taibruk flerarig budsjettering ved enhetene. Maler er tilrettelagt for bruk for alle enheter. lkke alle enheter har tatt verktgyet i
bruk i 2021. Lgsninger som kommer i BOTT gkonomi og Ignn vil inkludere flerarig
budsjettering.

37  |Utarbeide campusutviklingsplaner (plan for bruk og utvikling [Campusutviklingsplan Alta er i avslutningsfase, men det er vurdert som gnskelig a

av bygg, uteomrader og annen infrastruktur per campus) for
Campus Breivika/Tromsg og Alta.

bruke noe mer tid f@gr den sluttstilles.

Campusutviklingsplan Tromsg 2040 pagar. Arbeidet er noe forsinket bl a som fglge av|
utskifting av personell. Statusrapport pr.1. okt 21 foreligger.

Folges opp i VPL 2022 (pkt 23).
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38 |Utvikle en overordnet campusutviklings-strategi (som setter [Parallelt med campusutviklingsplaner jobbes det med en masterplan for bygg og
retning for campusutviklingsplanene), samlet eiendom som danner grunnlag for prioriteringer og investeringer. Masterplanen
vedlikeholdsplan for UiTs bygg og kostnadsplan for fremtidigejinneholder en kartleggingskomponent, samt en vedlikeholdsplan som blant annet
investeringer i bygg og infrastruktur. ivaretar krav og forventninger til baerekraft og laeringsmilj@. Grunnlag for

vedlikeholdsplan med kostnader er estimert. Bruksmegnster og egnethetsanalyse er
under utarbeidelse.
Folges opp i VPL 2022 (pkt 24).

39  |Gjennomgang av utvalgte utstyrs- og tjenesteordninger med |Policy for mgterom er etablert og giennomgatt med enhetene. Policy for

sikte pa reduserte kostnader for administrasjonen. undervisningsrom, personlig utstyr og video er under planlegging, men ma utsettes
til var 2022.

40  |Utarbeide en overordnet plan for faglig og strategisk utvikling(Tiltaket er ikke gjennomfgrt. Det er igangsatt noen prosesser som bidrag inn i

pa tvers av UiTs campuser. arbeidet. Evaluering av ordning med regionale viserektorer er giennomfgrt. Det
konkluderes med at ordninga er bra og viderefgres.
Folges opp i VPL 2022 (pkt 26).

41  |Gjennomfg@re overgang fra todelt til enhetlig ledelse med Ngdvendige endringer i regelverk er pa plass fra 1.1.2022. Tilsetting av viserektorer
ansettelser og organisatoriske endringer og innplassering i adm stillinger er pa plass fra 1.1.2022.

42  [Starte opp internrevisjon for virksomheten. Alle de fem prosjektene planlagt gjennomfgrt i 2021 er ferdigstilt. Sluttrapport fra

fire av prosjektene ble lagt frem for styret november 21. Siste prosjekt, evaluering av
UiTs covid-19 handtering, vil bli lagt frem for styret tidlig 2022. Forslag til tiltak fra
rapportene ma fglges opp.

43 |Videreutvikle administrative tjenester. Utviklingsarbeid med piloter ble igangsatt var 2021 og erfaringene tas over i drift i

2022. En plan for videre prosess er under utarbeidelse.
Folges opp i VPL 2022 (pkt 30).
44 |Utvikle mal og tiltak for bedre rekruttering til stillinger ved  [Tiltaket overfgres til 2022 og milepzeler er lagt inn i 2022-planen.

UiT.

Folges opp i VPL 2022 (pkt 31).
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UiT Norges arktiske universitet Universitetsledelsen

Arkivref: 2020/666/BMI1004
Dato: 26.01.2022

ORIENTERINGSSAK
Til: Mgtedato: Sak:
Universitetsstyret 10.02.2022 2/22

Dialog med KD om Avdeling for komparativ medisin

Vi viser til gjentatte orienteringer og vedtak i styret angdende stenging og forsinkelser i
Statsbyggs oppfering av Avdeling for komparativ medisin, MH 2, samt tidligere dialog med
Kunnskapsdepartementet i samband med etatsstyringsmetet i 2021.

Etter den siste skriftlige orienteringen om saken, som ble forelagt styret i sak OS 39/21 ble det,
etter styrets enske, sendt et brev til Kunnskapsdepartementet 21.12.2021 om de gjenstaende
spersmal i saken. Henvendelsen var signert styreleder og rektor. Som vedlegg var det utarbeidet
en oversikt over prosessen og de tilhgrende problemstillingene rundt bygging, ekonomi og
evaluering. I brev datert 20.1.2022 mottok UiT skriftlig svar fra KD.

Korrespondansen med KD folger vedlagt og legges med dette frem for styret.

Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur
Saksansvarlig: Jergen Fossland

Vedlegg
1 Angaende Avdeling for komparativ medisin MH 2
2  Notat om MH 2/Avdeling for komparativ medisin

3 Svar pa henvendelse angaende Avdeling for komparativ medisin MH 2

Postboks 6050 Langnes, NO-9037 Tromsg / + 47 77 64 40 00 / postmottak@uit.no / uit.no
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F e . . . . Universitetsledelsen
:2F: UIT Norges arktiske universitet Deres ref.
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Var ref.: 2020/666
Dato: 21.12.2021

Kunnskapsdepartementet
Postboks 8119 Dep
0032 OSLO

Angaende Avdeling for komparativ medisin, MH 2

Vi viser til tidligere korrespondanse og dialog angdende forsinkelser i bygging og stenging av Avdeling

for komparativ medisin ved UiT.

I &rsrapportene for 2019 og 2020 omtalte styret ved UiT situasjonen ved AKM som «den storste

enkeltstdende utfordringen for forskning ved UiTy. Pa etatsstyringsmetet med Kunnskapsdepartementet

31.5 2021 tok universitetsledelsen og den gvrige delegasjonen fra universitetsstyret opp tre
problemstillinger relatert til AKM:

1. Statsbyggs ferdigstillelse av AKM 11
2. Dekning av merkostnader

3. Ekstern gjennomgang av prosessen/prosjektet

De tre problemstillingene UiT tok opp pa etatsstyringsmatet i vér er fortsatt ikke lost (se nermere
redegjorelse 1 vedlagte notat).

UiT ber med dette be om at KD som prosjekteier tar ansvar for at merkostnader dekkes og at det
igangsettes en ekstern gjennomgang av MH2/AKM- prosessen. Vi ber i den forbindelse ogsé om et
snarlig mete med den politiske og administrative ledelsen i departementet.

Vennlig hilsen
Marianne E. Johnsen Dag Rune Olsen
styreleder rektor

Dokumentet er elektronisk godkjent og krever ikke signatur
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urt

UiT Norges arktiske universitet

Notat om MH2/Avdeling for komparativ medisin

12002 fikk Statsbygg i oppdrag fra KD a igangsette prosjektering av «Nybygg for
medisin og helsefag, trinn 2» (MH2) ved Universitetet 1 Tromse. I dialogen underveis
mellom Kunnskapsdepartementet (KD), Statsbygg og UiT ble prosjektet redusert og
endret. Som en konsekvens av disse endringene var det behov for & starte prosessen pa
nytt og 30.oktober 2008 leverte Statsbygg «Forprosjekt for MH2 Universitetet og
Hogskolen i Tromse». I 2014 fikk Statsbygg oppdragsbrevet fra Kunnskapsdepartementet
med styrings- og kostnadsrammen godkjent av FIN, Prop. 1S (2013-2014) og en
startbevilgning 2014 pa 50 mill. kroner. Forprosjektet matte verifiseres og et justert
forprosjekt ble presentert for UiT i juni 2014. For AKM fortsatte prosjekteringen frem til
sommeren 2015. Tidspunkt for ferdigstillelse og overtagelse av bygget ble satt til 2017. 1
2018 var byggearbeidene for de ovrige delene av MH2 ferdige og de ferdigstilte arealene
ble tatt i bruk av UiT. Statsbygg avsluttet ogsa byggearbeidene ved AKM 11 i 2018 og satte i
gang sakalt provedrift samme &r. Det viste seg imidlertid at anlegget var fort opp med betydelige
mangler, som gjorde at man aldri oppnadde tilstrekkelig stabile verdier for fukt og temperatur til
at det var forsvarlig & ta dyr inn i anlegget for oppstart av forskning. UiT motsatte seg derfor &
overta anlegget og krevde en ombygging slik at alle forskriftsmessige krav og relevante
sikkerhetsmarginer kunne ivaretas. Statsbygg ville forst ikke erkjenne at anlegget var levert med
betydelige mangler, men aksepterte i 2020, etter langvarig patrykk fra UiT, at en ombygging
skulle finne sted. Statsbygg fraskrev seg imidlertid fortsatt ansvar for manglene og krevde at UiT
skulle dekke kostnadene til ombygging. I april 2021 ble UiT derimot informert fra
Kunnskapsdepartementet om at det er prosjektet (ikke UiT) som skal gjennomfere og dekke
kostnadene til ombygging. Statsbygg har etter dette forelagt UiT skisser og planer for hvordan
ombyggingen skal gjennomferes og har foretatt ROS-analyser som viser at sikkerhetsmarginer
m.m. vil bli ivaretatt i det nye anlegget. Bade i dialog med KD og Statsbygg har UiT veart opptatt
av fremdriften i ferdigstillelsen av AKM II. I et brev fra universitetsdirektoren datert 1.7.2021 ba
UiT om en oppdatert forpliktende fremdriftsplan. UiT har etter dette hatt en dialog med Statsbygg
om prosjekteringen av de ulike fasene i ombyggingen, og 12. november 2021 fikk UiT tilsendt en
fremdriftsplan for prosjektet med felgende tidslinje:
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I henhold til denne planen skal installasjonen av nytt anlegg veere avsluttet i uke 15 12022.
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Deretter vil det, etter en periode med igangkjering og testing, bli lagt opp til at overtagelse av drift
kan skje i uke 28 — 30. Etter dette skal UiT gradvis kunne starte prevedrift med inntak av dyr i
anlegget og oppstart av forskningsaktiviteter. Statsbygg har samtidig tatt forbehold om
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risikofaktorer som kan fere til avvik fra tidsplanen. Den sterste usikkerheten er knyttet til
leveringstiden for utstyr som er bestilt til anlegget. Covid 19 og situasjonen i verdensmarkedet
kan, ifelge Statsbygg, fore til lengre leveransetid enn det som er forutsatt i tidsplanen.

Merkostnader som felge av forsinkelser og byggearbeider

Dersom Statsbyggs overholder sin siste fremdriftsplan, vil AKM 2 og den gjenstdende delen av
AKM 1 tidligst kunne overtas og tas i bruk av UiT fem é&r etter justert tidsplan for MH 2 og mer
enn fire ar etter at de gvrige delene av bygget stod ferdig og ble overtatt av UiT. I store deler av
byggeperioden har UiT pa grunn av steyende arbeider og antatt behov for ny ombygging, métte
holde hele AKM 1 (i MH 1) stengt. Hoveddelen av AKM 1 ble stengt i 2016 og ferst gjenapnet
hasten 2021. Forsinkelsene i bygging av AKM 2 og stengingen av AKM 1 i byggeperioden har
rammet svaert mange forskere og studenter. AKM benyttes av 15 forskningsgrupper ved Det
helsevitenskapelige fakultet, serlig innenfor medisinsk forskning pé kreft, stamceller,
nevrovitenskap, diabetes, smittsomme sykdommer, hjerte- og karsykdommer. AKM
brukes ogsé av forskere fra andre fakultet ved UiT og av eksterne samarbeidspartnere
som Universitetssykehuset 1 Nord-Norge, forskningsinstitutter og bioteknologifirma i
Tromsg-regionen. AKM brukes dessuten i ordingr undervisning, samt i etter- og
videreutdanning (inkl. kurs som inngar i spesialistutdanningen av leger). UiT har i store
deler av den langvarige byggeperioden ikke hatt egne fasiliteter for disse aktivitetene.
Universitetet har forsekt & hdndtere noen av de mest kritiske konsekvensene som
nedstengingen har medfert for ansatte og prosjekter som er avhengig av fasilitetene.
Folgende hovedetiltak har blitt iverksatt fra UiTs side:

- Ettiltak har veert & forlenge midlertidige stillinger (i hovedsak stipendiater og
postdoktorer) tilknyttet prosjekter som er blitt forsinket som folge av de
uforutsette omstendighetene. Totalt vil kostnadene til slike forlengelser belepe seg
til mellom 60 og 65 millioner kroner.

- Et annet hovedtiltak har vaert & finansiere hospitering og leie/bruk av andre
fasiliteter i inn- og utland for bergrte forskningsgrupper der det har vaert mulig.
Om lag 45 millioner kroner er benyttet til dette tiltaket.

- Ettredje tiltak har veert 4 sette av midler til gjenoppstart av forskningsaktiviteter
etter gjendpningen av AKM for grupper som i en lengre periode ikke har kunnet
ha aktivitet og samtidig har vert forhindret fra 4 soke eksterne midler. 40
millioner kroner er satt av til dette.

Totalt er det s& langt regnskapsfert kostnader for nermere 70 millioner kroner relatert til
disse tiltakene. De ovrige kostnadene vi palepe i perioden frem til 2025. Kostnadene har s
langt i hovedsak vert dekket gjennom overbudsjetteringer internt pa UiT. UiT kan naturligvis
dokumentere alle regnskapsforte og budsjetterte kostnader.

Nér universitet har sett seg nedt til & godkjenne kostbare tiltak, er det fordi nedstengingen
og forsinkelsene i1 bygging av AKM uforutsett har skapt hindringer for ansatte som ikke
baerer noe ansvar for situasjonen som har oppstatt, og fordi alternativet til forlengelser av
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prosjektstillinger og leie av alternative arealer 1 praksis ville vert avslutning av prosjekter
og tilsettingsforhold. UiT har derimot aldri ansett det som rimelig at det er UiT selv som
skal bli stdende alene med disse kostandene. UiT har hele tiden fastholdt at det er
Statsbygg som er hovedansvarlig for forsinkelsene i byggingen av AKM. Basert pa dette mener
UiT at det ogsa er rimelig at enten MH II-prosjektet med KD som oppdragsgiver eller Statsbygg
selv barer en vesentlig del av merkostnadene UiT er blitt pafert. UiT anser det verken som
hensiktsmessig eller formelt riktig & ha en direkte dialog med Statsbygg om dette videre. I
stedet anmoder UiT KD som prosjekteier og oppdragsgiver om & finne en lgsning. Slik
UiT ser det bar kostnadene kunne ses som en del av selve prosjektet MH2 og dekkes av dette
(evt. gjennom en tilleggsbevilgning).

For & kunne dekke deler av paferte tap vil UiT ogséd be departementet om tillatelse til & kunne
omdisponere en viss andel av de gjenstaende midlene til utstyr som i sin tid fulgte med
bevilgningen til MH 2. UiT har naturligvis planlagt for bruk av utstyrsmidlene, men i den
situasjonen som har oppstétt er det pé kort sikt mer presserende & sikre inndekning for noe av
merkostnadene. Ved en slik omdisponering vil UiT selv ta ansvar for finansiering av utestdende
utstyrsanskaffelser til MH2.

Ekstern gjennomgang av prosessen/prosjektet

De store belastningene for forsknings- og arbeidsmiljoet tilknyttet AKM og de betydelige
merkostnadene staten har hatt i prosjektet, gjor at universitetsstyret og ledelsen ved UiT ved en
rekke anledninger har bedt om at det foretas en ekstern gjennomgang av prosjektet, og at
Statsbygg bidrar til at en slik gjennomgang finner sted. Statsbygg har ikke svart pa disse
anmodningene. P4 etatsstyringsmatet i 2021 uttrykte KD forstéelse for at en ekstern gjennomgang
er onskelig, men det er fortsatt ikke avklart om eller hvordan dette skal skje. Universitetet mener
at det vil gi sterre legitimitet til prosessen om en slik gjennomgang initieres av overordnede
myndigheter. Alternativet er at UiT bestiller en slik gjennomgang selv. UiT har tidligere initiert
og gjennomfert en uavhengig kartlegging av arbeidsmiljeet og hvordan det har vert pavirket av
situasjonen ved AKM.
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Deres ref Var ref Dato

2020/666 16/5818-18 20. januar 2022

Svar pa henvendelse angaende Avdeling for komparativ medisin MH 2

Vi viser til brev av 21.12.2021, tidligere dialog og mater om forsinkelser og ferdigstillelse av
bygget for Avdeling for komparativ medisin ved UiT Norges arktiske universitet.
Kunnskapsdepartementet vurderer at saken er utfyllende beskrevet og at det ikke er behov
for et eget mate om saken. Departementet vil i dette brevet gi sin vurdering og avklaring pa
gvrige spgrsmal rettet i overnevnte brev.

Det er positivt at Statsbygg og UiT Norges arktiske universitet har kommet fram til en
omforent gjennomfaringsplan for ferdigstillelse av prosjektet. Som medelt varen 2021 vil
byggekostnadene finansieres over budsjettkapitlene under Kommunal- og
distriktsdepartementet og ikke innenfor universitetets rammebevilgning.

Kunnskapsdepartementet merker seg de belastningene forsinkelsen medfarer for ansatte og
aktiviteter ved UiT Norges arktiske universitet. Det er i statsbudsjettet for 2022 ikke satt av
midler for & dekke universitetets merkostnader, og UiT Norges arktiske universitet ma derfor
legge til grunn at merkostnadene dekkes innenfor gjeldende bevilgning.

Universitetet ber i overnevnte brev om departementets tillatelse til & bruke deler av
brukerutstyrsbevilgningen til & dekke gkte virksomhetskostnader, men opplyser at
anskaffelsene vil bli gjiennomfart pa sikt uten ytterligere bevilgninger. Departementet vurderer
at en slik omdisponering ikke er i trad med Stortingets forutsetninger for bevilgningen og kan
dermed ikke gi sin tilslutning til en slik omdisponering. Departementet ber universitetet
vurdere a bruke andre tilgjengelige midler innenfor budsjettrammen, for eksempel bruk av
universitetets avsetninger.

Postadresse Kontoradresse Telefon* Avdeling Saksbehandler
Postboks 8119 Dep Kirkeg. 18 2224 90 90 Eline Hagland
0032 Oslo Org.nr. 222477 85
postmottak@kd.dep.no www.kd.dep.no 872 417 842
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Kunnskapsdepartementet er videre positiv til at det giennomfgres en ekstern evaluering av
prosjektet slik at involverte parter kan hgste laering om hva som kan gjgres bedre ved
tilsvarende prosjekter i fremtiden. En ekstern evaluering forutsettes finansiert over
universitetets budsjett. Departementet kan bidra i dette arbeidet hvis gnskelig.

Med hilsen

Ida Ringdal (e.f.)

avdelingsdirektgr
Eline Hagland
utredningsleder

Dokumentet er elektronisk signert og har derfor ikke hdndskrevne signaturer
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UiT Norges arktiske universitet Universitetsledelsen

Arkivref: 2022/934/BMI1004
Dato: 27.01.2022

ORIENTERINGSSAK
Til: Mgtedato: Sak:
Universitetsstyret 10.02.2022 3/22

Saker behandlet av rektor pa fullmakt 03.12.21 - 27.01.22

Rektors instruks reguleres av universitets- og hagskolelovens § 10-1. I universitetsstyrets mote
28. mai 2021, styresak S 21/21, ble det vedtatt en viderefering av apning for rektor til & kunne
avgjere lopende saker mellom styremeter:

Rektor avgjor saker i det omfang disse ikke kan utsettes til universitetsstyret kommer sammen i
mate. Rektor avgjor lopende saker som bor avgjores for neste ordincere styremate, og som ikke er

viktige nok til at ekstraordincert mote innkalles.
Folgende saker er godkjent pé fullmakt i perioden 3.12.2021 —27.01.2022:

F 40/21 Etablering av studieprogrammet Digitale helsetjenester - erfaringsbasert master (3-
arig, 90 studiepoeng)

Vedtak:

Pé fullmakt fra universitetsstyret godkjenner rektor etablering av studieprogrammet Digitale
helsetjenester — erfaringsbasert master (3-arig, 90 studiepoeng, pilot) med oppstart hesten 2022.

F 41/21 Forlengelse av strategi for informasjonssikkerhet samt endringer i ledelsessystem
for informasjonssikkerhet og personvern

Vedtak:

1. Strategi for informasjonssikkerhet forlenges ut 2022.

2. Revidering av gjennomfarende og kontrollerende del av ledelsessystem for
informasjonssikkerhet og personvern legges til administrasjonsdirekter, med virkning fra
og med den dato stillingen blir operativ.

3. Ansvar og oppgaver tillagt Universitetsdirekter etter ledelsessystem for
informasjonssikkerhet og personvern, kapittel tre, overtas av administrasjonsdirekter,
med virkning fra og med den dato stillingen blir operativ.

4. Ansvar og oppgaver tillagt Universitetsdirekter i reglementet for brukere av IK Tressurser
ved UiT Norges arktiske universitet overtas av administrasjonsdirekter, med virkning fra

og med den dato stillingen blir operativ.
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5. Frem til stillingen som administrasjonsdirekter blir operativ ivaretas oppgaver og ansvar
som nevnt i vedtakets pkt. 2. — 4. av direkter for universitetet.

F 2/22 Oppnevning av nytt styre for Professor Oluf Kolsrud og hustru Borghild Kolsruds
legat

Vedtak:

Folgende personer oppnevnes som styremedlemmer for Professor Oluf Kolsrud og hustru
Borghild Kolsruds legat:

a) Fersteamanuensis Espen Sirnes, Handelshegskolen, Fakultet for biovitenskap, fiskeri og
gkonomi,

b) fersteamanuensis Tine Degerstram Stenvold, Handelshagskolen, Fakultet for
biovitenskap, fiskeri og gkonomi,

¢) fersteamanuensis Sverre Magnus Salvesen, Det juridiske fakultet, og

d) fersteamanuensis Christine Smith-Simonsen, Institutt for arkeologi, historie,
religionsvitenskap og teologi, Fakultet for humaniora, samfunnsvitenskap og
leererutdanning

Espen Sirnes velges som styreleder for legatet.

F 5/22 Ansettelse i fast 40 % stilling som fersteamanuensis i klinisk odontologi, fagretning
atferdsfag ved Institutt for klinisk odontologi, Det helsevitenskapelige fakultet

Vedtak:

Hege Nermo direkte ansettes i fast 40 % stilling som forsteamanuensis (kode 1011) i klinisk
odontologi, fagretning atferdsfag ved Institutt for klinisk odontologi. Nermo ma innen to ar
dokumentere at kravene til utdanningsfaglig kompetanse er oppfylt.

Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur
Saksansvarlig: Jergen Fossland
Saksbehandler: Britt Anita Mikkelsen

UiT / Postboks 6050 Langnes, N-9037 Tromsg / 77 64 40 00 / postmottak@uit.no / uit.no 2

148



UiT Norges arktiske universitet Universitetsledelsen

Arkivref: 2022/940
Dato: 28.01.2022

ORIENTERINGSSAK
Til: Motedato: Sak:
Universitetsstyret 10.02.2022 4/22

Innfering av nye systemer for gkonomi og lgnn

Etter pélegg fra Finans- og Kunnskapsdepartementet har UiT Norges arktiske universitet og de
andre universitetene i BOTT-samarbeidet' vurdert og valgt Direktoratet for forvaltning og
gkonomistyring (DFQ) som systemleverander for lonns- og skonomiomrédet. [ henhold til en felles
plan er nye systemlosninger tatt i bruk ved UiB den 1.1.2021, UiO den 1.5.2021, og UiT den
1.1.2022. NTNU har planlagt & innfere de nye lgsningene fra 1.1.2023.

UiT har deltatt i det nasjonale prosjektet med fagressurser i ulike faser, og etablerte eget prosjekt
for mottak og innfering fra hesten 2019. I forbindelse med innferingen har mottaksprosjektet
knyttet til seg ulike ressurser fra hele organisasjonen, som har bestatt av sentrale og lokale
fagressurser samt lokale innferingskoordinatorer. Det siste aret har det vert stor aktivitet i hele
organisasjonen i forhold til leveranser knyttet til datainnsamling, konvertering av data, innmelding
i roller, oppleering og tilgangsstyring.

Gjennom det siste aret har det vart regelmessig dialog og godt samarbeid bade internt ved UiT, mot
nasjonalt fellesprosjekt og mot DF@, og dette har i stor grad bidratt til at UiT den 1.1.2022 kunne
ta i bruk de nye systemlosningene. Nytt system for lennsomradet er SAP, som ogsa inkluderer en
ny digital lgsning for tilsetting og arbeidskontrakt. Nytt system for gkonomiomradet er Unit4 ERP,
som ogsé inkluderer en ny prosjekt- og seknadsmodul. Den nye seknadsmodulen (PreAward) er
forst planlagt tatt i bruk juni 2022. En vellykket forste lonnskjering ble gjennomfert i SAP
12.1.2022. Apningsbalanse for regnskapet per 31.12.2021 vil bli overfort til nytt skonomisystem
Unit4 ERP i slutten av januar 2022. Det har sa langt ikke veert alvorlige driftskritiske utfordringer
knyttet til selve innferingen.

Arbeidet med aktiviteter og leveranser har vert omfattende bade internt ved UiT og mot DFQ som
leverander, serlig i de siste manedene for overgangen. For & klare & levere, har prosjektet gjort bruk
av ressurser fra hele organisasjonen og fra det nasjonale prosjektet. Det har veert et stort arbeidspress
pa fagressurser og behov for noe vikarbruk for & avlaste disse. Mottaksprosjektet forventer at ogsa
forste halvar 2022 vil vaere arbeidskrevende.

I innforingsfasen har det internt ved UiT blitt kommunisert viktig informasjon i ulike kanaler til
malgrupper i organisasjonen. Prosjektet fikk fra januar 2021 etablert ukentlige metearenaer med

! Universitetet i Oslo (Ui0), Universitetet i Bergen (UiB) og Norges teknisk- naturvitenskapelige
universitet (NTNU).
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fakulteter og enheter, hvor ulike temaer og malgrupper har vert koblet pa underveis med hensyn til
leveranser og behov for informasjon og dialog. Disse metene har ogsa vert en arena for
erfaringsutveksling mellom fakultetene og for lokal forankring. I tillegg har det veert gjennomfert
meter med ledere pa ulike nivéer i organisasjonen. Det er etablert nettsider for mottaksprosjektet
for publisering av aktuell informasjon til malgrupper. I tillegg er det sendt ut serlig viktig
informasjon i form av e-poster til ansatte. Det felles BOTT-prosjektet for ekonomi og lenn har
utarbeidet felles opplaringsmateriale for de nye prosessene og rutinene som systemlgsningene
innebzrer. DFO har gjennomfort slik digital opplaering hesten 2021 og etter arsskiftet, rettet mot
ulike brukergrupper ved UiT. Opplaringen har vaert omfattende sarlig for fagressurser og ledere.

Basert pa erfaringer fra mottaksprosjektene ved UiB og UiO, forventet UiTs mottaksprosjekt stor
pagang fra brukere av nye systemer, og det er derfor etablert flere tiltak for & ivareta dette. Det er
etablert en egen beredskapsplan inkludert brukerstette, og har veaert gjennomfert daglige
beredskapsmeter de forste ukene bade internt ved UiT og mot systemleveranderen DFQ. For 4 ta
imot og behandle henvendelser fra brukere av de nye systemene, ble et system for
brukerhenvendelser og saksbehandling (TopDesk) tatt i bruk, i tillegg til ordninger for telefon-
stotte. I lopet av januar maned har det blitt tilbudt ulike daglige digitale meter for fagressurser og
ansatte om ulike tema. Her har brukere og ansatte hatt mulighet til 4 stille spersmal og fa svar fra
UiTs egne fagressurser. Prosjektet forventer behov for ekstra brukerstette fram mot sommeren
2022.

Det gjenstér fortsatt en del leveranser og arbeid i forbindelse med innfering av de nye lesningene.
Det omfatter blant annet gjenstdende opplaring, oppdatering av interne rutiner og nettsider samt
organisasjonsutvikling. Innfering av seknadsmodulen i juni 2022 vil ogsé kreve en del bruk av
fagressurser. Det er kommet inn mange spersmal fra brukerne som ma felges opp og arbeides videre
med, med sikte pa forbedringer i losningene, og god forankring og hensiktsmessig bruk.

UiT er fortsatt i en tidlig fase nér det gjelder & ta i bruk de nye systemleosningene. Det vil ogsa i
tiden fremover vare utfordringer og det ma tas hoyde for at utforutsette ting kan skje. Som styret
ble informert om i sak OS- 31/21 er ikke den samlede leveransen fra DF@ ferdig utviklet og det
gjenstar stadig en hel del utviklingsarbeid i regi av DF@ og BOTT. DF@ og de fire BOTT-
institusjonene har avtalt en sdkalt «frys»-periode fra 1.1. til 1.5.2022, hvor det blant annet skal
jobbes med driftsmessig stabilisering av lgsningene, samt utarbeides avtaler og strukturer for
forvaltning. Nye utviklingsoppgaver vil ut fra dette bli arbeidet videre med etter at denne fasen er
gjennomfort. Dette bidrar til at UiT verken pa kort eller mellomlang sikt kan forvente gevinster i
form av mindre ressursbruk i egen organisasjon. UiT erfarer, i likhet med UiB og UiO, at spesielt
lgsningen for bestilling er mindre tilfredsstillende og mer tidkrevende i bruk enn det gamle systemet
UiT hadde for DFQ overtok som leverander, men ogséd pd andre omrader gjenstir viktig
utviklingsarbeid.

Nér UiT valgte & bli kunde av DF@ fra 1.1.2022 var det, som styret ble orientert om i sak OS-31/21,
ikke fordi manglene i leveransen og de ressursmessige ulempene ikke var erkjent fra universitetets
side, men fordi den samlede risikoen ved en utsettelse ble vurdert som sterre enn risikoen ved &
holde fast pa den opprinnelige tidsplanen.

Rektor vil komme tilbake til styret med en ny orientering etter er at losningene har vart i bruk
over en lengre periode og det videre utviklingslapet mellom DF@ og BOTT er ytterligere avklart.
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Dag Rune Olsen
rektor

Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Odd Arne Paulsen
Saksbehandler: Merete Birgitte Danielsen (prosjektleder)
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