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Kommunikasjonslasningen TopSec til universiteter og heyskoler

Virksomhetene i universitets- og hayskolesektoren er pr. i dag ikke i besittelse av informasjon
eller objekter som det er nadvendig & skjerme av hensyn til rikets sikkerhet og selvstendighet
og andre vitale nasjonale sikkerhetsinteresser. Universitetene og hoyskolene er derfor ikke
underlagt sikkerhetslovens system. Det har imidlertid vist seg at det kan vare nedvendig for
Kunnskapsdepartementet 4 formidle gradert informasjon til nekkelpersoner ved disse
virksomhetene, dvs. informasjon som faller inn under sikkerhetsloven. Dette var f.eks. tilfellet
under terrortrusselen sommeren 2014.

Departementet har derfor autorisert nakkelpersoner (ledelse og beredskapsansvarlige) ved
universitetene, de storste hayskolene samt UNINETT slik at nekkelpersonene kan motta
muntlig informasjon som er klassifisert som lavgradert (BEGRENSET) iht. sikkerhetsloven.
| den forbindelse er det behov for a anvende en sikker telefonilesning . | NG

Behovet for TopSec har vert tatt opp av KD med virksomhetene i enkelte sammenhenger
bl.a. i forbindelse med ovennevnte autorisasjoner. Enkelte virksomheter i universitets- og
heyskolesektoren har allerede anskaffet slike telefoner.

Det har veert dialog med NSM om de formelle kravene knyttet til at ansatte i universitets- og
heyskolesektoren kan ta i bruk TopSec. NSM har vurdert det slik at det foreligger et behov
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som tilsier at Topsec kan tas i bruk, uten at virksomhetene samtidig bringes inn under
Sikkerhetsloven, da virksomhetene fortsatt ikke vil vare 1 fysisk besittelse av informasjon
eller objekter som faller inn under loven.

KD anbelaler at de virksomhetene i universitets- og heyskolesektoren hvor nekkelpersoner er
autorisert iht. sikkerhetsloven, dvs. mottakerne av dette brev, anskaffer TopSec-lasningen slik
at det er mulig &8 kommunisere gradert over telefon.

Virksomheter som skal anskatfe TopSec mad forst fylle ut vedlagte dokumenter for
samsvarserklaring og risikoaksept som signcres og sendes til NSM., Etter dette kan ensket
antall TopSec enheter bestilles fra Rhode & Schwarz, Norge. http://www.rohde-schwarz.no/

Kostnader knyttet til TopSec:

Prisen for ¢n enhet er 1980 Euro (ca. kr. 18000.- p.t.) , og abonnement til NSM er kr. 8500, -
per ar og faktureres etterskuddsvis. Det paleper ogsé en lisensavgift pa kr. 2000.- til
produsenten. (Det tas forbehold om at belepene kan vare justert noe.)

Spersmal kan rettes til | RN ¢ ¢! dcpartementet ved
Jan Fredrik Schayen 909 87 880 eller Jan Aril Eriksen 476 05 226.

Virksomhetene bes underrette KD v/ jfs@kd.dep.no om anskatfelsen av TopSec nar dette er
giennomfert. Det vil vaere aktuelt & teste TopSec-lasningen ved ulike have.

Med hilsen

Lars Vasbotten (e.f.)

avdelingsdirektar
Jan Fredrik Scheyen
avdelingsdirektor

Doknmenter er elektronisk signert og har derfor ikke handskrevae signatirer.
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Adresseliste

Hogskolen 1 Bergen
Hogskolen i Oslo og Akershus
Hogskolen i Sarest-Norge
Nord universitet

Norges miljo- og
biovitenskapelige universitet
Norges teknisk-
naturvitenskapelige universitet
UNINETT AS

Universitetet i Agder
Universitctet i Bergen
Universitetet i Oslo
Universitetet i Stavanger
Universitetet i Tromsa —
Norges arktiske universitct
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